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　 　 【内容提要】 　 随着以网络为代表的信息化时代的来临ꎬ互联网在俄罗斯社会生

活中的地位越来越重要ꎬ网络对俄罗斯政治生活的影响也越来越明显ꎮ 网络在提高

信息传播效率、丰富民众生活的同时ꎬ也成为谣言和有害信息的发源地和聚集地ꎮ 近

年ꎬ俄罗斯政府为了保护国家的网络安全ꎬ以«俄联邦宪法»等法律法规为依据ꎬ以俄

联邦安全局等相关部门为主导机构ꎬ采取多方面措施对本国网络进行有效监管ꎬ促使

网络活动符合俄罗斯的国家利益、社会利益与公民利益ꎬ从而为俄罗斯的发展创造一

个安全、稳定的网络环境ꎮ
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　 　 互联网在俄罗斯社会生活中的地位越来越重

要ꎮ 俄罗斯网民数量每年以大约 ９％ 的速度递

增ꎬ在 １８ 岁以上居民中ꎬ有 ７ ６３０ 万人使用网络ꎬ
占 ６６％ ꎬ在这一年龄段中每天访问互联网的人数

达到 ５ ３６０ 万人ꎬ占 ４６％ ①ꎮ 在俄罗斯网民中ꎬ有
５６％的网民来自人口超 １０ 万城市ꎬ有 ２６％ 来自

人口不足 １０ 万城市ꎬ另有 ２０％ 网民生活在农

村②ꎮ 一般来说ꎬ俄罗斯人上网主要是浏览新闻、
阅读信息、网络游戏、扩大知识量、网络交流、娱乐

休闲、表达自我、收寄电子邮件、从事商业活动等ꎮ
此外ꎬ俄罗斯公民还可以随时通过网络了解国家

的政策走向ꎬ选民通过互联网参与并影响政治决

策过程的能力越来越强ꎬ网络对俄罗斯政治生活

的影响也越来越明显ꎮ
网络是一把双刃剑ꎬ它在提高信息传播效率、

丰富民众生活的同时ꎬ也成为谣言和有害信息的

发源地和聚集地ꎬ例如有不法分子利用网络散布

计算机病毒、盗取银行账号密码、侵犯版权、散布

色情淫秽制品、散播极端主义和恐怖主义思想、从
事网络恐怖活动、诱导青少年犯罪等等ꎮ 可以说ꎬ

俄罗斯正面临着越来越严峻的来自网络方面的挑

战ꎮ 此外ꎬ２０１３ 年年末ꎬ俄罗斯著名信息安全公

司卡巴斯基实验室发布报告称ꎬ２０１１ ~ ２０１２ 年俄

罗斯连续两年在全球网络安全风险指数排名中列

居首位ꎬ俄罗斯一些重要的政府部门网站经常遭

受黑客攻击ꎬ最多可达到每日上万次③ꎮ 近年来

发生在世界各国的网络入侵事件越来越频繁ꎬ仅
２０１３ 年有记载的就达 ５１１ 起ꎬ这一数据是前一年

的 ３ 倍ꎮ 而据美国电信运营商 Ｖｅｒｉｚｏｎ 调查显示ꎬ
其中 ２１％的网络攻击是东欧等地说俄语的黑客

发起的ꎮ 发生在 ２０１３ 年的“棱镜门”事件更加让

俄罗斯政府深刻地认识到网络安全的重要性ꎬ并
加快了完善网络安全所需的立法及行政程序建
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根据全俄社会舆论研究中心( ВЦИОМ)２０１４ 年 １０ 月
４ ~ ５ 日的调查统计ꎮ См :Пользователи интернета в Россииꎬ
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８９４５５

参见朱峰、王丽、谭立新:«俄罗斯的自主可失之东隅网
络空间安全体系»ꎬ载«信息安全与通信保密»２０１４ 年第 ９ 期ꎮ



设ꎮ 俄罗斯有关方面认为ꎬ在倡导网络言论自由

的同时ꎬ必须防止有害信息在互联网上的传播ꎬ避
免危害国家、社会和公民(尤其是未成年人)的利

益ꎮ ２０１４ 年以来ꎬ俄罗斯政府及有关部门重拳出

击ꎬ连续出台多部法律法规ꎬ对互联网进行有效的

管理与监控ꎬ并将加大网络审查力度ꎬ将其作为维

护国家安全的一项重要手段①ꎮ 有关调查表明ꎬ
这些举措得到了半数以上俄罗斯民众的支持ꎮ

一　 俄罗斯网络审查管理机构及其职能

为了有效打击网络犯罪、摒除有害信息、净化

网络环境、保护网民合法权益ꎬ俄罗斯政府不断强

化网络管理权力ꎬ从中央到地方都加大了对网络

进行审查监管的力度ꎬ这在相关管理机构的设置

上也得到了体现ꎮ
俄罗斯政府作为网络审查的主导机构ꎬ大体

上确立了以联邦安全局为主、以内务部、联邦媒体

与文化管理局等机构为辅的工作格局ꎮ 这些中央

一级部门分别设有专门的网络监查机构ꎬ职责基

本涵盖有关网络审查的各方面工作ꎬ并协调领导

全俄网络安全等事宜ꎮ 俄罗斯各联邦主体下设相

关机构执行中央决策并对本地区进行网络监管ꎬ
例如在莫斯科设立了专门审理网络影视侵权案件

的莫斯科城市法庭ꎬ加大了对“推特”、“脸书”等
新兴媒体的监管力度ꎮ 此外ꎬ俄罗斯各网络供应

商也负责对网络信息进行自检及监督ꎮ
俄联邦安全局主要负责对网络不良信息ꎬ尤

其是涉及国家安全信息进行监控ꎬ推进国家计算

机信息安全机制建设ꎬ以监测、防范和消除信息安

全隐患ꎬ评估国家信息安全形势ꎬ保障重要信息基

础设施的等级ꎬ对计算机安全事故进行鉴定ꎬ建立

电脑攻击资料库等②ꎻ负责对网络使用者的电话、
ＩＰ 地址、账户以及电子邮箱等进行监督ꎻ负责制

定对国家信息资源和国外使领馆进行网络攻击的

发现、预警及后果消除机制③ꎻ负责对国家信息安

全形势做出预测ꎬ并与信息运营商及服务商进行

信息交换等合作ꎬ应对网络攻击ꎮ
俄内务部下设特种技术措施局ꎬ负责网络安

全ꎬ接受网民关于不良网络信息及应用程序的举

报ꎻ另下设网络监控中心ꎬ主要负责监控“推特”、
“脸书”等新兴媒体④ꎮ

俄罗斯联邦通信与大众传媒部负责对网络进

行控制和监督ꎬ负责«反盗版法»等有关网络审查

法律的落实与执行情况ꎬ负责受理版权所有者有

关网上盗版内容的举报工作ꎮ

二　 俄罗斯网络审查相关立法情况

目前ꎬ世界各国为对网络进行有效管理而采

取了多种措施和手段ꎬ其中立法工作是前提与基

础ꎬ法律法规已成为各国网络监管的有力保障ꎮ
为了加强网络监管ꎬ维护国家与社会安全并且最

大限度地保护公民的隐私权ꎬ从 ２０ 世纪 ９０ 年代

起ꎬ俄罗斯就十分重视网络信息安全领域的法律

法规建设ꎬ以保证网络审查“有法可依”ꎮ 俄政府

总理梅德韦杰夫认为ꎬ互联网的自由不应该是没

有限制的ꎬ虽然“自由比不自由好”ꎬ但其前提是

“必须保障国家安全”⑤ꎬ必须将互联网置于国家

的法律法规监管之下ꎮ
(一)法律依据
目前ꎬ俄罗斯已经形成了较为完整的有关网

络审查方面的法律体系ꎮ 依照立法实践ꎬ俄罗斯

规范网络行为或活动的法律法规有以下两大类:
第一类是传统的、可直接适用的既有法律法

规ꎬ如«俄联邦宪法» «俄联邦民事诉讼法典» «俄
联邦刑事法典» «俄联邦行政违法法典» «俄联邦

刑事诉讼法典» «俄罗斯联邦仲裁程序法典» «俄
罗斯联邦民法典»等ꎮ 网络具有虚拟性与广域

性ꎬ但从其现实特点来看ꎬ网络行为的主体和结果

却是实实在在的ꎬ上述传统法律法规同样适用于

网络上发生的一些行为ꎬ即国家可以依照上述法

律法规对相关网络违法行为追究法律责任ꎮ 在具

体操作上ꎬ常常是对上述传统法律进行修订或补

充ꎬ使其适应网络活动的新发展ꎮ
第二类是专门规范网络活动的法律法规ꎬ如
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张春友:«俄罗斯出台新法强化互联网管理»ꎬ载«法制
日报»２０１４ 年 ７ 月 ８ 日ꎮ

赵剑民:«保密管理本科专业法学类课程设置研究»ꎬ载
«保密科学技术»２０１３ 年第 ９ 期ꎮ

«普京签署总统令责成安全局建应对网络攻击机制»ꎬ人
民网ꎬ２０１３ 年 １ 月 ２１ 日ꎮ

«国外互联网管理:强化网络监管已成趋势»ꎬ经济网ꎬ
２０１２ 年ꎮ

Медведев поддержал ограничение свободы в Интернете
ｈｔｔｐ: / / ｗｗｗ ａｐｎ ｒｕ / ｎｅｗｓ / ａｒｔｉｃｌｅ３２２４３ ｈｔｍ



为加强对通信活动的监管ꎬ俄罗斯政府通过了

«俄联邦信息、信息技术与信息保护法» «俄联邦

广告法»«俄联邦信息法»等ꎬ上述法律法规构建

了俄罗斯通信监管的基本框架ꎮ
近年来ꎬ为了应对本国网络方面出现的一些

新问题ꎬ俄罗斯政府颁布了一批专门的法律ꎬ如针

对诱导青少年网络犯罪的«俄罗斯保护儿童免受

不良信息危害的网络审查法» (亦称«网络审查

法»或«网络黑名单法»)ꎬ针对盗版横行的«反盗

版法»ꎬ针对影响力日益增强的知名博主的«知名

博主管理法案»«俄罗斯知名博主新规则法»ꎬ为
配合国家反恐行动出台«禁止极端主义网站法

案»等ꎮ 此外ꎬ«俄联邦著作权法»«俄联邦知识产

权法»«俄联邦关于著作权和相关权利法» «俄联

邦商品商标、服务商标和商品原产地名称法»«俄
联邦竞争法» «电子图书馆建设者与使用者立法

建议»«俄联邦保密法»等法律法规同样适用于俄

罗斯对网络知识产权的保护ꎻ网络作为“第四媒

体”ꎬ其行为应受制于«俄联邦大众传媒法»ꎻ俄罗

斯政府从国家安全角度考虑出台的多部规划纲

要ꎬ如«俄联邦国家安全构想» «俄联邦信息安全

学说»«２００２ ~ ２０１０ 年电子俄罗斯联邦专项纲要»
«２０２０ 年前国家安全战略» «２０２０ 年前俄罗斯联

邦国际信息安全领域国家政策框架» «俄联邦网

络安全战略构想»等ꎬ从战略高度对网络安全进

行规制ꎬ从而在一定程度上保护了俄罗斯的“网
络边界”ꎮ

综上可以看出ꎬ俄罗斯已经形成较为完备的

有关网络审查的多层级法律法规体系ꎮ
(二)关于网络审查的主要法律规定
网络是信息交流平台ꎬ也是大多数国家政府

处理国家事务的重要工具ꎬ俄罗斯的网络资源与

国家的其他资源一样受法律保护ꎮ 在当今ꎬ网络

行为必然要与各种社会主体发生关系ꎬ因此必然

要受到国家利益、社会利益与个人利益的制约ꎮ
俄罗斯制定多项规制网络行为的法律法规及规划

纲要的目的实际上是为了界定网络行为ꎬ明晰相

关部门的职责ꎬ以使网络监管能够适应不断变化

的形势ꎬ打击网络犯罪ꎬ阻止不良信息的传播ꎮ
«俄联邦宪法»是网络监管的基础ꎮ 该法第

２９ 条规定:保障大众传媒自由ꎬ禁止书刊检查①ꎮ
从“书刊检查”的现实含义可以看出ꎬ这个词汇也

包括“网络审查”ꎮ «俄联邦宪法»明文规定取消

书刊检查ꎬ其实际意义是说对包括网络在内的大

众传媒内容不再进行检查ꎬ但并不是指国家对于

违宪行为以及危害国家、社会及个人利益的行为

放任自流ꎬ不进行处罚ꎬ在俄罗斯有存在网络审查

的必要性ꎮ １９９１ 年俄罗斯联邦独立之初ꎬ借«俄
联邦宪法»取消书刊检查之风ꎬ媒体言论自由出

现过短暂的繁荣时期ꎬ但 １９９３ 年之后时任总统叶

利钦对于大众传媒的做法就完全颠覆了宪法关于

“取消书刊检查”的规定ꎮ 其初始事件是俄政府

不顾媒体与有关部门的反对ꎬ执意关闭“６００ 秒”
电视谈话直播栏目ꎮ 当时ꎬ网络在俄罗斯处于初

级发展阶段ꎬ政府对媒体的整肃在网络方面尚未

产生较大影响ꎬ但随着互联网的发展以及普京的

上台ꎬ俄罗斯政府在网络审查方面逐渐严格起来ꎮ
俄罗斯政府认为ꎬ网络审查与网络言论自由

并不矛盾ꎬ政府赞成互联网言论自由ꎬ但这种自由

是有条件的ꎬ要受到国家相关法律法规的约束和

限制ꎬ不加限制的自由可能会危害国家安全、社会

稳定和个人利益ꎮ «俄联邦宪法»第 １７ 条规定:
实现人和公民的权利与自由不得损害他人的权利

与自由ꎻ第 ２４ 条规定:未经本人同意ꎬ不得搜集、
保留、利用和传播有关个人私生活的信息②ꎻ第 ２９
条规定:保障每个人的思想和言论自由③ꎮ 从上

述几条内容可以看出ꎬ«俄联邦宪法»赋予每个俄

罗斯公民以自由表达言论的权利ꎬ同时也规定实

现权利与自由的过程不得损害他人的权利与自

由ꎮ 俄罗斯对网络的严格监管引起了世界上一些

国家的担心ꎬ据英国有关部门对全球 ８１ 个国家搜

索引擎的自由度和开放度进行的排名ꎬ俄罗斯居

第 ６７ 位④ꎬ这也反映出俄罗斯网络审查的严厉

程度ꎮ
俄联邦公民在利用网络建立、搜集、处理、存

储、保存、查找、传播和向需求者提供文件信息ꎬ组
建和使用信息资源ꎬ建立和使用信息技术及其保
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俄语中 цензура 一词源于拉丁语ꎬ目前ꎬ中国国内学者在
研究苏联“цензура”时使用了不同的词语ꎬ如“书报检查” “书刊
审查”“报刊检查”“报刊审查”“新闻检查” “书刊检查”等ꎮ 从特
定的历史时期来说ꎬцензура 的汉译用上述哪个词都可以ꎮ

«俄联邦宪法» (中文版)ꎬｈｔｔｐ: / / ｗｗｗ ｐｏｃｃｕｕ ｏｒｇ / ｘｉａｎ￣
ｆａ０ ｈｔｍ

同上ꎮ
«俄罗斯或实行严格网络监管谷歌高管表示担忧»ꎬ环球

网ꎬ２０１３ 年 １１ 月 ２７ 日ꎮ



障手段ꎬ保护信息、参与信息流程和信息化时①ꎬ
不得损害国家、社会和个人利益ꎮ

从现有法律法规来看ꎬ俄罗斯网络监管主要

涉及以下几个方面:
第一ꎬ维护俄罗斯网络安全ꎬ打击网络恐怖活

动、犯罪和病毒等ꎮ 依照俄政府颁布的«禁止极

端主义网站法案»ꎬ只要有网站涉嫌极端主义或

煽动公众参加未获政府批准的公开示威活动ꎬ检
察官就可以在没有获得法庭命令的情况下发出网

站封锁令ꎮ 截至 ２０１４ 年 ３ 月ꎬ已经有 ６ 家宣扬极

端主义的网站被俄政府关闭ꎬ其中包括在俄非常

有影响力的反对派人物阿列克谢纳瓦利内所建

立的网站ꎮ 依照«知名博主新规则法»ꎬ知名博主

不能利用有关网站或者自己的网页从事与恐怖活

动有关的一切行动ꎬ或者不得公开发表美化恐怖

主义的材料ꎬ否则将被追究刑事责任ꎮ
第二ꎬ保护未成年人权益等ꎮ 为保护青少年

免受暴力、色情网络信息的危害ꎬ文明上网ꎬ２０１２
年 １１ 月 １ 日俄政府颁布并实施«俄罗斯保护儿童

免受不良信息危害的网络审查法»ꎬ这是俄罗斯

有关网络审查最直接、最重要的法律文件ꎮ 根据

该法ꎬ存在儿童色情、毒品、诱导儿童自残等有害

信息的网站如果不及时“净化”内容ꎬ其 ＩＰ 地址

就会被列入“黑名单”ꎬ同时网络运营商将被责成

关闭网站ꎮ 俄政府要求各网络运营商实行网络分

级制度ꎬ安装防止未成年人接触有害信息的过滤

系统ꎮ 俄罗斯的一些软件公司也开发了几款家庭

监控软件用以过滤有害信息ꎮ «俄罗斯保护儿童

免受不良信息危害的网络审查法»的实施得到俄

罗斯国内多数人的支持ꎬ但也有一些专家发出不

同的声音ꎬ他们认为ꎬ这是俄罗斯政府实行网络审

查的借口②ꎮ
第三ꎬ规范网络文化ꎬ保护知识产权等ꎮ 在网

络环境下ꎬ数字作品极易被复制、下载和抄袭ꎬ因
此保护网络知识产权在俄罗斯也被列入日程ꎮ 俄

罗斯在 １９９３ 年颁布的«著作权及相关权利法»首
次认定网络作品享受产权版权保护ꎻ１９９６ 年ꎬ应
外国版权所有者要求ꎬ俄罗斯法院和仲裁法庭对

电子计算机和数据库程序的版权保护工作开始起

步ꎻ２０００ 年ꎬ俄罗斯成立了数字网络多媒体协会ꎬ
该组织作为互联网行业协会亦参与国家立法ꎬ协
助政府监督版权法的执行情况ꎬ打击侵权行为ꎮ

２００６ 年以来ꎬ俄罗斯网络侵权盗版现象越来越猖

獗ꎬ在全球最恶劣网络盗版侵权国家榜单上处于

前列(见表 １)ꎮ 据不完全统计ꎬ俄每年因网络侵

权盗版损失至少 ６００ 亿卢布③ꎮ 为此ꎬ俄罗斯于

２０１３ 年 ８ 月颁布了«反盗版法»ꎬ首次通过法律途

径保护作者的权利ꎬ同时为权力机关打击网络盗

版行为提供了法律保障ꎮ

表 １　 全球网络侵权盗版严重国家排名

排名 第一 第二 第三 第四 第五 第六

国家名称 荷兰 俄罗斯 德国 乌克兰 美国
哈萨克
斯坦

网络作品
侵权比例

５４％ ２１％ ９％ ７％ ７％ １％

资 料 来 源: Интернет Копирайт Менеджментꎬ
Интернет пиратствов России и СНГꎬМоскваꎬ２０１１ год

第四ꎬ监管网络的市场准入、ＩＰ 地址和域名

管理等ꎮ 为加强对知名博主的管理ꎬ俄罗斯政府

于 ２０１４ 年 ５ 月制定并由普京总统签署了«俄罗斯

知名博主新规则法»ꎮ 该法规定ꎬ知名博主④拥有

合法地位ꎬ但必须依法实名注册ꎬ公开电子邮件地

址ꎬ必须对所发布信息的准确性负责ꎮ 此外ꎬ该法

还对搜索引擎、社交网络、论坛等知名博主平台拥

有机构提出了要求ꎬ即必须在俄境内保留过去 ６
个月所有发布内容的电脑记录ꎮ

此外ꎬ俄罗斯政府规定ꎬ从 ２０１４ 年 ８ 月 １３ 日

起ꎬ任何人在俄境内公共场所(如酒店、地铁、公
园等)使用 Ｗｉ － Ｆｉ 都需要进行身份认证ꎬ个人信

息得到核实后方可上网ꎮ 这一规定的目的是规范

网络信息发布ꎬ纠正网络不良行为ꎬ减少网上侵犯

人权、诋毁名誉、侮辱谩骂等现象ꎮ 同时也有业内

人士指出ꎬ这一做法与国家反恐行动有直接关系ꎮ
综上所述ꎬ俄罗斯政府对网络监管采取积极

介入的态度ꎬ不断制定和完善相关法律法规ꎬ对网

络行为进行规范ꎬ其目的在于维护国家、社会和公

民个人利益ꎬ保障国家的安全和稳定ꎮ
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①

②

③

④

«俄罗斯联邦信息、信息化和信息保护法»ꎬｈｔｔｐ: / / ｗｗｗ
ｍａｎｚｈｏｕｌｉ ｇｏｖ ｃｎ / ｚｆｗｚ / ｓｗｄｘ / Ａｒｔｉｃｌｅ / ＳｈｏｗＡｒｔｉｃｌｅ ａｓｐ? ＡｒｔｉｃｌｅＩＤ ＝
４４０

Об угрозе цензуры интернета ｈｔｔｐ: / / ｐｏｓｌｅｚａｖｔｒａ ｂｅ / ｉｎ￣
ｔｅｒｖｉｅｗ / ２０１２ / ０７ / １５ / ｏｂ － ｕｇｒｏｚｅ － ｃｅｎｚｕｒｙ － ｉｎｔｅｒｎｅｔａ ｈｔｍｌ

魏红:«俄罗斯“重典”打击网络侵权盗版»ꎬ载«知识产
权报»２０１３ 年 ８ 月 ２３ 日ꎮ

任何日访问量超过 ３ ０００ 人次的博客写手均被认定为知
名博主ꎮ



三　 网络审查的问责机制

网络世界并非尽善尽美ꎬ而是泥沙俱下ꎮ 网络在

给世界带来诸多便利的同时ꎬ也产生了许多危害ꎬ传播

有害信息、发送垃圾邮件、实施网络诈骗、进行网络赌

博、侵害个人隐私、传播计算机病毒、实施黑客行为及

侵犯知识产权等问题日益严重ꎮ 世界各国遇到此类

问题都不会置之不理ꎬ都采取了一些行之有效的手段ꎮ
俄罗斯有关部门在对网络登载内容及网站进行审查

时ꎬ除对不符合国家规定的网络内容进行过滤和删除

外ꎬ还不断强化问责机制ꎬ关闭违法情节严重的网站ꎬ
对涉事人员或组织给予罚款乃至刑事处罚ꎮ

罚款是俄罗斯对网络审查结果追究责任的重

要举措之一ꎬ罚款对象主要是那些未触犯刑事法

律、但其行为已经构成非法的个人或组织ꎬ罚款金

额依据违法情节严重程度来确定ꎮ 例如«反盗版

法»规定ꎬ个人非法下载电影和音乐作品将缴纳

５ ０００卢布罚款ꎬ如果非法行为危害到权利人的权

益ꎬ罚款金额将增至 ５ 万卢布ꎬ如果违法主体是企

业或公司ꎬ将被处以 １００ 万卢布罚款①ꎮ ２０１１ 年 ８
月 １ 日和 １１ 月 ２５ 日ꎬ俄罗斯一男子因在“我的世

界”网站上两次发表带有极端主义色彩的文章ꎬ
被阿穆尔州一家法院判处罚款 １０ 万卢布ꎻ２０１４
年 １０ 月彼尔姆州法院做出判决ꎬ因叶维维奇

基诺在网络上保存并传播极端主义材料与信息ꎬ
被处以 １ ０００ 卢布的罚款②ꎮ

一旦发现网络上出现违法犯罪行为ꎬ其所在网

站的服务商或管理者将被处以罚款ꎮ 根据«俄罗斯

知名博主新规则法»ꎬ如果不能确定知名博主的身

份ꎬ俄监管机构将向网络运营商发出通知ꎬ告知其必

须提供相关资料ꎮ 运营商在收到通知起 ３ 个工作日

内必须做出回应ꎬ不提供信息者将被处以罚款③ꎮ
根据«俄罗斯知名博主新规则法»以及«俄联

邦刑法典»ꎬ知名博主如果滥用自己的影响力来

宣传和鼓吹分裂主义、恐怖主义或极端主义思想ꎬ
将被追究刑事责任ꎮ «俄联邦关键网络基础设施

安全法»规定ꎬ玩忽职守或违犯操作规章导致网

络系统被入侵并造成严重后果的信息管理人员最

高可被判处 ７ 年监禁ꎬ入侵交通、市政等国家重要

部门网络系统的黑客最高可被判处 １０ 年监禁④ꎮ
俄«刑法修正案»规定ꎬ对利用网络煽动极端

主义活动的行为追究刑事责任ꎬ最高刑期为 ５ 年ꎻ
对利用网络挑起仇视、怨恨或侮辱人格尊严的行

为ꎬ将处以 ３０ 万卢布的罚款ꎬ最高刑期为 ４ 年ꎻ对
资助极端主义活动的人员追究刑事责任ꎬ最高刑

期为 ３ 年ꎬ对利用公职从事这一活动的人刑罚加

倍ꎬ最高刑期为 ６ 年⑤ꎮ
俄政府规定ꎬ网站有责任清理其所发布的各

种违法信息ꎻ如果网站拒绝配合监管部门清理非

法信息ꎬ监管部门将发出警告ꎻ两次警告无效后ꎬ
监管部门将提请法院关闭网站ꎮ 如果媒体网站出

现违规行为ꎬ媒体主管部门将提出警告ꎬ两次警告

无效后ꎬ则通过司法程序关闭违规媒体网站⑥ꎮ
俄罗斯«知名博主法»规定ꎬ一旦发现知名博主发

布的信息违法应立即删除ꎬ如果知名博主滥用权

利造成危害ꎬ将对其追究行政乃至刑事责任ꎮ
俄«反盗版法»规定ꎬ一旦网站传播未经授权

的视频内容ꎬ必须在收到俄联邦通信与大众传媒

部的通知后 ７２ 小时内将相关内容删除ꎬ否则该网

站的域名有可能被屏蔽ꎬ如果情节严重还将受到

法律制裁ꎮ 与此同时ꎬ未经授权视频内容的非法

提供者与非法使用者均有可能受到处罚ꎬ具体处

罚办法视情节轻重而定ꎮ

四　 减少对国外的依赖

目前ꎬ俄罗斯对国外的网站服务器依赖程度

较高ꎮ 乌克兰危机爆发以来ꎬ俄罗斯与西方的关

系不断恶化ꎬ以美国为首的西方国家不断加大对

俄罗斯的全方位制裁ꎮ 从现实情况来看ꎬ由乌克

兰危机导致的西方对俄罗斯的制裁在很大程度上

影响了俄罗斯与西方在网络方面的合作⑦ꎮ
近年来ꎬ俄罗斯政府一直努力减少对西方在
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④

⑤
⑥

⑦

魏红:«俄罗斯 “重典” 打击网络侵权盗版»ꎬ ｈｔｔｐ: / /
ｗｗｗ ｓｉｐｏ ｇｏｖ ｃｎ / ｍｔｊｊ / ２０１３ / ２０１３０８ / ｔ２０１３０８２６＿８１４５８７ ｈｔｍｌ

Пермячка опротестует штраф за экстремистскую
отметку в соцсетиꎬｈｔｔｐ: / / ｒｏｓｃｅｎｚｕｒａ ｃｏｍ / ｔｈｒｅａｄｓ / ２１８ /

«俄罗斯通过法律为知名博主立规矩»ꎬ新华网ꎬ２０１４ 年
５ 月 ６ 日ꎮ

«俄罗斯维护网络安全不遗余力»ꎬ载«人民日报»２０１３
年 ８ 月 ２１ 日ꎮ

张春友:«俄罗斯出台新法强化互联网管理»ꎮ
«世界各国强化网络监管已成趋势»ꎬ载«经济日报»

２０１２ 年 ６ 月 ７ 日ꎮ
２０１２ 年俄罗斯曾计划与美国和欧盟在网络方面开展合

作ꎬ但一直未有实质性进展ꎮ



科技和数字基础建设方面的依赖ꎮ 因为外国机构

的数字检测业务能精准地记录俄罗斯有关网站的

浏览数据ꎬ并据此开展相关分析工作ꎬ对俄罗斯信

息安全所造成的潜在威胁越来越严重ꎮ 西方的网

络监控数据还直接关系到国家的文化安全ꎬ一旦

被反对势力获得ꎬ将帮助他们在网上与部分对现

实不满的网民联系ꎬ或者根据不满言论有针对性

地开展“洗脑”活动ꎮ 俄政府提出要建设一个俄

罗斯自己的“国家互联网” (“ｎａｔｉｏｎａｌ ｉｎｔｅｒｎｅｔ”)ꎬ
该计划如果能够顺利实施ꎬ不仅能有效地掌控本

国网民ꎬ而且还能减轻对美国等西方国家在网络

方面的依赖ꎮ 目前ꎬ俄罗斯点击量靠前的一些大

型网站外资所占比重都比较大ꎬ给俄政府加强网

络管理增加了难度ꎬ而部分网站更是在国外注册ꎬ
完全不在俄政府的管辖范围内ꎮ

２０１４ 年 １０ 月 １５ 日ꎬ普京总统签署法令ꎬ限
制外国股东在俄媒体中持有 ２０％的股份ꎬ这里所

指的媒体也包括网络在内ꎮ 俄总统助理伊戈尔
肖格列夫于 ２０１４ 年 １１ 月 ２０ 日在首届互联网大

会上表示ꎬ俄罗斯“绝对不会允许本国网络受到

他国控制”ꎮ 鉴于目前对外国投资俄网络公司缺

少法律规范ꎬ俄国家杜马资产委员会已提交一项

法律草案ꎬ拟将俄知名网络公司、新闻出版集团和

广播电台纳入战略性企业名单ꎬ从法律上排除外

国资本取得俄网络公司控股权的可能性ꎮ 俄门户

网站“Ｙａｎｄｅｘ”、“Ｍａｉｌ ｒｕ”和俄著名社交平台“联
系”等都可能被划为战略性企业ꎮ 根据相关法

律ꎬ外国投资者购买俄战略性企业 ５０％以上的股

份ꎬ需经过俄政府外国投资监督委员会和俄联邦

反垄断局的审查批准ꎬ而外国国有资本则不可购

买俄战略性企业 ２５％ 以上的股份ꎮ 为确保国家

安全ꎬ俄政府计划在出现战争等紧急情况时ꎬ对国

内互联网实行“特别管理”ꎬ以应对西方可能的

“断网威胁”①ꎮ 俄“Ｒｕ － Ｃｅｎｔｅｒ”分析小组领导人

维涅久辛就曾表示ꎬ从理论上看ꎬ美国有能力从境

外切断俄罗斯的互联网连接ꎮ 这一计划的目的主

要是防止给依赖国际互联网的俄罗斯银行和商业

机构造成重大损失ꎮ

五　 加强网络监管的国际合作

协调各国共同参与网络治理、加强网络监管

方面的国际合作一直是互联网管理的难题ꎮ 俄联

邦内务部长努尔加利耶夫表示ꎬ任何国家都很难

独立应对来自网络的威胁ꎬ各国有关机构应该加

强合作ꎬ共同打击网络犯罪ꎮ
为应对日益严峻的网络安全挑战ꎬ俄罗斯政

府加强了与国际社会ꎬ尤其是独联体国家在网络

安全方面的国际合作ꎬ积极参与信息网络安全相

关国际组织ꎮ 俄政府的这一举措符合国际大趋

势ꎬ现在世界上越来越多的国家携手共同实现网

络互联与监管ꎮ 俄业内人士认为ꎬ加强网络监管

的可行性办法是与国外执法机关合作ꎬ以避免违

法和危害社会的网站在被关闭后改头换面到国外

登记注册ꎮ 为此ꎬ俄罗斯建议国际社会在合理利

用网络资源方面制定统一的国际准则ꎮ １９９８ 年

１１ 月ꎬ联合国大会通过了由俄罗斯提出的«在国

际安全背景下信息和通信领域的发展»的倡议ꎬ
呼吁各成员国“在多边层面促进对信息安全领域

现有的和潜在的威胁的关注”ꎻ２０１１ 年 ９ 月ꎬ俄罗

斯联合中国、乌兹别克斯坦等国常驻联合国代表

共同向联合国提交了«信息安全国际行为准则»ꎬ
强调世界各国不应利用互联网实施敌对行为或制

造对国际和平与安全的威胁ꎬ提出应限制在网络

上传播或宣扬恐怖主义、分裂主义和极端主义等

破坏他国经济、政治和社会稳定的信息ꎬ并建立多

边、透明和民主的国际网络管理机制②ꎻ２０１２ 年 ５
月ꎬ俄罗斯在第三届主题为“互联网安全:挑战与

解决”的国际互联网管理论坛上提出ꎬ互联网信

息安全问题不应该在小团体利益的基础上解决ꎬ
而是应签署国际协议来解决③ꎻ２０１２ 年 ９ 月ꎬ俄罗

斯代表团在迪拜举行的国际电联大会上提出“网
络主权”等倡议④ꎻ２０１２ 年 ９ 月 １８ 日ꎬ俄罗斯参加了

以“网络安全与国际合作”为主题的新兴国家互联网

圆桌会议ꎬ俄联邦通信与大众传媒部副部长斯维尔

德洛夫在会上表示ꎬ维护网络安全是每个国家都应

面对的挑战ꎬ“我们应该严防互联网成为犯罪分子、
恐怖分子和分裂分子的工具ꎮ 互联网没有国界ꎬ因
此我们应在互联网治理方面采取相同的立场ꎬ在联
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乐静文、柳玉鹏:«俄担心遭西方“战时断网”拟对互联
网特别管理»ꎬ载«环球时报»２０１４ 年 ９ 月 ２４ 日ꎮ

参见贺颖骏:«俄罗斯加强监管防范网络安全高风险»ꎬ
新华网 ２０１３ 年 ８ 月 １３ 日ꎮ

«俄罗斯互联网管理稳步推进»ꎬ人民网ꎬ２０１２ 年６ 月１５ 日ꎮ
贺颖骏:«俄罗斯加强监管防范网络安全高风险»ꎮ



合国等国际组织框架内就该问题达成一致”①ꎮ
俄罗斯也注重联合其他国家共同应对来自网

络方面的威胁ꎮ ２０１２ 年 １２ 月在阿联酋举行的国际

电信大会上ꎬ俄罗斯等国提出议案ꎬ认为成员国政

府对互联网管理以及各国在互联网资源分配等方

面拥有平等权利ꎬ因而应加强政府在互联网发展与

管理中的作用ꎮ 这一提议得到了中国、印度和其他

一些国家的支持ꎮ 中国与俄罗斯作为世界上负责

任的大国ꎬ同时也是联合国以及上海合作组织的重

要成员ꎬ在网络监管方面加强合作ꎬ对于共同加强

网络安全、防止网络犯罪有着重要的意义ꎮ
在加强国际合作方面ꎬ俄罗斯政府注意与

各国执法机关在打击信息网络犯罪活动中的协

同行动ꎬ防止不法分子窃取国际银行网络和商

务信息网络的秘密信息ꎬ特别是有关打击跨国

犯罪、国际恐怖主义、毒品扩散和走私军火斗争

方面的信息ꎮ

结　 论

自从普京第三次当选俄罗斯总统以来ꎬ西方

国家从多方面开展反对普京政府的活动ꎬ而网络

就成了西方国家支持俄反对派活动的重要平台ꎮ
近年来俄境内举行的一些大型示威活动都是借助

网络来策划的ꎬ西方国家通过谷歌、推特、脸书等

网络平台与俄政府唱对台戏ꎬ为俄反对派建立主

页ꎬ公开招募抗议者参与反对俄政府的行动ꎮ 例

如 ２０１１ 年俄议会选举结束后ꎬ脸书、“联系”等网

站均出现大型抗议示威活动ꎻ２０１５ 年 １ 月ꎬ俄反

对派在脸书等网站上发起请愿活动ꎬ意欲支持经

常在网络上报料商业犯罪及揭发腐败官员的俄反

对派领导人阿列克谢纳瓦尔尼ꎮ 此外ꎬ西方国

家还对俄罗斯的网络审查指手画脚ꎬ横加指责ꎮ
美国著名媒体«纽约时报»就曾对俄罗斯的网络

审查行动提出质疑ꎬ并称俄“网络不自由”ꎬ公然

对俄政府的网络监管进行干涉ꎮ 面对西方国家和

俄反对派的网络攻势ꎬ俄政府一方面积极采取措

施ꎬ对违法网站进行警告ꎬ关闭严重违法者的网

页ꎬ利用政府职权删除有害信息ꎬ同时对本国公民

访问国外服务器作出一定限制ꎻ另一方面成立专

门的组织ꎬ收集大量有利于政府的信息ꎬ向网民澄

清事实真相ꎬ揭露反对派的违法行为ꎬ证明政府决

策的正确性与合法性ꎬ力争树立政府的良好形象ꎮ
通过对俄罗斯网络审查的措施进行分析可以

得出以下结论:第一ꎬ网络活动应该符合俄罗斯的

国家利益ꎬ以俄罗斯宪法和法律为准绳ꎮ 国家安

全②是俄罗斯国家和政府关注的首要问题ꎬ为了

应对恐怖主义、极端主义和分裂主义利用网络危

害国家利益ꎬ俄政府加大了在这一方面的网络审

查ꎮ 依照 «俄联邦信息、信息技术与信息保护

法»ꎬ当信息涉及国家机密时ꎬ国家有权对其进行

收购③ꎮ 第二ꎬ网络活动应该符合俄罗斯社会利

益ꎮ 色情、暴力、赌博等“网络毒品”在俄罗斯的

危害性越来越大ꎬ一些人由于自制力与抵抗力较

差ꎬ逐渐受到侵蚀而不能自拔ꎬ青少年更是首当其

冲的受害者ꎮ 俄政府必须对这些“网络毒品”进

行清除ꎬ维护社会文明与秩序ꎮ 第三ꎬ俄政府保护

公民人身权益与财产权ꎬ这也是网络审查范围最

广的一类ꎬ凡是涉及网络诈骗、侵犯隐私、侮辱诽

谤、侵犯个人信息安全等行为都被归入网络审查

之列ꎮ
事实证明ꎬ任何事情在国家利益、社会利益

和公民个人利益面前都显得微不足道ꎮ 在信息

化时代ꎬ网络安全已经成为国家安全的一项核

心因素ꎮ 如果网络体系不安全ꎬ就谈不上国家

的整体安全ꎬ就有可能引发国家政治失衡、经济

落后、文化迷失等ꎮ 俄政府在网络审查方面的

所作所为都在向世人宣告ꎬ俄罗斯有能力实现

国家富强、经济发展、人民幸福、政治稳定并拥

有一个良好的国际环境ꎮ

〔本文系 ２０１５ 年国家社会科学基金项目“苏

联传媒体制研究”(１５ＢＸＷ００７)和 ２０１３ 年国家社

会科学基金项目“哈尔滨俄罗斯东正教兴衰史研

究”(１３ＢＺＪ０２３)的阶段性成果ꎮ〕
(责任编辑　 向祖文)
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«中俄两国呼吁加强互联网安全领域的国际合作»ꎬ国际
在线ꎬ２０１２ 年 ９ 月 １８ 日ꎮ

依照«２０２０ 年前俄罗斯国家战略»ꎬ国家安全是指个人、
社会和国家既没有内部危险ꎬ也没有外部威胁ꎬ公民的宪法权利、
自由及应有生活质量和水平ꎬ以及俄联邦主权、领土完整、持续发
展、国防和国家安全因而得到保障的一种状态ꎮ

Об информацииꎬ информационных технологиях и о
защите информацииꎬФедеральный закон Российской Федерации
от ２７ июля ２００６ г Ｎ １４９ － ФЗ


