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【内容提要】 　 数字空间的稳定与发展有赖于合理的秩序建构ꎬ 但数字空间

自身的特征造成了空间内权力来源的多元化ꎬ 作为现实空间国际体系基石的主权

原则也不得不根据数字时代的要求进行相应调整ꎮ 然而ꎬ 数字空间建构的实践历

程表明ꎬ 主权原则的内核仍然是数字空间秩序建构过程中不可或缺的理论根基ꎮ
在数字空间创建之初ꎬ 技术社群曾经尝试过抛弃主权原则建构理想化的空间秩

序ꎮ 但随着时代的发展ꎬ 数字空间与现实空间出现深度耦合ꎬ 无节制的网络攻

击、 资本的 “圈地运动” 和严重的不平等现象在数字空间蔓延ꎬ 在这样的背景

下ꎬ 主权原则再次回归数字空间ꎬ 并在秩序建构方面扮演着越来越重要的角色ꎮ
世界主要大国提出了多种形式的数字主权叙事ꎬ 多元叙事的竞合过程将在很大程

度上决定数字空间秩序的未来图景ꎮ 中国所主张的网络空间命运共同体理念与数

字空间的原初理想天然契合ꎬ 必将成为未来数字空间建构中的主流声音ꎮ
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从某种意义上说ꎬ 人类的历史就是一部空间的探索史ꎮ 各种文明从相对分散
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和孤立走向紧密链接ꎬ 在科技力量的推动下开启了全球化进程ꎬ 将人类社会的有

效活动范围逐渐拓展到整个地球表面空间ꎬ 并在数百年的磨合中建构了以主权国

家为核心行为体的现代世界体系ꎮ 然而ꎬ 资本和现代金融体系对于增长的诉求永

远不会停止ꎬ 他们迫切地需要能够承载未来发展预期的新空间ꎮ 于是ꎬ 以计算机

网络为基础ꎬ 在各种不断迭代的数字技术支撑下ꎬ 可以吸纳资源和人际网络的庞

大的虚拟体系ꎬ 在 ２０ 世纪末应运而生ꎬ 这便是 “数字空间”①ꎮ
“数字空间” 并非人类所熟悉的有型实体空间的自然延续ꎬ 而是在数字技术

基础上形成的特殊虚拟区域与环境ꎮ 它没有明确的中心与边界ꎬ 更不与具体的地

理时空重叠ꎮ 在最初的设计理念中ꎬ 这个空间应该是一个高度自由主义化的开放

场域ꎬ 所有参与链接的个体都能获得选择和设计的主动权ꎮ 但随着数字空间的持

续成长ꎬ 几乎所有的人类个体和组织都深深地被卷入这个虚拟世界ꎬ 它也逐渐通

过与现实空间的深度耦合承担起现实世界中所存在的各种利益、 权力、 思想与安

全风险ꎮ 于是ꎬ 现代国际政治的基本原则与大国关系的现实特征对数字空间的形

态与秩序产生了越来越大的影响ꎬ 其中最为显著的表现便是作为现代国际体系根

基的主权原则越来越多地被引入数字空间秩序建构的讨论中ꎮ
经过多年的酝酿准备ꎬ ２０１８ 年以来ꎬ 中国、 俄罗斯与欧盟先后以各种形式

清晰阐述了自己关于 “网络主权” 或 “数字主权” 的立场ꎬ 产生了重要的示范

效应②ꎮ 与此同时ꎬ 美国为维护自身数字霸权地位的种种尝试ꎬ 实际上也都是基

于主权国家的利益和战略目标而展开ꎮ 这些有意和无意的努力叠加在一起ꎬ 构成

了当前数字空间秩序建构中主权原则 “回归” 的态势ꎬ 数字空间的大国竞争也

成为当代国际关系的重要组成部分ꎮ
然而ꎬ 主权原则的基础源于现实地理空间的特性ꎬ 它赋予行为体在有限空间

内绝对的排他性权力ꎬ 并在主体平等的基础上构建了现代意义上的国际体系③ꎮ
而数字空间的特点则注定了它难以像实体空间一样进行有效的地理分割ꎬ 对于性
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需要说明的是ꎬ 在过去相当长的时间内ꎬ 无论是研究者还是政府、 媒体ꎬ 都更倾向于用网络空间
(ｃｙｂｅｒ ｓｐａｃｅ) 概念来表述这一虚拟空间ꎮ 但随着人工智能、 量子计算等新的数字技术的高速发展ꎬ 网络空
间的概念已经不能完全概括其新的特征ꎬ 所以在本文的表述中ꎬ 将统一使用 “数字空间” 和 “数字主权”
进行分析和叙述ꎮ 在文章后续关于主权实践活动的讨论中ꎬ 不同政策文本中会分别出现 “网络主权” 与
“数字主权” 概念ꎬ 这种差别对本文的核心观点并无重大影响ꎮ 关于 “网络空间” 概念向 “数字空间” 概
念过渡的问题ꎬ 可参考: 郎平、 李艳: «数字空间国际规则建构笔谈»ꎬ 载 «信息安全与通信保密» ２０２１
年第 １２ 期ꎮ

黄志雄等: «网络主权: 理论与实践 (３􀆰 ０ 版)»ꎬ 世界互联网大会报告ꎬ ２０２１ 年 ９ 月 ２８ 日发布ꎬ
ｈｔｔｐ: / / ｗｗｗ􀆰 ｗｉｃｗｕｚｈｅｎ􀆰 ｃｎ / ｗｅｂ２１ / ｉｎｆｏｒｍａｔｉｏｎ / Ｒｅｌｅａｓｅ / ２０２１０９ / ｔ２０２１０９２８＿２３１５７３２８􀆰 ｓｈｔｍｌ

参见: Ｄａｎｉｅｌ Ｐｈｉｌｐｏｔｔꎬ ＲｅＶｏｌｕｔｉｏｎｓ ｉｎ Ｓｏｖｅｒｅｉｇｎｔｙꎬ Ｐｒｉｎｃｅｔｏｎ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２００１􀆰
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质不同的各类行为体的地位关系和互动模式也无法轻易复制ꎮ 那么主权原则究竟

是怎样跨越空间特征的限制逐步嵌入数字空间ꎬ 它又将对当下数字空间内的主体

互动产生怎样的影响ꎬ 主权原则的回归究竟是现实政治对于数字空间影响的回光

返照ꎬ 还是意味着现有的政治原则是人类政治关系的基础ꎬ 将重新扎根于新的数

字空间ꎬ 并继续扮演秩序建构基础原则的角色ꎮ 这一系列问题的答案不仅与未来

数字空间建设和国际体系的发展前景息息相关ꎬ 也将对我国数字和网络领域的发

展战略产生深远影响ꎬ 需要国际关系的研究者予以正面回应ꎮ
有鉴于此ꎬ 笔者尝试将数字空间从创建至今的演变过程视为一个整体ꎬ 分析

数字空间内权力和主权概念的变化ꎬ 总结不同发展阶段数字空间的基本特征ꎬ 梳

理主权原则逐步嵌入数字空间秩序建构的过程ꎬ 并对数字空间秩序建构的未来前

景予以展望ꎮ 事实上ꎬ 关于数字空间秩序建构或数字主权问题的社会科学讨论始

终与数字空间的成长相伴而行ꎬ 已经产生了诸多优秀成果ꎮ 其中既有相关实践经

验的总结ꎬ 又有较为深刻的理论探讨ꎬ 为我们今日的研究提供了重要参考①ꎮ 而

本文的研究将以全球网络技术与数字技术发展史的相关知识为背景ꎬ 以政治学和

国际关系研究的理论为主要分析工具ꎬ 充分考察近年来相关政策宣示与实践经

验ꎬ 并以网络空间人类命运共同体建设作为研究的立足点ꎮ

一　 数字空间的权力变迁与主权原则的新使命

人类所有的政治语汇和思想都源于现实社会生活所积累的经验ꎬ 这些经验凝

结为抽象的概念和原则ꎬ 成为解释和描述人类社会政治行为的有力工具ꎮ 毫无疑
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① 关于数字空间与主权相关研究可参见: Ｊｏｓｅｐｈ Ｎｙｅꎬ “Ｃｙｂｅｒ Ｗａｒ ａｎｄ Ｐｅａｃｅ”ꎬ Ｔｏｄａｙ’ ｓ Ｚａｍａｎꎬ Ａｐｒｉｌ
１０ꎬ ２０１２ꎻ Ｌａｕｒａ ＤｅＮａｒｄｉｓꎬ Ｔｈｅ Ｇｌｏｂａｌ Ｗａｒ ｆｏｒ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅꎬ Ｎｅｗ Ｈａｖｅｎ: Ｙａｌｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２０１４ꎻ
Ａｄａｍ Ｓｅｇａｌꎬ Ｔｈｅ Ｈａｃｋｅｄ Ｗｏｒｌｄ Ｏｒｄｅｒ: Ｈｏｗ Ｎａｔｉｏｎｓ Ｆｉｇｈｔꎬ Ｔｒａｄｅꎬ Ｍａｎｅｕｖｅｒ ａｎｄ Ｍａｎｉｐｕｌａｔｅ ｉｎ ｔｈｅ Ｄｉｇｉｔａｌ Ａｇｅꎬ
Ｎｅｗ Ｙｏｒｋ: Ｐｕｂｌｉｃ Ａｆｆａｉｒｓꎬ ２０１６ꎻ Ｍｉｌｔｏｎ Ｍｕｅｌｌｅｒꎬ Ｗｉｌｌ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ｆｒａｇｍｅｎｔ? Ｓｏｖｅｒｅｉｇｎｔｙꎬ Ｇｌｏｂａｌｉｚａｔｉｏｎ ａｎｄ
Ｃｙｂｅｒｓｐａｃｅꎬ Ｃａｍｂｒｉｄｇｅ: Ｐｏｌｉｔｙ Ｐｒｅｓｓꎬ ２０１７ꎻ Ｒｉｃｈａｒｄ Ｈｉｇｇｏｔꎬ Ｓｔａｔｅꎬ Ｃｉｖｉｌｉｚａｔｉｏｎｓ ａｎｄ Ｗｏｒｌｄ Ｏｒｄｅｒꎬ Ｌｏｎｄｏｎ:
Ｒｏｕｔｌｅｄｇｅꎬ ２０２０ꎻ Ｋａｔｅ Ｃｏｙｅｒ ａｎｄ Ｒｉｃｈａｒｄ Ｈｉｇｇｏｔｔꎬ “ Ｓｏｖｅｒｅｉｇｎｔｙ ｉｎ ａ Ｄｉｇｉｔａｌ Ｅｒａ”ꎬ Ｒｅｐｏｒｔ ｃｏｍｍｉｓｓｉｏｎｅｄ ｂｙ ｔｈｅ
Ｄｉａｌｏｇｕｅ ｏｆ Ｃｉｖｉｌｉｚａｔｉｏｎｓ Ｒｅｓｅａｒｃｈ Ｉｎｓｔｉｔｕｔｅꎬ Ｂｅｒｌｉｎꎬ Ｇｅｒｍａｎｙꎬ ２０２１ꎻ 沈逸: «数字空间的认知、 竞争与合
作———中美战略关系框架下的网络安全关系»ꎬ 载 «外交评论» ２０１０ 年第 ２ 期ꎻ 黄志雄主编: «网络主权
论———法理、 政策与实践»ꎬ 社会科学文献出版社 ２０１７ 年版ꎻ 郎平: «网络空间国际秩序的形成机制»ꎬ 载
«国际政治科学» ２０１８ 年第 １ 期ꎻ 刘杨钺、 张旭: «政治秩序与网络空间国家主权的缘起»ꎬ 载 «外交评
论» ２０１９ 年第 １ 期ꎻ 王智勇、 刘杨钺: « “主权互联网法案” 与俄罗斯网络主权实践»ꎬ 载 «信息安全与通
信保密» ２０２０ 年第 １０ 期ꎻ 姜志达: «欧盟构建 “数字主权” 的逻辑与中欧数字合作»ꎬ 载 «国际论坛»
２０２１ 年第 ４ 期ꎻ 宫云牧: «欧盟的数字主权建构: 内涵、 动因与前景»ꎬ 载 «国际研究参考» ２０２１ 年第 １０
期ꎻ 漆海霞: «数字空间、 中美竞争与理论创新»ꎬ 载 «国际政治科学» ２０２２ 年第 １ 期ꎮ
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问ꎬ “权力” 正是其中最为核心的概念ꎬ 也是在一切人类参与的空间中建构秩序

的关键要素ꎮ 在政治学的历史上ꎬ 关于权力概念的界定如汗牛充栋ꎬ 其中主流观

点是将其视为建构某种关系的力量ꎬ 简言之ꎬ “Ａ 对 Ｂ 拥有权力ꎬ 即 Ａ 能让 Ｂ 做

某些 Ｂ 可能不愿做的事情” ①ꎮ 权力决定着特定时空条件下两个行为体的互动结

果ꎬ 它也将决定秩序体系的特征、 运行模式以及利益和责任的分配ꎮ 在传统政治

学语境中ꎬ 权力是一切政治活动的根本动因ꎬ 也是支撑所有秩序的基础②ꎮ
在人类的既往经验中ꎬ 行为体之所以拥有权力ꎬ 本质上是由于它排他性地占

据了某些特定的资源ꎮ 在过去数千年的人类历史中ꎬ 虽然支撑权力的各种物质要

素不断变化ꎬ 国际权力格局更是持续变动ꎬ 但由于权力始终植根于现实物质空

间ꎬ 军事、 人口、 经济、 文化以及地理环境等要素作为衡量权力的传统维度始终

没有改变ꎬ 因此概念的核心内涵与等级制分配的形态也并未发生根本性调整ꎬ 由

此衍生出以主权国家为核心的现代国际体系③ꎮ 时至今日ꎬ 政治学和国际关系学

的研究中已经将既有的权力概念和主权国家体系视为系统中理所当然的常量ꎮ 然

而ꎬ 在数字空间的拓展出现之后ꎬ 该空间内的权力来源却发生了微妙的变化ꎮ
作为一件人造物ꎬ 数字空间并不能凭空产生ꎬ 它的存在本身需要多种条件的

协调ꎬ 至少包含三个不可分割的组成部分:
其一ꎬ 有形的基础设施ꎮ 主要指各种硬件设备ꎬ 包括海底电缆、 服务器、 计

算机、 各种可连接互联网的设备等ꎬ 这些物理设施确保数据能够从一个网络节点

传输到其他节点ꎬ 构成了数字空间的物质基础ꎮ
其二ꎬ 无形的应用程序ꎮ 主要指用于处理信息的各种应用程序ꎬ 包括底层操

作系统ꎬ 以及在这些系统之上用于各种不同用途的软件系统ꎮ 这些应用程序是数

字空间形态的主要承担者ꎮ
其三ꎬ 信息ꎮ 即参与数字空间的主体在这个虚拟空间中传播、 交换、 存储的

各种数据和信息ꎮ
如果把数字空间比作一个人ꎬ 那么有形的基础设备是这个人的肌肉和骨架ꎬ

无形的应用程序是这个人的五脏六腑ꎬ 而在体系中不断流动和传播的信息则是这
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③

Ｒｏｂｅｒｔ Ｄａｈｌꎬ “Ｔｈｅ Ｃｏｎｃｅｐｔ ｏｆ Ｐｏｗｅｒ”ꎬ Ｂｅｈａｖｉｏｒａｌ Ｓｃｉｅｎｃｅꎬ Ｎｏ􀆰 ２ꎬ １９５７ꎬ ｐｐ􀆰 ２０１ － ２１５􀆰
俞可平: «权力与权威: 新的解释»ꎬ 载 «中国人民大学学报» ２０１６ 年第 ３ 期ꎮ
参见: Ｈａｎｓ Ｍｏｒｇｅｎｔｈａｕꎬ Ｋｅｎｎｅｔｈ Ｔｈｏｍｐｓｏｎꎬ Ｄａｖｉｄ Ｃｌｉｎｔｏｎꎬ Ｐｏｌｉｔｉｃｓ Ａｍｏｎｇ Ｎａｔｉｏｎｓ (７ｔｈ ｅｄｉｔｉｏｎ)ꎬ

Ｎｅｗ Ｙｏｒｋ: ＭｃＧｒａｗ － Ｈｉｌｌ Ｅｄｕｃａｔｉｏｎꎬ ２００５ꎻ Ｒｏｂｅｒｔ Ｇｉｌｐｉｎꎬ Ｗａｒ ａｎｄ Ｃｈａｎｇｅ ｉｎ Ｗｏｒｌｄ Ｐｏｌｉｔｉｃｓꎬ Ｎｅｗ Ｙｏｒｋ:
Ｃａｍｂｒｉｄｇｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ １９８１􀆰
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个人的灵魂ꎮ 三个部分是不可分割的统一整体ꎬ 缺少了任何一个部分ꎬ 数字空间

都将不复存在ꎮ 因为数字空间内承载的仍然是人与人之间的关系ꎬ 那么作为界定

关系手段的权力因素本身必然继续发挥重要作用ꎮ 但由于数字空间所表现出的这

种复合性特征ꎬ 数字空间中权力来源与传统意义上的权力大不相同ꎬ 权力的归属

也将出现严重分化ꎮ
首先ꎬ 数字空间的权力来自于对空间内数据的掌控ꎮ 信息和数据是数字空间

最宝贵的资源ꎬ 数据的掌控者将会在技术研发、 财富创造、 甚至政治干预等方面

获得巨大优势ꎬ 可以说ꎬ 掌控数据是数字空间权力最核心的内容ꎮ
其次ꎬ 数字空间的权力来自于对空间内生态系统的掌控ꎮ 在数字空间内创造

特定平台并形成吸引力的领域性数字生态系统ꎬ 实际上就等于在数字空间中创造

了一个局部秩序ꎮ 这个局部秩序通过不断聚集用户而实现扩展ꎬ 逐渐形成一个封

闭的系统ꎬ 平台作为这个生态系统的掌控者ꎬ 实际上与个体参与者形成了数字空

间的 “租佃” 关系ꎬ 用户在开放的数字土壤中耕耘和创造ꎬ 但平台对该体系进

行管理、 控制、 收税甚至发行货币①ꎮ
再次ꎬ 数字空间的权力来自于对数字基础设施及其管理权的掌控ꎮ 作为数字

空间与现实空间的纽带ꎬ 数字基础设施必须存在于现实空间ꎬ 并且受到主权国家

的保护ꎮ 且网络运营商是有国籍属性的ꎬ 他们能够限制数字空间内部分的访问权

限ꎬ 在数字空间中建立物理边界ꎬ 这将是主权国家在数字空间内重要的权力

来源ꎮ
最后ꎬ 数字空间的权力来自于在实现数字空间与其他权力工具之间建立联系

的能力ꎮ 数字空间本身并不是孤立存在的ꎬ 它能够与各种新兴的数字技术及现实

空间的生产生活产生深度链接ꎮ 而是否能够将数字空间内的各种能力有效转化为

现实空间中的竞争优势ꎬ 是两个空间并存条件下真正实现权力建构的重要来源ꎮ
这种能力包括安全方面的转化能力ꎬ 也包括政治、 经济、 文化ꎬ 以及实现社会整

合和塑造价值观方面的力量ꎮ 能否拥有这一方面的权力对于现有国际体系中的国

家行为者是一个重要挑战②ꎮ
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①

②

例如 Ｆａｃｅｂｏｏｋ 就是一个非常典型的例子ꎬ 在数字空间中ꎬ Ｆａｃｅｂｏｏｋ 相当于建立了一个拥有 ２０ 亿以
上人口的秩序体系ꎬ 而 Ｆａｃｅｂｏｏｋ 就是这个秩序的掌控者ꎮ ２０１９ 年夏天ꎬ Ｆａｃｅｂｏｏｋ 提出将发行电子货币
Ｌｉｂｒａꎬ 这种过于大胆的尝试立即遭到了几乎所有主权国家的反对ꎬ 最终未能实现ꎮ 该案例可以被视为数字
空间与现实空间政治权力对撞的典型代表ꎮ

关于数字空间权力的讨论还可参见: Ａｎｎｅ － Ｍａｒｉｅ Ｓｌａｕｇｈｔｅｒꎬ Ｔｈｅ Ｃｈｅｓｓｂｏａｒｄ ａｎｄ ｔｈｅ Ｗｅｂ Ｓｒａｔｅｇｉｅｓ ｏｆ
Ｃｏｎｎｅｃｔｉｏｎ ｉｎ ａ Ｎｅｔｗｏｒｋｅｄ Ｗｏｒｌｄꎬ Ｎｅｗ Ｈａｖｅｎ: Ｙａｌｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２０１７􀆰
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由此可见ꎬ 数字空间的特点将造成其权力来源和内容的多元化ꎬ 不同层次的

权力很难集中于单一的行为体手中ꎬ 而是更明显地呈现出分散化的特点ꎬ 而在这

种多元化的背后ꎬ 恰恰反映出当代世界中国家、 资本与个人的不同诉求在全新的

空间特征下形成的复杂扰动ꎮ
一方面ꎬ 由资本加持的大型互联网企业在生态系统建设方面具有无可争议的

优势ꎬ 通过对于市场的敏感和资本的注入ꎬ 他们能够支撑起庞大的数字生态系

统ꎬ 并为其提供排他性秩序ꎮ 他们是当下数字空间内各种秩序的直接管理者ꎬ 在

他们所能掌控的范围内ꎬ 个体参与者往往通过潜藏的协议让渡了部分数据权利ꎬ
以便成为该生态系统的一部分ꎬ 从而更好地接受数字空间的福利ꎮ 但资本原则主

导的平台很难自我满足ꎬ 他们需要尽可能多地获取相关的数据和信息ꎬ 从而不断

调整和完善生态系统ꎬ 以获得更高的利润ꎬ 但这种诉求又会直接冲击数字空间内

公民个体保护身份和数据隐私的自然权利ꎮ
另一方面ꎬ 主权国家在数字空间中显然是不可忽视的力量ꎮ 因为对数字基础

设施的管控ꎬ 以及对数字空间内的各种安全诉求来说ꎬ 主权国家是当仁不让的关

键主体ꎮ 所有数字技术发展所造成的安全威胁最终都会映射于现实空间ꎬ 而主权

国家作为现实空间内安全义务的最终承担者ꎬ 必须通过自己的努力维持自己的身

份和角色ꎮ 且当分散的公民个体与平台之间存在权力争夺的时候ꎬ 孤立的个体也

只能诉诸国家力量ꎮ 然而ꎬ 主权国家同样也是数字空间的成员ꎬ 其自身的政治安

全和体制稳定反过来也将面临着数字空间变迁所带来的挑战ꎬ 数字空间的技术优

势与国际竞争结果都会传导至国内政治的系统中ꎬ 很多负面的结果会直接对国家

的政治稳定与发展预期形成冲击ꎮ
总之ꎬ 传统意义上现实空间内基于权力所形成的行为体的等级关系在数字空

间内已经变得非常模糊ꎬ 在数字空间内直接复制威斯特伐利亚体系不仅在技术上

不可实现ꎬ 也并不符合包括所有主权国家在内的数字空间行为体的经济与发展利

益ꎮ 然而ꎬ 科技巨头企业对数字空间过于强大的控制权———特别是对于社交媒体

和金融的掌控———实际上已经对现实空间中既有的政治体系及国家与资本关系产

生了威胁ꎮ 因此ꎬ 作为现代国际体系的核心行为体ꎬ 了解并融入数字空间ꎬ 并且

在数字空间中建构起自身能够发挥影响力的新秩序是所有主权国家的共同选择ꎮ
对于国际体系中的大国来说这一点更加重要ꎬ 由于数字空间与现实空间的紧密链

接ꎬ 数字空间已经成为国际体系内主要大国战略辐射能力的重要组成部分ꎬ 现实

空间的大国竞争同样会映射于数字空间ꎬ 这也将构成大国通过各种手段提升在数

１０１



　 俄罗斯东欧中亚研究　 ２０２２ 年第 ４ 期

字空间的影响的内在驱动力ꎮ
事实上ꎬ 要实现这样的复杂目标并不容易ꎬ 在这样一个全新的空间维度上ꎬ

很多传统的政治学概念和原则都无法发挥原本的作用ꎬ 但那些全新的基于数字空

间特征而制定的新原则却又很难被植根于现实空间的政治行为体所接受ꎬ 毕竟现

实空间仍然是人类政治活动的主体ꎮ 因此ꎬ 唯一的解决方案就是退而求其次ꎬ 根

据数字空间的特征ꎬ 对传统的经典国际政治原则予以改造ꎬ 使其具有更强的适应

性ꎬ 在两个空间内综合协调国家、 资本与个人的利益诉求ꎮ 从现实的视角来看ꎬ
主权原则几乎是唯一符合条件的候选者ꎬ 这也是数字时代赋予主权原则的新

使命ꎮ
但是ꎬ 数字空间内的主权原则不可能继续坚持现实空间对内的绝对主义假

设ꎬ 而是需要根据新空间的特点塑造数字空间内主权原则的核心内涵ꎮ 数字时代

的主权原则的关键目标在于: 第一ꎬ 保证国家行为体在数字空间治理中的核心地

位ꎻ 第二ꎬ 应对数字空间内的各种安全威胁ꎻ 第三ꎬ 为数字空间内公民个人数字

权利提供有力保护ꎮ 在这些目标的基础上ꎬ 国家需要与资本分享数字空间内的权

力ꎬ 并且确保数字空间的持续稳定发展ꎮ 在这个漫长的磨合进程中ꎬ 主权原则也

将持续遭遇其他底层政治原则的挑战ꎮ 新的价值观与政治概念会在不同场景下提

供数字空间秩序建构的理论叙事ꎮ
于是ꎬ 我们能够看到在数字空间发展过程中ꎬ 主权原则作为国家不断提升自

身在数字空间影响力的工具被反复主张ꎬ 而主权国家对于数字空间干涉的持续增

长也构成了数字空间发展史的重要规律ꎮ 但我们也同样观察到ꎬ 在数字空间的成

长过程中ꎬ 由于在数字技术领域处于不同位阶的主权国家在数字空间的具体利益

诉求并不一致ꎬ 也将围绕着数字空间秩序问题提出多种基于各自利益的秩序建设

方案ꎬ 围绕着主权原则所展开的辩论和竞争是无比激烈的ꎮ 只有经历了长期的辩

论与竞争ꎬ 更加符合时代特征的 “网络主权” 或 “数字主权” 理念才会脱颖而

出ꎬ 成为引领新的空间秩序的核心原则ꎮ
仅仅通过抽象的理论话语ꎬ 并不容易清楚地阐释数字空间内的秩序变迁过程

与主权原则所扮演的角色ꎮ 因为秩序演变本身是在复杂的历史进程中实现的ꎬ 不

同类型主体之间的互动所带来的丰富经验是一切关于数字空间秩序建构讨论的源

泉ꎮ 因此ꎬ 在理论论述之后ꎬ 我们将分时段解析数字空间的演变历史ꎬ 结合现实

经验来分析主权原则在不同阶段数字空间秩序建构中所发挥的作用ꎬ 并总结它所

面临的竞争和挑战ꎮ
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二　 ２０ 世纪 ７０ ~ ９０ 年代: 乌托邦时代与主权原则的缺位

如果把 １９６９ 年阿帕网 (ＡＲＰＡｎｅｔ) 作为人类数字空间建设的起点ꎬ 那么我

们可以明确地说ꎬ 在其诞生的前 ２５ 年中ꎬ 主权原则几乎从未出现在数字空间的

秩序建构叙事中ꎮ
从创建伊始ꎬ 互联网建设的基础逻辑是设置去中心化的通讯网络ꎬ 所以它要

以最简单的方式和最开放的姿态吸纳更广泛的参与者成为交互的网络节点ꎮ 在互

联网建设早期ꎬ 数字空间的建设并不是一个自上而下的权力和利益分配过程ꎬ 而

是一种基于平等身份和信息交互的愿景而形成的技术探索过程ꎮ
在 ２０ 世 纪 ７０ 年 代ꎬ 虽 然 构 想 发 端 于 美 国 国 防 部 高 级 研 究 计 划 局

(ＤＡＲＰＡ)ꎬ 但数字空间的建构基本上是一项科学研究行为ꎬ 尚不具备明显的政

治属性ꎮ 因此ꎬ 在实践活动中ꎬ 技术社群几乎完全主导了数字空间的建构议程ꎮ
早期主要网络节点大多建立在高校和研究机构ꎬ 通过传输控制协议 /网际协议

(ＴＣＰ / ＩＰ 协议) 等方案实现广域的网络信息传输ꎮ ２０ 世纪 ８０ 年代中期之后ꎬ 互

联网技术得到了迅猛发展ꎬ 数字空间的基础架构也在这一时段内逐渐成型ꎮ 美国

国家科学基金会 (ＮＳＦ) 利用 ＴＣＰ / ＩＰ 协议建构了 ＮＳＦｎｅｔꎬ 并于 １９８８ 年成为

Ｉｎｔｅｒｎｅｔ 的主干网ꎬ 接受各国科研机构的接入ꎮ １９９２ 年ꎬ 以 ＩＢＭ 为首的三家企业

联合组建高级网络服务公司 (ＡＮＳ) 并创建 ＡＮＳｎｅｔ 作为 Ｉｎｔｅｒｎｅｔ 主干网ꎬ 这一地

位延续至今①ꎮ
同样从 ８０ 年代开始ꎬ 由于互联网参与者的数量迅猛增长ꎬ 互联网治理的需

求开始凸显ꎬ 于是数字空间迎来了第一轮秩序建构的尝试ꎮ
１９８５ 年ꎬ 互联网工程任务组 (Ｔｈｅ Ｉｎｔｅｒｎｅｔ Ｅｎｇｉｎｅｅｒｉｎｇ Ｔａｓｋ Ｆｏｒｃｅꎬ ＩＥＴＦ) 的

成立ꎬ 在一定程度上可以被视为数字空间秩序建构的起点②ꎮ 正如它的名称中

“任务组” (Ｔａｓｋ Ｆｏｒｃｅ) 一词所表现出来的特点ꎬ 互联网工程任务组并非凌驾于

其他行为者之上的管理机构ꎬ 而是一个非常典型的数字空间贡献者自愿参与的民

间组织ꎬ 所有与互联网相关的研究者、 运营者、 投资者都可以参加讨论ꎬ 并且通
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①

②

关于早期互联网发展史有很多相关介绍ꎬ 近期中文学术界由方兴东教授主编的互联网口述史正在
陆续出版ꎬ 能够给研究者提供独特的第一人称视角ꎮ 参见: 方兴东主编: «互联网口述史第 １ 辑: 英雄创
世纪»ꎬ 中信出版社 ２０２１ 年版ꎮ

ＩＥＴＦ 发展历程及其他信息可在其官方网站上浏览: ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｉｅｔｆ􀆰 ｏｒｇ /
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过相应程序提供互联网发展的各种关键技术标准ꎮ
１９９２ 年ꎬ 一个更具代表性的全球性非政府非营利组织———国际互联网协会

(Ｉｎｔｅｒｎｅｔ Ｓｏｃｉｅｔｙꎬ ＩＳＯＣ) 正式成立ꎮ 它的组织规模更加庞大ꎬ 职能更加全面ꎬ 除

了互联网标准制定外ꎬ 还参与互联网法律规范、 公共政策、 教育培训、 宣传推广

等方面的工作ꎮ 但就其性质而言ꎬ 国际互联网协会仍然是一个技术社群组织ꎬ 资

源贡献者、 非强制性和协商一致等原则仍然是数字空间治理的基本逻辑①ꎮ
除此之外ꎬ 这一时期还诞生了很多其他具有较大影响的治理机制ꎬ 如万维网

联盟 ( Ｗｏｒｌｄ Ｗｉｄｅ Ｗｅｂ Ｃｏｎｓｏｒｔｉｕｍꎬ Ｗ３Ｃ)②、 互联网架构委员会 ( Ｉｎｔｅｒｎｅｔ
Ａｒｃｈｉｔｅｃｔｕｒｅ Ｂｏａｒｄꎬ ＩＡＢ) 等③ꎬ 在不同领域的治理中也发挥了重要作用ꎮ 由技术

社群主导治理进程ꎬ 这已成为数字空间早期秩序的关键特征④ꎮ
技术社群主导的数字空间秩序的实质是ꎬ 依托互联网技术的特征ꎬ 以自发性

为基础ꎬ 在没有集中统一规划的情况下ꎬ 通过自下而上的广泛参与和跨国技术社

群的深度互动ꎬ 实现新的数字空间建构ꎬ 并对其进行有效管理ꎮ 在 ８０ ~ ９０ 年代ꎬ
这种创造性的尝试大体上取得了成功ꎬ 这也极大地鼓舞了所有互联网行业的相关

主体ꎮ 由于互联网的兴起与冷战终结在时间上几乎同时发生ꎬ 以至于在一段时间

内ꎬ 互联网领域的全新治理模式被舆论视为新时代的曙光ꎬ 而部分互联网参与者

也深信自己在互联网建设过程中所采取的治理模式代表着人类社会未来秩序建构

的新方向ꎮ 这种思想随着互联网技术的进步逐渐流布全球ꎬ 并切实推动了在部分

人群中数字空间身份认同的出现ꎮ
这种身份认同的逻辑在于将现实空间与数字空间视为两个对立的主体ꎬ 并将

自己的身份归属为数字空间ꎮ 在他们眼中ꎬ 现实空间是以主权原则为基础建构的

国际体系ꎬ 主权国家之间为了权力和利益而进行的残酷争夺已经是旧时代的故

事ꎮ 而数字空间的生存者本身代表着新空间和新时代的文明ꎬ 他们的思想将不受

控制地全球传播ꎬ 所有思想产品都将无限制地免费复制与分发ꎬ 这一切都不会受

到主权国家的制约ꎮ
１９９６ 年 ２ 月ꎬ 著名黑客、 互联网思想家约翰􀅰巴洛 (Ｊｏｈｎ Ｂａｒｌｏｗ) 在达沃斯

发表了著名的 «网络空间独立宣言»ꎬ 集中表达了这一阶段期待理想的数字化生
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该机构的主要工作和其他相关信息可参考其官方网站介绍: ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｉｓｏｃｍａｓｊｉｄ􀆰 ｏｒｇ /
关于该机构的相关信息可参考其官方网站: ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｗ３􀆰 ｏｒｇ /
关于该机构的相关信息可参考其官方网站: ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｉａｂ􀆰 ｏｒｇ /
关于这一阶段技术社群主导地位的描述还可参见: 郎平: «网络空间国际秩序的形成机制»ꎮ
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存的 “新人类” 对主权国家和现实空间政治秩序的排斥ꎬ 在他看来ꎬ “我来自网

络空间ꎬ 思维的新家园ꎮ 以未来的名义ꎬ 我要求属于过去的你们ꎬ 不要干涉我们

的自由ꎮ 我们不欢迎你们ꎬ 我们聚集的地方ꎬ 你们不享有主权􀆺􀆺政府的正当权

利来自被统治者的同意ꎮ 你们从来没有要求过我们的同意ꎬ 你们也没有得到我们

的同意ꎮ 我们没有邀请你来ꎬ 你们不了解我们ꎬ 不了解我们的世界ꎮ 网络空间不

在你们的疆界之内􀆺􀆺你们关于财产、 表达、 身份、 迁徙的法律概念及其关联对

我们不适用ꎮ 这些概念建立在物质的基础上ꎬ 我们这里没有物质ꎮ”①

虽然这些理想主义话语在今天看来显然过于乐观ꎬ 但在字里行间充满了新空

间建构者的无畏勇气ꎬ 至今听来依然振聋发聩ꎮ
从 ２０ 世纪 ６０ 年代末至 ９０ 年代中期ꎬ 在所有参与者的共同努力下ꎬ 互联网

技术和产业顺利度过了漫长的筑基阶段ꎬ 并从 ２０ 世纪 ９０ 年代开始展现出巨大的

发展潜力ꎬ 使人类拓展空间的方向转入到了虚拟空间的建构路径中ꎮ 这一阶段的

数字空间对于现实空间构成的影响较小ꎬ 所以获得了相对独立而单纯的发展机

会ꎮ 而且此时数字空间参与者的数量有限ꎬ 且大多属于各国知识精英阶层ꎬ 具有

共同的思想理念、 知识基础、 利益共识以及相似的技术理想ꎬ 因此ꎬ 能够突破传

统思想的局限ꎬ 创造性地构建起了技术社群主导的秩序体系ꎮ
这大约 ２５ 年的时间堪称数字空间秩序建构的乌托邦时代ꎬ 在这种秩序体系

中形成了以自由主义为底色ꎬ 兼有无政府主义与浪漫主义特点的准意识形态ꎬ 它

丰富了人类政治思想谱系ꎬ 但也强化了对主权原则的排斥ꎮ 他们希望继续以自治

的方式保留对数字空间的治理权限ꎬ 从而继续延续这个脆弱的 “伊甸园”ꎮ 然

而ꎬ 从 ９０ 年代中期开始ꎬ 随着数字空间的拓展ꎬ 它消极的一面也逐渐显现ꎬ 数

字空间的秩序建构也将随之进入到一个更加成熟的新阶段ꎮ

三　 ２０世纪９０年代 ~２１世纪第二个十年: 空间耦合与主权的回归

从 ２０ 世纪 ９０ 年代开始ꎬ 在数字空间的基础框架大体成型之后ꎬ 围绕着数字

空间的活动也逐渐超出了技术议题的范畴ꎬ 被赋予了更加复杂的政治、 经济和安

全意义ꎮ 很多在人类历史上似曾相识的政治现象先后出现在数字空间ꎬ 打破了技
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① Ｊｏｈｎ Ｂａｒｌｏｗꎬ Ａ Ｄｅｃｌａｒａｔｉｏｎ ｏｆ ｔｈｅ Ｉｎｄｅｐｅｎｄｅｎｃｅ ｏｆ Ｃｙｂｅｒｓｐａｃｅꎬ Ｄａｖｏｓꎬ Ｓｗｉｔｚｅｒｌａｎｄꎬ Ｆｅｂｒｕａｒｙ ８ꎬ １９９６ꎬ
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｗｉｒｅｄ􀆰 ｃｏｍ / １９９６ / ０６ / ｄｅｃｌａｒａｔｉｏｎ － ｉｎｄｅｐｅｎｄｅｎｃｅ － ｃｙｂｅｒｓｐａｃｅ / 􀆰 转引自 «互联网法律通讯» ２００４
年第 １ 卷第 ２ 期ꎮ
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术社群对于数字空间的乌托邦想象ꎬ 数字空间的黑暗与危险一面越来越清晰地呈

现在人们眼前ꎮ 情势的变化也迫使数字空间的行为体重新思考在一个新的无政府

状态中应该如何行动ꎬ 从而借鉴现实空间的经验ꎬ 设置更加有效的制度安排ꎮ
概括来说ꎬ 那些能够打破数字空间理想状态ꎬ 足以影响数字空间形态与特征

的新现象概括起来大体上有三个ꎮ 它们的出现使得数字空间与现实空间的纽带更

加清晰ꎬ 而制度借鉴的倾向更为明显ꎮ

(一) 暴力的无节制使用构成了对数字空间的持久威胁

暴力ꎬ 以及由暴力所衍生的冲突与战争是人类诞生伊始便已存在的主要政治

现象ꎬ 与人类的历史相伴而生ꎬ 而当代人类社会的大部分政治制度安排都以限制

暴力的无限制使用作为目标ꎬ 使暴力引发的冲突被限制在可接受范围内ꎬ 从而维

持体系的生存ꎮ 在数字空间中ꎬ 暴力集中表现为各种形式的网络攻击ꎮ
网络攻击是数字时代的产物ꎬ 是利用网络信息系统存在的漏洞与安全缺陷ꎬ

针对系统或资源所进行的攻击ꎬ 以实现篡改、 窃取、 伪造、 或使对象失去功能的

各种行为①ꎮ 作为数字空间的暴力行为ꎬ 网络攻击的手段多样ꎬ 且获取攻击能力

的门槛较低ꎬ 而破坏性又随着数字空间的拓展变得更加严重ꎮ 数字空间的暴力行

为使用的手段本质上就是各种形式的数据代码ꎬ 极易复制与传播ꎬ 很多网络攻击

的工具甚至可以从开源平台上获得ꎬ 这也使得网络攻击成为恐怖组织、 犯罪团

伙、 黑客组织以及各种商业信息窃取活动的重要手段②ꎮ 网络攻击是伴随着数字

空间诞生而出现的ꎬ 早期多以个体或小型非政府组织的形式出现ꎮ 但随着数字空

间战略意义的提升ꎬ 主权国家也开始重视网络攻击的危害ꎬ 以美国为代表的部分

国家已经将网络攻击作为谋求自身战略优势的重要手段③ꎮ 美国于 ２０１０ 年组建了

网络战司令部 (Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｃｙｂｅｒ Ｃｏｍｍａｎｄꎬ ＵＳＣＹＢＥＲＣＯＭ)ꎬ 并将数字空间视

为未来战争的重要方向④ꎮ 近年来被披露出来的 “永恒之蓝” (Ｅｔｅｒｎａｌ Ｂｌｕｅ) 事

件、 “太阳风” (ＳｏｌａｒＷｉｎｄｓ) 事件、 科洛尼尔管道运输公司 (Ｃｏｌｏｎｉａｌ Ｐｉｐｅｌｉｎｅ) 事

件等重大网络攻击活动背后ꎬ 往往都有主权国家的影子ꎮ
种种证据显示ꎬ 互联网的先驱者们在早期空间建构过程中ꎬ 对网络空间的攻
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①

②

③
④

关于网络安全的基本信息可参见: 胡道元、 闵京华: «网络安全 (第 ２ 版)»ꎬ 清华大学出版社
２００８ 年版ꎮ

参见: Ｐｅｔｅｒ Ｓｉｎｇｅｒꎬ Ａｌｌａｎ Ｆｒｉｅｄｍａｎꎬ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ａｎｄ Ｃｙｂｅｒｗａｒ: Ｗｈａｔ Ｅｖｅｒｙｏｎｅ Ｎｅｅｄｓ ｔｏ Ｋｎｏｗꎬ Ｏｘｆｏｒｄ:
Ｏｘｆｏｒｄ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２０１４􀆰

〔英〕 托马斯􀅰里德: «网络战争: 不会发生»ꎬ 徐龙第译ꎬ 人民出版社 ２０１７ 年版ꎮ
相关信息可参见其官网的历史简介: ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｃｙｂｅｒｃｏｍ􀆰 ｍｉｌ / Ａｂｏｕｔ / Ｈｉｓｔｏｒｙ /
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击行动的爆发式增长是缺少预判的ꎬ 他们在创造互联网时将开放、 自由、 创新、
共享作为基本的原则ꎬ 尽量减少对于信息流动的限制ꎬ 而对于人性恶的一面缺少

警惕①ꎮ 早期过于理想化的治理体系ꎬ 对于数字空间的暴力活动缺少制约ꎬ 客观

上为网络攻击泛滥的局面推波助澜ꎮ
按照现实空间的经验ꎬ 暴力的无节制使用最终将会导致所有空间陷入失序ꎬ

但在巨大的利益与人类本性面前ꎬ 网络攻击等暴力行为在相当长的时间内不可能

消失ꎮ 因此ꎬ 采取更加有效的治理体系为暴力的使用制定规则ꎬ 限制其烈度ꎬ 建

立可预期的互动方式ꎬ 避免冲突升级和失控ꎬ 使持久威胁变为有限威胁ꎬ 并且建

立某种形式的相互制衡ꎬ 这是无政府状态下的最优选择ꎮ 但要实现该目标ꎬ 就需

要对数字空间主体的身份加以区分ꎬ 并给予其不同的权利与义务ꎬ 这也是数字空

间秩序演化的重要动力ꎮ

(二) 资本权力掀起数字空间内的 “圈地运动”
经济利益是空间主体行为和空间秩序建构的重要推动力ꎬ 而在现代世界体系

中ꎬ 私营企业是实现这一目标的核心主体ꎮ 作为资本权力的代表ꎬ 大型互联网企

业将数字空间建设过程视为重大的商业契机ꎮ 而为了实现排他性的商业目标ꎬ 互

联网企业需要在开放的数字空间内划定边界并设置护城河ꎬ 于是ꎬ 一场在虚拟空

间中的 “圈地运动” 在资本的助力下蓬勃兴起ꎮ
数字空间 “圈地运动” 集中表现为超级数字平台闭合生态系统的建设ꎮ 在

当下的数字空间内最成功的企业都有共同的特点ꎬ 它们并不是向用户售卖任何商

品或服务ꎬ 而是在特定赛道上搭建具有开放性和交互性特征的平台ꎬ 用户可以很

容易地进入平台ꎬ 在平台上上传自己的创作内容ꎬ 并与其他用户进行有效互动ꎮ
对于平台企业来说ꎬ 其任务是通过提供自己的网络技术和相应资源ꎬ 建设一种自

给自足的生态系统ꎬ 并将这种生态系统尽可能地扩展到赛道的全部范围内ꎬ 尽可

能多地吸收所有在该领域有需求的个体ꎬ 竞争最终的胜利者往往能够独占某个特

定赛道ꎮ 脸书 (Ｆａｃｅｂｏｏｋ)、 推特 (Ｔｗｉｔｔｅｒ)ꎬ 微信 (ＷｅＣｈａｔ)ꎬ 抖音 ( ＴｉｋＴｏｋ)
都是这类系统平台的典型代表ꎮ

平台生态系统的建立事实上改变了数字空间的形态ꎬ 原本开放流通的数字空
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① 参见: Ｌｅｏｎａｒｄ Ｋｌｅｉｎｒｏｃｋꎬ “Ｏｐｉｎｉｏｎ: ５０ Ｙｅａｒｓ Ａｇｏꎬ Ｉ Ｈｅｌｐｅｄ Ｉｎｖｅｎｔ ｔｈｅ Ｉｎｔｅｒｎｅｔ􀆰 Ｈｏｗ Ｄｉｄ Ｉｔ Ｇｏ Ｓｏ Ｗｒｏｎｇ?”ꎬ
Ｌｏｓ Ａｎｇｅｌｅｓ Ｔｉｍｅｓꎬ Ｏｃｔ􀆰 ２９ꎬ ２０１９􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｌａｔｉｍｅｓ􀆰 ｃｏｍ / ｏｐｉｎｉｏｎ / ｓｔｏｒｙ / ２０１９ － １０ － ２９ / ｉｎｔｅｒｎｅｔ － ５０ｔｈ －
ａｎｎｉｖｅｒｓａｒｙ － ｕｃｌａ － ｋｌｅｉｎｒｏｃｋ
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间中形成了一个又一个近乎于独立运作的 “领地”ꎮ 参与该平台建设的公民个体

不仅成为了特定生态系统的组成部分ꎬ 而且不同程度上成为了平台的俘虏ꎬ 平台

则因为过于强大变得不可或缺ꎮ 公民个体像佃农一样辛勤耕种和维护着数字土壤ꎬ
但这些土地却并不属于他们自己ꎮ 作为平台提供者的互联网企业垄断着系统的管理

权ꎬ 它们可以通过各种方式向参与者收税ꎬ 根据自己的逻辑和选择对不同的信息进

行排序ꎬ 从而实现有效的利益分配ꎮ 如果它们愿意ꎬ 可以将任何个体剔除出生态体

系ꎮ 在自己的生态系统中ꎬ 它们甚至拥有超越现实空间中国家的权力ꎮ
更重要的是ꎬ 有越来越多的迹象表明ꎬ 数字空间内的生态系统正在对现实空

间的政治活动和秩序形成反噬ꎮ 对于所有代议制国家而言ꎬ 政治选举都是现实空

间最重要的政治活动ꎬ 但参与选举的公民同时也是数字空间不同生态系统的参与

者ꎮ 大型互联网平台可以根据自己的偏好有选择地推送信息ꎬ 潜移默化地影响政

治竞争的最终结果ꎮ ２０１８ 年被披露的 “剑桥分析” 事件只是这种复杂关系的冰

山一角ꎬ 随着数字空间的不断扩大ꎬ 它对于现实空间的影响也将越来越大①ꎮ 如

何限制和处理数字平台的力量已经成为当前世界政治活动中的重要任务ꎬ 这也为

主权国家深度参与数字空间秩序建构提供了新的契机ꎮ

(三) 数据的私有化创造了严重的不平等关系

数据是数字空间最为宝贵的东西ꎬ 也是数字空间内所有财富和价值的根源ꎮ 在数

字空间的原初设想中ꎬ 个人数据应该受到保护ꎬ 而可流通数据则应该是数字空间中自

由流动和充分共享的内容ꎮ 然而ꎬ 在实践活动中ꎬ 情况却与理想状态完全不同ꎮ
数据本身是公民个体在参与数字空间的各项活动中提供或形成的ꎬ 很多数据都

涉及到个人身份信息、 生物识别信息、 地理活动信息、 社会交往信息等与个人隐私

相关的内容ꎮ 然而ꎬ 在当下已经被各种平台生态系统分割的数字空间中ꎬ 绝大多数

衍生数据实际上都被掌控在控制关键网络节点的大型互联网企业手中ꎮ 在大多数情

况下ꎬ 这些数据被用于改善相关服务ꎬ 更有针对性地提供网络解决方案ꎬ 部分也被

用于人工智能等新型数字技术研发ꎮ 但很多数据实际上被用于政治性目的ꎬ 例如干

涉政治选举、 制造国际舆论等ꎬ 具有明显的战略目标ꎮ 另一方面ꎬ 数据失窃、 泄露

和转卖已经构成了一条黑色产业链ꎬ 深刻地影响着数字空间的数据安全②ꎮ 可以
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①

②

关于 “剑桥分析” 事件的相关情况ꎬ 可参考 Ｄａｎｉｅｌｌｅ Ｗｉｅｎｅｒ － Ｂｒｏｎｎｅｒꎬ Ｙｏｕｒ Ｇｕｉｄｅ ｔｏ Ｃａｍｂｒｉｄｇｅ
Ａｎａｌｙｔｉｃａꎬ Ｍａｒｃｈ ２１ꎬ ２０１８􀆰 ｈｔｔｐｓ: / / ｍｏｎｅｙ􀆰 ｃｎｎ􀆰 ｃｏｍ / ２０１８ / ０３ / ２０ / ｔｅｃｈｎｏｌｏｇｙ / ｗｈａｔ － ｉｓ － ｃａｍｂｒｉｄｇｅ － ａｎａｌｙｔｉｃａ

Ｍｉｌｔｏｎ Ｍｕｅｌｌｅｒꎬ Ａｎｄｒｅａｓ Ｓｃｈｍｉｄｔꎬ Ｂｒｅｎｄｅｎ Ｋｕｅｒｂｉｓꎬ “Ｉｎｔｅｒｎｅｔ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｎｅｔｗｏｒｋｅｄ Ｇｏｖｅｒｎａｎｃｅ ｉｎ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｒｅｌａｔｉｏｎｓ”ꎬ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔｕｄｉｅｓ Ｒｅｖｉｅｗꎬ Ｖｏｌ􀆰 １５ꎬ Ｎｏ􀆰 １ꎬ ２０１３ꎬ ｐｐ􀆰 ８６ － １０４􀆰
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说ꎬ 数据的归属问题业已成为当前数字空间最为敏感的问题之一ꎮ
从数字空间秩序建构的意义上看ꎬ 海量的数据信息被少数企业无偿占有并完

成私有化的行为已经人为地制造了数字空间的不平等关系ꎮ 如果任由鸿沟持续扩

大ꎬ 公民个人在数字空间中的基本权利在自然状态下就将难以得到有效的保护ꎬ
而超级互联网平台的数字霸凌行为也很难得到有效制约ꎮ 因此ꎬ 如果仍旧以理想

的平等开放原则塑造数字空间秩序ꎬ 那么形成的结果显然无法合理安置各方利

益ꎮ 那么ꎬ 借鉴现实空间的历史经验ꎬ 引入现实空间秩序建构的原则标准ꎬ 从现

实出发ꎬ 重构数字空间秩序ꎬ 已经是未来世界不可避免的选择ꎮ
总之ꎬ ２０ 世纪 ９０ 年代至 ２１ 世纪初ꎬ 数字空间秩序建构经历了一个短暂却深

刻的转折时期ꎮ 随着世界各国民众越来越多地接入数字空间ꎬ 数字空间逐步由精

英群体走向普罗大众ꎻ 随着数字空间与现实空间的耦合程度不断加深ꎬ 现实空间

中的矛盾和权力关系也在一步步映射于数字空间ꎮ 在这种复杂的局面下ꎬ 技术社

群逐渐无法坚持乌托邦时代所坚持的独立性ꎬ 而主权国家凭借它在现实空间政治

系统中的压倒性地位ꎬ 以及在控制暴力扩散方面独有的优势ꎬ 强势 “回归” 数

字空间ꎬ 并逐渐成为新阶段数字空间秩序建构的主导力量之一ꎮ
在数字空间的 “安全” 与 “治理” 这两大基石的支撑下ꎬ 主权国家重新返

回数字空间秩序的核心叙事中ꎮ 作为全球安全治理的关键力量ꎬ 经过各大国多年

磨合之后ꎬ “网络安全” 逐渐成为现实空间重要的战略性安全议题ꎬ 国家也成为

处理网络安全问题的主体ꎬ 并且开始尝试为数字空间内的安全活动制定规范ꎮ 这

方面的努力最为清晰的表现就是 «塔林网络战国际法手册» (以下简称 «塔林手

册») 的编纂①ꎮ «塔林手册» 由以美国专家为首的北约卓越合作网络防御中心

(ＮＡＴＯ ＣＣＤ ＣＯＥ) 组织专家撰写ꎬ 其目的是为数字空间内使用武力和冲突行为

建立基本的国际法标准ꎬ 迄今已先后出台两个版本ꎮ «塔林手册» 的基本思路是

“现有国际法也适用于网络空间”ꎬ 并以主权原则作为制定各种制度的基础理论

和依据ꎮ 同时ꎬ 从主权国家在数字空间内的管辖权和责任危机出发ꎬ 确定在数字

空间内合法使用武力的标准ꎬ 从而对数字空间内各种行动的性质做出界定②ꎮ 虽

然 «塔林手册» 主要反映的是以美国为首的西方国家的理念和设想ꎬ 很多条款

９０１

①

②

Ｍｉｃｈａｅｌ Ｎ􀆰 Ｓｃｈｍｉｔｔ ( ｅｄ􀆰 )ꎬ Ｔａｌｌｉｎｎ Ｍａｎｕａｌ ｏｎ ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗ Ａｐｐｌｉｃａｂｌｅ ｔｏ Ｃｙｂｅｒ Ｗａｒｆａｒｅꎬ
Ｃａｍｂｒｉｄｇｅ: Ｃａｍｂｒｉｄｇｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２０１３􀆰

具体信息可参见: 〔美〕 迈克尔􀅰施密特主编: «网络行动国际法塔林手册 ２􀆰 ０ 版»ꎬ 黄志雄等译ꎬ
社会科学文献出版社 ２０１７ 年版ꎮ
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具有较大争议ꎬ 尚需进一步商榷ꎬ 但 «塔林手册» 的编纂充分展现了主权原则

在数字空间安全秩序建构方面的明显优势ꎮ
而在数字空间的治理方面ꎬ 主权国家也同样在 ２１ 世纪后成为关键的治理主

体ꎮ 以 ２００３ 年召开的信息社会世界峰会为标志ꎬ 包括主权国家在内的多元利益

主体就数字空间治理的新认知逐步成型ꎬ 各方都明确了 “不同角色的行为体承担

不同责任” 的基本原则ꎬ 而主权国家凭借在公共政策方面的主导权ꎬ 与技术社

群、 私 营 企 业、 非 政 府 组 织 等 一 起 形 成 了 “ 多 利 益 攸 关 方 ” ①( ｍｕｌｔｉ －
ｓｔａｋｅｈｏｌｄｅｒ) 治理模式ꎬ 并成为当前数字空间治理体系的基础架构ꎮ 此后ꎬ 网络

空间治理逐渐成为政府间国际组织的重要议题ꎬ 在联合国、 Ｇ２０ 等重要国际组织

的发展议程中占据重要地位ꎮ
从 ９０ 年代中期至 ２１ 世纪初的十余年时间里ꎬ 数字空间得到了前所未有的快

速成长ꎬ 而作为这种成长的代价ꎬ 数字空间告别了曾经令人神往的乌托邦时代ꎬ
迎来了主权国家的 “回归”ꎮ 数字空间与现实空间的深度耦合使得现实空间中的

暴力、 分割及不平等现象进入数字空间ꎬ 而为了实现在这种条件下建构稳定有效

秩序的目标ꎬ 主权原则也重新进入了数字空间ꎬ 并且依托主权国家的诸多优势在

秩序建构过程中扮演着越来越重要的角色ꎬ 多方力量的纠缠造就了当前数字空间

的 “多利益攸关方” 治理模式ꎬ 这也是对当前数字空间互动模式较为准确的描

述ꎮ 但这十余年的时间毕竟只是一个过渡时期ꎬ 主权原则与它的竞争者之间的复

杂互动过程还远远没有结束ꎬ 随着数字空间承载利益的扩大ꎬ 全球层面的大国竞

争态势逐渐凸显ꎬ 围绕着数字空间秩序建构而展开的各种叙事竞合也将迎来新的

一页ꎮ

四　 ２１ 世纪第二个十年至今: 多元主权叙事的竞合

主权的回归是数字空间秩序建构的宏观进程ꎬ 但在这个总体进程中ꎬ 不同主

权国家由于自身在国际体系中所处的位置和各自在数字空间中的禀赋区别ꎬ 对于

数字主权的理解和采取的策略主张存在明显差异ꎮ 因此ꎬ 在 ２０１０ 年后ꎬ 全球范

围内出现了多种形式的数字主权叙事ꎬ 各种叙事之间形成了明显的竞合关系ꎬ 从

而构成了当下数字空间秩序建设的多元化趋势ꎮ

０１１

① 鲁传颖: «网络空间治理与多利益攸关方理论»ꎬ 时事出版社 ２０１６ 年版ꎮ
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(一) 行动与表述的矛盾: 美国的数字霸权雄心

作为网络技术和数字技术的全球领先者ꎬ 美国在数字空间建构和发展过程中

一直扮演着重要角色ꎮ 早期互联网的各项技术大多首创于美国ꎬ 全球性互联网平

台企业大多也在美国注册ꎬ 根据属地原则需接受美国政府管辖ꎬ 美国政府也实际

控制着多数数字基础设施ꎮ 因此ꎬ 美国在数字空间的创建与发展过程中始终发挥

着特殊的作用ꎮ 正是这种特殊的身份和庞大的利益诉求ꎬ 使得美国政府成为了尝

试打破数字空间乌托邦秩序ꎬ 推动主权国家———主要是美国自己———主导数字空

间秩序的关键力量ꎮ
早在 １９９８ 年ꎬ 美国商务部与互联网名称与数字地址分配机构 ( ＩＣＡＮＮ) 就

域名与地址管理权发生了冲突ꎬ 就此揭开了主权国家与此前一直管理互联网的技

术社群复杂博弈的序幕①ꎮ 美国在数字空间领域的强大影响力也成为数字空间确

立 “多利益攸关方” 治理模式的重要推手ꎮ 可以说ꎬ 美国对于数字空间 “再主

权化” 趋势的形成发挥了重要作用ꎮ
然而ꎬ 由于美国长期处于数字空间内的权力结构顶端ꎬ 对其他所有国家和非

国家行为体都具有巨大的权力优势ꎬ 因此美国对于数字空间内的主权原则的认知

具有明显的两面性ꎮ
一方面ꎬ 美国将数字空间视为新的战略前沿和新边疆ꎬ 并不情愿用任何既有

标准和原则对自己的数字权力扩张构成约束ꎬ 因此ꎬ 美国政府在相关政策术语的

使用上极度谨慎ꎬ 特别是对 “网络主权” 概念的使用非常抵触ꎮ 例如ꎬ 在 ２０１８
年特朗普政府公布新版 «国家网络战略» 中ꎬ 美国在网络空间的构想集中反映

了作为主权国家的美国本身利益诉求ꎮ 报告明确将 “保护美国人民、 国土及美国

人的生活方式ꎻ 促进美国的繁荣ꎻ 以实力求和平ꎻ 扩大美国影响力” 等围绕着美

国利益的内容作为美国网络战略的支柱ꎬ 并强调要使用一切手段应对来自数字空

间的威胁②ꎮ 然而ꎬ 在整个战略文件的表述中ꎬ 白宫又显然在刻意回避 “主权”
概念ꎬ 在近 ３０ 页的文献中ꎬ “主权” 一词仅仅作为反驳对象出现了一次ꎬ 而

“自由” 一词几乎随处可见③ꎮ

１１１

①

②

③

关于美国政府与 ＩＣＡＮＮ 的互动过程可参见 ＩＣＡＮＮ 正式公布的相关文献: ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｉｃａｎｎ􀆰 ｏｒｇ /
ｒｅｓｏｕｒｃｅｓ / ｐａｇｅｓ / ｈｉｓｔｏｒｙ － ｒｅｓｏｕｒｃｅｓ － ｕｓｇ － ２０１７ － ０５ － ０４ － ｅｎ

“Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｓｔｒａｔｅｇｙ ｏｆ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ ｏｆ Ａｍｅｒｉｃａ”ꎬ Ｓｅｐｔｅｍｂｅｒ ２０１８􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｄｎｉ􀆰 ｇｏｖ / ｆｉｌｅｓ /
ＮＣＳＣ / ｄｏｃｕｍｅｎｔｓ / ｓｕｐｐｌｙｃｈａｉｎ / ２０１９０３２８ － Ｎａｔｉｏｎａｌ － Ｃｙｂｅｒ － Ｓｔｒａｔｅｇｙ － Ｓｅｐ２０１８􀆰 ｐｄｆ

Ｉｂｉｄ􀆰
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另一方面ꎬ 在可能对自己构成威胁的领域ꎬ 例如网络战方面ꎬ 又强调以主

权原则为基础构建国际规则ꎮ 牵头编纂 «塔林手册»ꎬ 强调主权原则在网络空

间的国际法规则中的基础地位ꎮ 以此强调主权国家对于网络攻击行为的责任与

义务ꎮ
事实上ꎬ 这种看似矛盾行为的背后是美国一以贯之的网络战略逻辑ꎮ 作为数

字空间唯一拥有压倒性力量的行为体ꎬ 美国的目标是在数字空间内建立持续巩固

的霸权地位ꎬ 因此ꎬ 美国不愿意在数字空间内复制现代主权国家体系ꎬ 从而限制

其自身的权力边界ꎮ 但它也不希望除国家以外的其他行为体具有在数字空间内使

用武力的合法权限ꎬ 以免造成秩序失控ꎮ 如果用一个较为粗糙的类比ꎬ 美国希望

在数字空间搭建起类似现实空间内海洋秩序的模式ꎬ 而美国则凭借自身权力优势

成为这个数字海洋秩序中的实际主导者ꎮ
客观来说ꎬ 尽管美国拥有巨大的数字权力ꎬ 但该目标的前景仍然是非常令人

怀疑的ꎮ 因为这一霸权体系构想几乎是为美国量身定做的ꎬ 并未认真考虑其他国

家和非国家主体在治理体系中的合理定位和利益诉求ꎮ 从 ２０１０ 年至今ꎬ 很多重

要数字国家与国家集团都以主权原则为基础提出了具有自身特色的数字空间秩序

构想ꎬ 它们都将对美国建构霸权秩序的雄心提出挑战ꎮ

(二) 从 «通用数据保护条例» 到数字主权: 作为关键监管力量

的欧盟

在 ２１ 世纪数字空间建构进程中ꎬ 欧盟所处的地位是颇为尴尬的ꎮ 一方面ꎬ
欧洲并没有跟上新世纪互联网技术发展的浪潮ꎬ 除了个别电信设备制造商之外ꎬ
几乎没有任何欧洲企业能够在数字空间扮演重要角色ꎮ 另一方面ꎬ 欧洲又是世界

上最大的数字市场之一ꎬ 它拥有 ４ 亿以上消费量级较高的互联网人口ꎬ 其所积累

的数据是所有互联网平台都觊觎的宝贵财富ꎬ 但能够有效获取这些数据的对象大

多为美国及其他地区的互联网巨头ꎮ 这种情况的持续使得欧盟越来越担心失去对

于数据的掌控ꎬ 他们认为这会使其逐渐丧失在新的数字空间中进行有效治理的能

力①ꎮ 在这样的背景下ꎬ 欧盟迫切希望寻找一种旨在增强欧洲在数字空间的战略

自主权的政策方法ꎬ 最终他们将突破口选在基于主权原则开展有效数据监管

方向ꎮ

２１１

① Ｔａｍｂｉａｍａ Ｍａｄｉｅｇａꎬ “Ｄｉｇｉｔａｌ Ｓｏｖｅｒｅｉｇｎｔｙ ｆｏｒ Ｅｕｒｏｐｅ”ꎬ ＥＰＲＳ Ｉｄｅａｓ Ｐａｐｅｒꎬ ＰＥ ６５１􀆰９９２ꎬ Ｊｕｌｙ ２０２０􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰
ｅｕｒｏｐａｒｌ􀆰 ｅｕｒｏｐａ􀆰 ｅｕ / ＲｅｇＤａｔａ / ｅｔｕｄｅｓ / ＢＲＩＥ / ２０２０ / ６５１９９２ / ＥＰＲＳ＿ＢＲＩ (２０２０) ６５１９９２＿ＥＮ􀆰 ｐｄｆ
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欧盟是全球范围内最积极的数据和隐私保护的执行者ꎬ 也是数字空间主权原

则的积极推动者ꎮ 欧盟对于数字空间主权原则的支持是源于自身的地位和需要ꎬ
强调主权原则在数字空间的适用性ꎬ 欧盟就有权通过制定法律法规的方式对数字

空间的行为加以规制ꎬ 这种规制不仅包括如何处理数据和数字资产ꎬ 也涉及到个

体隐私权的保护ꎮ
２０１８ 年ꎬ 欧盟开始实施 «通用数据保护条例» (Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎꎬ

ＧＤＰＲ)ꎬ 它是迄今世界上最严格的数据保护规则ꎮ 虽然对其效能和影响存在一定

争议ꎬ 但 ＧＤＰＲ 毫无疑问在特定区域内创建了针对数字空间活动的严格合规机制

和问责规则ꎮ 从数字空间治理意义上看ꎬ ＧＤＰＲ 及随后出现的各种措施ꎬ 事实上

对互联网平台企业在数字空间的权利构成了有效的制约①ꎮ 它深刻地改变了在欧

洲运营的所有私营互联网平台搜集和处理数据的方式ꎬ 在一定程度上打破了它们

在数字空间中的封闭 “领地”ꎮ
作为这种行动的必然结果ꎬ 欧盟对在数字空间内推行主权原则的重视也达到

了新的高度ꎮ ２０２０ 年 ７ 月ꎬ 欧洲议会发布 «欧洲的数字主权» 报告ꎬ 明确提出

了建立 “数字主权” 的目标ꎬ 将数字主权界定为 “欧洲在数字世界中独立行动

的能力”ꎬ 并将其看作是强化欧洲在数字空间的领导地位和实现战略自主权的重

要手段②ꎮ 欧盟委员会主席冯德莱恩在随后的讲话中则不仅认可 “数字主权” 概

念ꎬ 并且将数字政策列为欧盟 ２０２４ 年前的优先任务之一③ꎮ
总之ꎬ 欧盟高举 “数字主权” 的旗帜ꎬ 结合欧洲整体的价值观念ꎬ 选择以

数字空间监管作为突破口ꎬ 创建了一条具有自身特色的秩序体系ꎬ 并且实实在在

地对数字空间内的私营平台形成了制约ꎬ 成为数字空间中引导监管模式的关键力

量ꎮ 特别是其将监管与个人隐私权结合在一起ꎬ 使该叙事具有了普遍性意义ꎮ 但

从长远来看ꎬ 仅仅成为监管力量显然是不够的ꎬ 如果欧盟自身不能通过保护机制

实现真正意义上的数字技术创新和大型数字企业发展ꎬ 实现为数字空间提供有效

的公共产品ꎬ 欧盟的数字主权叙事就不可能成为数字空间的主流秩序ꎬ 欧盟在数

字空间中的地位也将始终无法得到彻底改变ꎮ 诚如法国总统马克龙所说ꎬ “我们
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①

②
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这些措施还包括在近几年先后制定或实施的 «网络安全法案» «数字服务法» «数字市场法» 等ꎬ
此外对其产生影响的还包括关于数字税的讨论ꎬ 及推动欧盟本土数字技术企业发展的诸多政策设计ꎮ

Ｔａｍｂｉａｍａ Ｍａｄｉｅｇａꎬ “Ｄｉｇｉｔａｌ Ｓｏｖｅｒｅｉｇｎｔｙ ｆｏｒ Ｅｕｒｏｐｅ” .
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正在为了我们的主权而战􀆺􀆺如果我们不能在数字经济、 人工智能这些领域获得

胜利ꎬ 我们的命运就将掌握在别人手里ꎮ”①

(三) 主权互联网: 俄罗斯的构想与行动

在数字空间的成长历史上ꎬ 俄罗斯历来具有非常鲜明的形象ꎮ 一方面ꎬ 俄罗

斯是 “网络安全” 成为全球性议题的关键推动者之一ꎮ 早在 １９９８ 年ꎬ 俄罗斯就

向联合国大会相关委员会提交了关于制定网络军备控制相关协议的提案ꎬ 事实上

开启了数字空间内关于安全秩序的建构进程②ꎮ 另一方面ꎬ 俄罗斯也是当前全球

范围内坚持数字空间内贯彻主权原则最为坚决和彻底的国家ꎬ 不仅强调国家对于

国内互联网从业主体和数据流动具有管辖权ꎬ 而且主张国家应该拥有全部本国信

息空间的控制权ꎮ 这种以保守主义为基础ꎬ 以安全、 自主和稳定为目标的数字空

间的主权叙事被概括为 “主权互联网”③ꎮ
俄罗斯的 “主权互联网” 尝试源起于俄罗斯对网络安全的高度重视ꎮ 由于

俄罗斯与西方国家的特殊关系结构ꎬ 俄罗斯互联网一直是全球网络安全的敏感前

沿ꎮ 从 ２０１１ 年冬季的莫斯科抗议活动开始ꎬ 西方国家主导的社交媒体就对俄罗

斯的国内政治稳定构成了冲击ꎮ ２０１３ 年ꎬ 流亡俄罗斯的爱德华􀅰斯诺登披露了

美国不仅在全球部署大规模监控ꎬ 而且已将 “断网” 作为网络攻击的手段ꎮ ２０１４
年克里米亚事件之后ꎬ 俄罗斯与西方关系进一步倒退ꎮ 而几乎在同一时期ꎬ 数字

空间军事化的趋势也愈发明显ꎮ 因此ꎬ 俄罗斯开始认真思考网络安全方面的极端

情况ꎮ
２０１４ 年ꎬ 在俄罗斯国家安全委员会会议上ꎬ 俄罗斯领导人提出并讨论了关

于 “断网” 的相关议题ꎬ 以此为标志ꎬ 俄罗斯启动了主权互联网建构进程ꎮ
在技术层面上ꎬ 俄罗斯开始搭建完全自主掌控的因特网系统 ＲｕＮｅｔꎬ 要求

包括主干网、 域名主根服务器以及系统的所有关键环节都要设在俄罗斯境内ꎬ
接受俄罗斯政府的管理ꎮ 同时ꎬ 俄罗斯也强制国内重要网站、 重要的民生服务

机构、 俄语在线资源将服务器设置或迁移到俄罗斯境内ꎮ 经过 ４ 年的建设ꎬ
ＲｕＮｅｔ 基本完成了建设目标ꎬ ２０１９ 年 １２ 月ꎬ 俄罗斯宣布完成了 ＲｕＮｅｔ 与全球
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郎平: «网络空间国际秩序的形成机制»ꎮ
张光政: «增强自主管理本国信息空间能力———俄罗斯着力打造: “主权互联网”»ꎬ 载 «人民日

报» ２０２０ 年 ８ 月 １８ 日ꎮ
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互联网断开测试ꎬ 测试结果令人满意ꎬ ＲｕＮｅｔ 成为了真正意义上的主权互

联网①ꎮ
在立法层面上ꎬ 俄罗斯根据主权互联网建设的要求设置了一系列法律法规ꎬ

旨在规划和支撑俄罗斯的数字主权ꎮ ２０１５ 年ꎬ 俄罗斯通过了严格的数据本地化

法令ꎬ 规定俄罗斯公民的数据必须存储在位于俄罗斯国内的服务器上ꎬ 虽然这一

规定并未严格执行ꎬ 但仍产生了部分影响ꎬ ＬｉｎｋｅｄＩｎ 因为拒绝在俄罗斯设立数据

中心而被取消在俄罗斯的运营资格②ꎮ ２０１９ 年ꎬ 俄罗斯总统普京签署了 «关于对

俄罗斯联邦 ‹通信法› ‹信息、 信息技术和信息保护法› 进行修订的第 ９０ 号联

邦法案»ꎬ 因为该网站是以保障俄罗斯主权互联网建设为目标ꎬ 因此该法案被通

称为 «主权互联网法案»③ꎮ 该法案同时关注数字空间日程运行中的监督管控ꎬ
以及特殊情况下的极端措施ꎬ 从法律上赋予了在国际环境异常情况下切断国内主

权互联网与全球互联网联系ꎬ 以及其他针对数据和信息管控等政治行为的合

法性④ꎮ
总的来说ꎬ 俄罗斯围绕着 “主权互联网” 的技术准备与秩序构建是当前数

字空间秩序中对于数字主权原则最为极端的呈现ꎬ 这种主权叙事既是俄罗斯在数

字领域保守主义思想的集中反映ꎬ 又是俄罗斯以纯粹的国家安全视角看待数字空

间秩序建构的自然逻辑结果ꎮ 客观地说ꎬ 主权互联网模式在维护本国网络和数据

安全ꎬ 特别是在应对数字空间极端安全风险方面有其特定价值ꎮ 但是这种秩序建

构方式在一定程度上忽视了安全与发展ꎬ 开放与保护之间的平衡ꎬ 对于数字技术

和数字经济发展会产生明显的负面影响ꎬ 目前除俄罗斯之外ꎬ 尚未有其他国家倾

向于参与该模式的秩序建构ꎮ

(四) 构建网络空间命运共同体: 中国的网络主权观

从时间上看ꎬ 中国是全球数字空间的后来者ꎬ 直到 １９９４ 年中国才正式接入

互联网ꎮ 但中国又是数字空间中成长最快的国家ꎮ 经过近 ３０ 年的高速发展ꎬ 截
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关于主权互联网法案的具体内容及作用参见: 王智勇、 刘杨钺: « “主权互联网法案” 与俄罗斯网
络主权实践»ꎬ 载 «信息安全与通信保密» ２０２０ 年第 １０ 期ꎮ
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至 ２０２１ 年 １２ 月ꎬ 中国的互联网人口规模已经超过 １０ 亿ꎬ 互联网普及率达到

７３％ ꎬ 已经成为全球最大的数字市场ꎮ 中国积极支持数字技术在社会经济生活各

领域的应用ꎬ 在数字技术、 数字企业、 数字治理等多个领域取得了突出成果ꎬ 已

成为全球数字空间的重要组成部分ꎮ
中国始终坚持以主权原则为基础推进数字空间秩序建构ꎮ 中国坚信主权原则

是当代国际社会的基本准则ꎬ 是全球秩序稳定和可持续发展的基础ꎬ 应该也必然

会适用于数字空间ꎮ 中国关于网络主权的主张是: “各国政府有权依法管网ꎬ 对

本国境内信息通信基础设施和资源、 信息通信活动拥有管辖权ꎬ 有权保护本国信

息系统和信息资源免受威胁、 干扰、 攻击和破坏ꎬ 保障公民在网络空间的合法权

益ꎮ 各国政府有权制定本国互联网公共政策和法律法规ꎬ 不受任何外来干预ꎮ 各

国在根据主权平等原则行使自身权利的同时ꎬ 也需履行相应的义务ꎮ 各国不得利

用信息通信技术干涉别国内政ꎬ 不得利用自身优势损害别国信息通信技术产品和

服务供应链安全ꎮ”①

网络主权原则已成为中国制定国内数字政策和参与全球数字治理及秩序建构

的基本原则ꎬ 并在此基础上形成了具有中国特色和中国智慧的数字空间未来愿

景ꎮ ２０１５ 年ꎬ 习近平主席出席在乌镇举行的第二届世界互联网大会ꎬ 在开幕式

演讲中首次提出 “网络空间是人类共同的活动空间ꎬ 网络空间前途命运应由世界

各国共同掌握ꎮ 各国应该加强沟通、 扩大共识、 深化合作ꎬ 共同构建网络空间命

运共同体”②ꎮ 中方所主张的网络主权原则并不是主张割裂、 封闭或排斥网络空

间ꎬ 而是希望在相互尊重主权的基础上ꎬ 充分发挥不同类型主体的作用ꎬ 构建全

方位治理体系ꎬ 推动各主体在数字空间的深度合作ꎬ 共同建构和平、 共治、 普惠

的数字空间ꎮ 所有国际社会的主权国家ꎬ 不论大小强弱ꎬ 技术发展水平高低ꎬ 都

有权利通过全球治理平台参与数字空间秩序建构ꎮ
坚持网络主权原则是建构网络空间人类命运共同体的必要条件ꎬ 世界各国都

“拥有自主选择网络发展道路、 治理模式和公共政策的独立权ꎬ 参与网络空间国

际治理和规则制定的平等权ꎬ 通过立法、 行政和司法手段对其网络进行管理的管
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辖权ꎬ 抵御网络空间外来风险和应对外部侵犯的防卫权”①ꎬ 因此ꎬ 不应以任何

形式的数字霸权和强权政治在网络空间制造矛盾与隔阂ꎬ 数字空间更不应成为国

家发展的鸿沟ꎮ 世界各国应该以 «联合国宪章» 为基础ꎬ 在联合国框架内平等

协商ꎬ 合作共赢ꎬ 通过广泛的讨论确立能够为世界各国普遍接受的原则与秩序ꎬ
共同建构和平、 发展、 繁荣、 稳定的数字空间ꎮ

(五) 主权叙事竞合与数字空间秩序建构

毫无疑问ꎬ 我们当前所处的世界拥有人类历史上最为复杂的空间结构ꎬ
蓬勃发展的虚拟数字空间与现实空间深度耦合ꎬ 为人类社会带来了新的生活

方式ꎬ 也为全球经济发展提供了强大驱动力ꎮ 但在人类历史进入到 ２１ 世纪

第二个十年后ꎬ 全球化退潮趋势越发明显ꎬ 而大国竞合逐渐成为国际关系的

关键词ꎬ 作为这种竞合关系的一部分ꎬ 处于不同权力位阶上的大国提出了不

同的数字空间主权叙事ꎬ 而这场竞争的结果ꎬ 在很大程度上将决定未来数字

空间的秩序与形态ꎮ
如前文所述ꎬ 目前美、 中、 欧、 俄等国家和国家集团已经较为明确地阐释了

自己关于数字空间秩序建构主张ꎬ 而英国、 日本、 韩国、 以色列、 印度等国也在

不同场合以不同方式提出过关于数字空间秩序的部分看法ꎮ 这些观点各具特色ꎬ
各方立场既有明显差别ꎬ 却又存在部分共识ꎬ 大体可以从三个维度对其加以

概括:
其一ꎬ 数字霸权与数字主权的分歧ꎮ 美国是目前数字空间内唯一追求数字霸

权的国家ꎬ 希望凭借其在数字领域的技术优势塑造数字空间形态ꎮ 而其他主要行

为体的秩序愿景仍以主权原则为基础ꎬ 希望在相对平等的基础上建构数字空间新

秩序ꎮ 但在实践过程中ꎬ 由于美国在数字领域拥有较大权力ꎬ 其他各国很难与其

形成正面对抗ꎬ 往往会利用具体数字议题的特点对其形成牵制ꎬ 但美国在议程设

置方面拥有较大主导权ꎮ
其二ꎬ 数字空间阵营化态势逐渐显现ꎮ 除美国领先幅度较大之外ꎬ 其余各国

在数字权力的结构方面都存在不同的优势与短板ꎮ 例如欧盟的优势在于理念与监

管ꎬ 而俄罗斯的优势则更多体现在网络安全领域ꎮ 各国在参与数字空间秩序博弈

的过程中ꎬ 往往会根据自身比较优势、 围绕不同议题形成各种形式复杂的竞合关

系ꎮ 但从总体演进态势来看ꎬ 现实空间中的意识形态因素对于数字空间的影响正
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在逐渐扩大ꎬ 数字空间阵营化的雏形正在显现ꎬ 这也是我们需要重视和避免的

前景ꎮ
第三ꎬ 网络空间命运共同体理念是数字空间秩序建构的 “人间正道”ꎮ 从设

计初衷来看ꎬ 数字空间应该是一个人类社会平等、 自由、 开放的新空间ꎬ 体现着

人类互联互通、 共享共治的伟大理想ꎮ 虽然它身处无政府状态主导的时代ꎬ 不可

避免地会成为各种力量争夺的目标ꎬ 也不可能完全不受现实政治环境的干扰而独

善其身ꎬ 但作为人类现代科技的结晶ꎬ 它不应该成为任何政治意图的工具ꎬ 没有

任何国家、 任何人应该被排斥于数字空间之外ꎮ 可以说ꎬ 人类命运共同体理念与

数字空间的原初理想天然契合ꎬ 数字空间是人类的共同家园ꎬ 它的前途命运应该

由世界各国人民共同掌握ꎮ 笔者相信ꎬ 随着人类社会向着更加文明的方向不断演

进ꎬ 网络空间命运共同体理念也一定会得到越来越广泛的支持ꎬ 并且最终成为数

字空间秩序的基础框架ꎬ 推动数字空间走向理想的新时代ꎮ

余论: 跨越空间形态的主权原则

主权原则作为文明史上最具影响的政治理念之一ꎬ 已经陪伴人类走过了 ３００
多年的历史ꎮ 它诞生于欧亚大陆西端的一隅之地ꎬ 随着工业革命和全球化进程扩

展到所有现实空间ꎬ 在击败了所有竞争者之后ꎬ 成为了现代国际体系的基本原

则ꎮ 然而ꎬ 随着数字空间的诞生ꎬ 主权原则又迎来了新的挑战ꎮ
由于数字空间并不是一个由现实物理规律所支持的特定环境ꎬ 而是一个

流动的、 被持续塑造着的无边界世界ꎮ 不同性质和身份的主体都可以访问数

字空间ꎬ 成为独立的网络节点ꎬ 并且在其中交换信息ꎬ 他们的主动性、 创造

性ꎬ 以及那些在活动中所积累的各种类型的数据信息本身就是数字空间的组

成部分ꎮ 空间性质的差异一度使人们产生了关于主权原则已经过时的错觉ꎬ
少数胸怀改变世界伟大理想的技术社群希望在这一异质空间里建立伊甸园式

的新秩序ꎮ
然而ꎬ 任何过于完美的理想社会都无法在残酷的现实世界中持久存在ꎬ 这是

几千年来的人类历史给我们留下的重要经验ꎮ 从古希腊哲学家到 １９ 世纪的空想

社会主义者ꎬ 他们都曾尝试在小规模人群中建构起超越时代发展阶段的治理模式

并向外推广ꎬ 但这些努力无一例外都以失败而告终ꎮ 因为秩序从一个小范围人群

向广域的现实空间推广的过程绝对不是简单的线性演绎ꎬ 而是要经历对原有秩序
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体系的深刻改造和剧烈碰撞ꎮ 普遍的人类群体并非生活在真空中ꎬ 可以任意被新

的思想所塑造ꎬ 他们是现实政治利益和经典政治话语叙事的亲历者ꎬ 无法像少数

理想主义者那样超越自我的身份与认知ꎮ 他们也是过去所有历史记忆的继承者ꎬ
“一切已死的先辈们的传统ꎬ 像梦魔一样纠缠着活人的头脑” ①ꎮ 因此ꎬ 随着数字

空间与现实空间的链接不断加深ꎬ 主权原则再次回到了人们的视野ꎬ 并且在数字

空间中不断彰显自己的价值ꎮ
当然ꎬ 主权原则的回归并不意味着数字空间特殊性的消失ꎬ 为了适应数字空

间的要求ꎬ 数字时代的主权原则在概念界定与表现形式等方面都出现了深刻的改

变ꎮ 但主权原则的内核———承认体系内合法主体的平等地位ꎬ 限制权力的无节制

扩张ꎬ 建立相对平衡的秩序结构———即便在现有的数字空间内依然无可替代ꎮ 主

权原则的回归并非是对数字空间原初理想的否定ꎬ 而是理想与现实妥协和协同的

必然结果ꎮ 数字空间内主权原则的敌人不是非国家行为体ꎬ 而是那些无节制的网

络暴力ꎬ 是资本权力的无限扩张ꎬ 是单一主体主导数字空间的数字霸权理念ꎬ 是

一切试图剥夺公民个体权利的力量ꎮ
因此ꎬ 尽管人类的空间拓展进程转入了虚拟世界ꎬ 但在人类社会实现生产生

活方式的深度变革之前ꎬ 我们恐怕很难找到主权原则的完整代替者ꎬ 它仍将继续

与人类在追求自由王国的探索道路上相伴而行ꎬ 并且为各种空间形态的秩序建构

提供理论基础ꎮ
(责任编辑　 胡冰)
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