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俄乌冲突中的认知域对抗:
手段、 影响与启示∗
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【内容提要】 　 认知域作战是以人的意志、 信念、 情感、 心理等作

为直接作战对象ꎬ 通过改变受众思维认知ꎬ 影响其决策和行动ꎬ 进而引发

敌对方社会混乱、 决策失误、 军心涣散ꎬ 甚至政权颠覆的作战方式ꎮ 俄乌

冲突爆发以来ꎬ 交战双方在物理秩序空间以外的认知场域展开激烈争夺ꎬ
呈现出数字化时代战争的新形态和新特征ꎮ 双方依靠信息技术赋能和发声

渠道优势ꎬ 批量制造与散播特定信息ꎻ 利用回音室效应诱导受众产生虚假

印证ꎬ 并反复强化预设认知ꎻ 再浸入情绪刺激与价值观熏陶引发情感共

鸣ꎬ 引导目标人群的情感意志、 立场态度、 思想观念等发生有利于己的改

变ꎻ 最后利用国际权威增进认知合法性并扩展国际认可ꎮ 西方国家手握技

术平台优势与数字媒体霸权ꎬ 对俄罗斯展开了全维全域全时的认知打压ꎬ
使其军事行动的合法性基础受损ꎬ 民众对战争的支持度不断走低ꎬ 军政高

层决策陷于掣肘ꎻ 与此同时ꎬ 塑造了西方国家援乌行动的正义性ꎬ 牢牢把

控了国际舆论场的风向标ꎬ 北约安全共同体意识也再获强化ꎮ 西方认知攻

势与扶持乌克兰的地面军事行动跨域融合、 高度联动ꎬ 影响到战局战势ꎮ
在美国对华战略竞争背景下ꎬ 俄乌冲突中认知域对抗具有重要的镜鉴意

义ꎮ 数字化时代ꎬ 认知作战没有时空边界ꎬ 甚至在和平时期就已悄然上演ꎮ
应从思维观念转变、 平台力量建设、 新兴技术发展以及价值体系培塑等方

面系统提升认知攻防能力ꎬ 以稳健应对美国等西方国家的认知战图谋ꎮ
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　 　 ２０２２ 年 ２ 月俄乌冲突爆发以来ꎬ 俄乌双方不仅在物理空间进行热战ꎬ 而且依

托全球互联网平台开辟 “第二战场”ꎬ 在认知域空间同步展开激烈的攻防对抗ꎮ
在冲突初期ꎬ 以美国为首的西方国家利用其在网络社交媒体平台的垄断地位、 算

法算力技术优势以及国际话语霸权ꎬ 率先发声强势叙事ꎬ 对俄罗斯实施了全维全

域全时的认知打击ꎬ 助力乌克兰形成认知非对称优势ꎬ 对俄乌冲突进程产生重要

影响ꎮ 随着信息技术、 生物技术、 认知科学等前沿科技领域的迭代更新ꎬ 认知域

作战样式将日趋复杂ꎬ 大国围绕认知域的争夺愈发激烈ꎬ 因此ꎬ 加紧认知域对抗

致效机理研究ꎬ 增强认知域战力建设ꎬ 显得十分必要和紧迫ꎮ

一　 认知域对抗的概念解析

认知域作战是以人的意志、 信念、 思维、 心理等作为直接作战对象ꎬ 通过改

变对手认知ꎬ 影响其决策和行动ꎬ 进而引发敌方社会混乱、 决策失误、 军心涣

散ꎬ 甚至政权颠覆的作战方式ꎮ 进入信息化智能化战争时代ꎬ 认知域作战已经成

为大国博弈的重要样式ꎬ 西方和俄罗斯大力发展认知域作战理论研究和力量建

设ꎬ 使之逐渐成为支撑传统领域军事行动的效能倍增器ꎮ

(一) 西方视角下的认知域对抗

西方近代军事理论奠基人克劳塞维茨指出ꎬ 任何战争都是在 “物质层面的流

血” 和 “精神层面的破坏” 两个空间同时进行ꎬ 而精神认知层面的征服是战争

的终极目标①ꎮ ２１ 世纪以来ꎬ 伴随着以互联网、 大数据、 云计算、 人工智能、 数

字孪生等为代表的信息化革命的加速演进ꎬ 人们的认知与思维被引入作战空间ꎬ
认知战 (Ｃｏｇｎｉｔｉｖｅ ｗａｒｆａｒｅ) 被置于攸关国家安全乃至国际安全的关键位置ꎬ 认知

域对抗成为大国间博弈的新疆域ꎮ
认知域 (Ｃｏｇｎｉｔｉｖｅ Ｄｏｍａｉｎ) 一般是指由人的情绪、 情感、 意志、 信念等构成

的虚拟空间ꎬ 涉及领导才能、 部队士气、 训练经验、 情势感知、 公众舆论等无形

因素ꎮ 美军最早将认知域作为独立的战域概念引入作战空间ꎮ ２００１ 年 ７ 月 ２７ 日

美国防部向国会提交的 “网络中心战” 论证报告指出ꎬ 未来信息化战争将在物
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理域、 信息域和认知域三个维度展开①ꎬ 由此进一步延伸出了认知战这一概念ꎮ
２０１７ 年 ９ 月ꎬ 前美空军参谋长大卫古德芬 (Ｄａｖｉｄ Ｇｏｌｄｆｅｉｎ) 首次在军事上提

出 “认知战” 的概念ꎬ 强调 “战争形态正由消耗战向认知战方向转变”②ꎮ 这意

味着认知战被正式纳入美军作战理论体系ꎮ ２０１９ 年ꎬ 哈佛大学教授巴克斯和斯

瓦伯将认知战定义为 “一种旨在通过改变目标人群思维方式和信念意志ꎬ 进而改

变其行为方式的斗争策略”③ꎬ 进一步明确了认知战的根本目标ꎮ
北约认知战研究项目将认知战定义为从精神层面出发ꎬ 将目标人群的思维、

信念、 意志、 心理、 情感等作为作战对象ꎬ 利用网络、 信息、 心理、 社会工程等

非动能 (ｎｏｎ － ｋｉｎｅｔｉｃ) 作战方法ꎬ 将公众舆论武器化以影响公共政策和政府决

策的意识形态斗争④ꎮ 美国等西方国家不仅对认知战的概念、 机理、 方式等进行

了大量深入细致的研究ꎬ 而且还在北约中展开了针对对手的战略性认知攻防演练

与合作ꎮ ２０２０ 年 ３ 月ꎬ 北约以地缘军事威胁和中俄认知域威胁为借口ꎬ 推出成员

国全政府参与的北约认知战研究项目 (Ｃｏｇｎｉｔｉｖｅ Ｗａｒｆａｒｅ Ｐｒｏｊｅｃｔ)ꎬ 标志着认知战

理论进入进一步发展阶段ꎮ 该项目的领导部门是北约盟军转型司令部ꎬ 具体执行

部门是司令部下属的创新中心ꎬ 参与主体横跨军政企学研ꎬ 包括美国军方、 约翰

斯霍普金斯大学、 麻省理工学院、 未来研究所、 博思艾伦汉密尔顿咨询控股公

司 (ＢＡＨ) 等ꎮ 北约认知战研究项目名义上是北约组织的集体行为ꎬ 实际上是

美国打着北约旗号ꎬ 加速夺取认知域高地的一种隐蔽性竞争策略⑤ꎮ 迄今该项目

已经发布了十几份研究报告ꎬ 对认知战的概念、 特征、 目标、 作战手段等进行了
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深入研究①ꎮ 其中一份报告提出将人脑作为继陆、 海、 空、 天、 网之后的第六种行

动域ꎬ 推动北约成员国全政府参与这场新型战争ꎬ 标志着认知战正式上升为以美国

为主导、 依托北约成员国全面参与、 面向未来大国博弈的联盟政治战略新样式②ꎮ

(二) 俄罗斯视角下 “心智战” 概念解析

作为对西方认知战的应对与反制ꎬ 俄罗斯也对认知战开展了较为深入的研究ꎬ
俄罗斯官方术语称其为 “心智战” (Ментальная война)ꎮ 俄方认为ꎬ 出于对俄核

武器威力的忌惮ꎬ 未来十年美不敢对俄直接发动战争ꎬ 只会以 “心智战” 方式企

图改变俄民众的思想意识、 瓦解俄社会道德基础、 破坏民族国家向心力③ꎮ 心智战

被视作混合战争的核心作战样式之一ꎬ 是俄罗斯混合战争理论创新的重要成果ꎮ 俄

罗斯的 “心智战” 理论有着较深厚的理论积淀ꎮ 早在 ２０ 世纪上半叶ꎬ 俄著名军事

家安东科尔斯诺夫斯基就在其著作 «战争哲学» 中提到了 “精神战争”
(Умовая война) 的概念ꎬ 指出进行思想战的两个要素: 知识与意志④ꎮ 科尔斯诺

夫斯基关于 “精神战争” 的核心思想的阐释与今日认知战之思想内核基本相似ꎮ
２０２１ 年ꎬ 俄罗斯国防部长顾问伊利尼茨基 (Андрей Ильницкий) 首次提出

了 “心智战” 概念ꎮ 他认为ꎬ 心智战旨在摧毁个体的自我意识ꎬ 改变敌方社会

的精神与文明基础ꎬ 具有平战一体、 不宣而战的作战特点ꎬ 其将世界悄无声息地

重新格式化ꎬ 可能导致某些国家与文明的消亡⑤ꎮ 自此ꎬ 对心智战理论的研究在

俄罗斯如火如荼地展开ꎬ 众多专家学者对 “心智战” 展开了全方位研究ꎮ 俄罗

斯外交与国防政策委员会主席团成员亚历山大洛谢夫等认为: 心智战是一种战

争ꎬ 其旨在通过影响对方精英阶层与媒体平台来麻痹敌人意志ꎬ 以摧毁瓦解其国

家机构、 军队与权力结构⑥ꎮ 巴拉诺夫斯基等则从战略层面论述了心智战在国家
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对抗中的重要性ꎬ 他们认为ꎬ 当前阶段国家间对抗的一个新特点是大规模综合使

用军事和非军事的混合形式来影响敌人ꎬ 心智战基于信息技术的广泛使用ꎬ 将对

抗从物质领域转移到虚拟信息和认知领域①ꎮ
２０２３ 年 ６ 月ꎬ 伊利尼茨基进一步将心智战分为三个层次: 层次一为战术性ꎬ

其战斗涉及信息运动ꎬ 这是为受众目之所及与视听范围内的事物而战ꎻ 层次二为

操作性ꎬ 其战斗涉及信息与心理运动ꎬ 本质是受众的感受与体验ꎬ 以及思考与感

知信息的方式ꎻ 层次三是战略性ꎬ 斗争的前沿正在展开ꎬ 受众将如何认识自身在

社会中的身份、 梦想、 追求与渴望②ꎮ 伊利尼茨基的分类方式更深层次地分析了

心智战的实施层级ꎬ 是推动心智战由理论走向实践的里程碑ꎮ
随着美国等西方国家对俄心智战愈演愈烈ꎬ 俄罗斯学界以及政府逐渐认识

到ꎬ 心智战已经成为战略竞争的新高地ꎬ 是国家安全战略不可或缺的重要组成部

分ꎮ ２０２１ 年 ７ 月ꎬ 俄罗斯将应对心智战的措施纳入国家安全的纲领性文件 «俄
罗斯联邦国家安全战略» 之中③ꎮ 自此ꎬ 俄罗斯正式将认知域对抗提升至国家战

略层面进行统筹部署ꎮ
综上ꎬ 俄罗斯学界从心智战的概念、 手段、 机理、 层次等方面对其进行了较

为系统的研究ꎮ 俄各方普遍认为ꎬ 美国等西方国家对俄的心智战是一种旨在改变

俄受众认知ꎬ 摧毁俄罗斯民众对历史、 文化、 民族和国家的认同感ꎬ 从而颠覆俄

罗斯文明基础的认知域作战活动ꎮ 由此可见ꎬ 俄罗斯的心智战概念与美国等西方

国家提出的认知战大同小异ꎬ 其本质都属于认知战的范畴ꎬ 然而ꎬ 俄罗斯心智战

的防御色彩浓厚ꎬ 更加倾向于对于西方认知战的应对与反制ꎮ

二　 俄乌冲突中的认知域对抗手段

俄乌冲突是美国等西方国家与俄罗斯进行认知域对抗的典型案例ꎬ 凸显出数
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字化时代战争的新样式与新特征ꎮ 博弈双方多维手段并举ꎬ 基于信息技术、 媒体

平台、 思维策略以及体系能力展开了激烈的认知攻防ꎮ 具体而言ꎬ 双方依托主要

关键技术批量制造预定信息ꎬ 率先在社交媒体平台向民众进行大量输出传播ꎬ 对

异己的观点进行干预与影响ꎬ 构建一种信息的 “回音室”ꎮ 在 “回音室” 中ꎬ 操

纵者借助各类发声渠道反复输出特定信息ꎬ 诱导受众产生虚假印证ꎬ 使预设认知

得以强化ꎮ 与此同时ꎬ 双方还通过大量的情绪刺激与价值观念渗透引发受众情感

共鸣ꎬ 完成对特定群体的认知影响与操纵ꎬ 最后利用在信息平台上的主导优势ꎬ
进一步固化己方认知并建立舆论的统一战线ꎬ 从而达到控制国际舆论场并塑造对

手认知的目标ꎮ

(一) 依托数字技术与媒体平台优势制造并散播信息

认知域对抗是基于信息的认知争夺与较量ꎬ 制信息权是认知域对抗的重中之

重ꎮ 随着人工智能、 大数据和互联网技术的发展ꎬ 信息制造与传播的技术含量越

来越高ꎬ 认知域对抗的媒介与手段也因此高度依赖技术赋能ꎮ 此外ꎬ 在社交媒体

时代ꎬ 信息传播的主要渠道是各类媒体与平台ꎮ 因此ꎬ 掌控平台是进行信息调控

与舆论干预的基础ꎮ 谁掌握了这些关键技术与平台ꎬ 谁就有可能引导和控制信息

流ꎬ 使己方的叙事信息流侵入到对方群体的思想认知中ꎮ

１ 依托高新技术提高信息制造效率

北约认知战项目研究指出ꎬ 认知战是一种利用技术工具改变人类目标认知的

艺术①ꎮ 各类新兴技术的井喷式发展使认知域对抗中信息制造效能得到了显著提

高ꎮ 一方面ꎬ 在优势算法技术的加持下ꎬ 批量制造虚假信息的效率飞速提升ꎮ 现

有人工智能技术已具备了一定的深度学习能力ꎬ 通过引入大量数据库ꎬ 能够形成

相对模式化的信息处理方式ꎬ 从而为批量生产同类信息提供了基础条件ꎮ
虚假信息凭借其数量众多、 内容冲击力大、 情感号召力强的特点ꎬ 左右公众

认知ꎬ 引导舆论生成ꎮ 在新一代信息技术的辅助下ꎬ 美国等西方国家在短时间内

批量制造海量虚假信息ꎬ 以达到以假乱真、 操纵民意之目的ꎮ 俄乌冲突爆发一周

后ꎬ 俄罗斯联邦社会院信息社会、 媒体和大众传播发展委员会委员米祖林娜表
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示: “我们发现约有 １３０ 万条关于乌克兰和顿巴斯局势的虚假报道ꎮ 这一数字还

在持续增加ꎬ 因为这些虚假信息的生产速度非常快ꎬ 大约每 ２０ 分钟就会出现 １００
条新的假消息ꎮ”① 与此同时ꎬ 俄罗斯广泛使用社交机器人散布虚假信息ꎮ ２０２２
年 ３ 月 ２８ 日ꎬ 乌克兰国家安全局通报ꎬ 自俄罗斯实施特别军事行动以来ꎬ 乌方

已经发现并关闭五个社交机器人农场ꎮ 这些拥有超过 １０ 万个社交平台账户的机器

人农场主要分布在哈尔科夫、 捷尔诺皮尔、 切尔卡瑟和扎卡帕蒂亚四个地区ꎬ 旨在

通过散布虚假的图文、 音频、 视频等内容来制造社会恐慌ꎬ 影响局势稳定②ꎮ ２０２２
年 ８ 月 ２２ 日ꎬ 乌克兰国家安全局表示ꎬ 又发现并关闭在基辅、 哈尔科夫、 文尼察

运营的多个机器人农场ꎮ 这些机器人农场依托 １００ 万个社交平台账户大肆传播虚假

信息ꎬ 破坏乌克兰的社会和政治局势③ꎮ 当虚假信息的数量达到一定饱和度ꎬ 就

会令战场态势和决策环境变得异常复杂ꎬ 让原本不合理的事情看似合理ꎮ
另一方面ꎬ 新兴技术的运用使虚假信息的制作水平有了质的飞跃ꎮ 操纵者综

合利用面部篡改 (Ｆａｃｉａｌ － ｍａｎｉｐｕｌａｔｉｏｎ)、 语音合成 (Ｓｐｅｅｃｈ Ｓｙｎｔｈｅｓｉｓ)、 图像伪

造 (Ｉｍａｇｅ Ｆｏｒｇｅｒｙ) 等深度伪造技术手段制造出大量高度逼真的虚假音视频ꎬ 同

时辅之以定制的信息内容ꎬ 可在极大程度上影响受众的认知与判断ꎮ
俄乌冲突爆发后不久ꎬ 一段关于 “基辅幽灵” 的视频在社交平台上被大量

转发ꎮ 该视频的内容是一名乌克兰空军飞行员在开战首日便击落 ６ 架俄军战机ꎬ
并创下单人击落 ４０ 架俄军战机的 “骄人战绩”ꎮ 乌克兰前总统波罗申科、 乌国防

部、 国家安全局和空军积极转发ꎬ 并不断渲染其空军 “战绩”ꎮ 乌空军司令部更

是宣称ꎬ “基辅幽灵” 是乌克兰人的 “传奇英雄”ꎬ 是乌军第 ４０ 战术航空旅全体

飞行员的 “集体形象”④ꎮ 然而ꎬ 经德国之音和路透社等媒体核查后证实ꎬ 乌克
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兰发布的 “基辅幽灵” 视频实际上来自一款名为 “数字战斗模拟世界” (ＤＯＳ)
的网络游戏ꎬ 乌利用视频合成技术对其中片段进行了剪接处理①ꎮ

再以面部篡改技术为例ꎬ 西班牙学者鲁本托洛萨纳 (Ｔｏｌｏｓａｎａ Ｒ ) 将面部

篡改技术分为四种类型: 完全面部合成、 身份交换、 面部特征伪造以及表情交

换②ꎮ 面部篡改技术在俄乌冲突场景中得到了灵活运用ꎬ 双方通过 ＡＩ 合成人脸

技术伪造对方元首发布的声明ꎬ 具有较强的隐蔽性与欺骗性ꎮ 俄乌冲突发生后ꎬ
有关普京和泽连斯基的虚假视频在社交平台上疯传ꎮ 社交平台上曾流传过一段关

于普京的虚假视频ꎮ 在视频里ꎬ 普京表示ꎬ 我们将与乌克兰达成和平协议ꎻ 乌克

兰与顿涅茨克和卢甘斯克接壤ꎬ 这是世界公认的边界ꎻ 我们还将签署一份五年路

线图ꎬ 让克里米亚成为乌克兰境内的一个独立共和国ꎮ 事实上ꎬ 普京从未说过这

些话ꎮ 视频中ꎬ 普京的音视频和嘴部动作是使用面部篡改技术和深度学习算法完

成的③ꎮ 另据乌克兰真理报称: 俄罗斯黑客入侵了乌克兰 ２４ 电视台播出的新闻

节目ꎬ 利用 ＡＩ 合成人脸技术伪造并发表了乌克兰总统泽连斯基关于投降的虚假

“声明”④ꎮ 由此可见ꎬ 在此类高科技的加持下ꎬ 战场情势非但没有更加清晰ꎬ 反

倒更加扑朔迷离ꎮ 面对高度逼真的虚假信息ꎬ 普通受众难辨真假ꎬ 极易陷入设计

者所编织的认知陷阱之中ꎮ

２ 利用媒体平台优势先声夺人

认知域对抗高度依赖媒体平台以高效传播海量信息ꎮ 数字化时代的俄乌冲突ꎬ
对战争进行善恶定性的能力并不仅仅取决于真相ꎬ 还取决于信息传播实力ꎮ 而这种
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Ｄｅｔｅｃｔｉｏｎ”ꎬ Ｉｎｆｏｒｍａｔｉｏｎ Ｆｕｓｉｏｎꎬ ２０２０ꎬ Ｖｏｌ ６４ꎬ ｐｐ １３１ － １４８

Ｒａｃｈｅｌ Ｂａｉｇꎬ “Ｆａｃｔ Ｃｈｅｃｋ: Ｔｈｅ Ｄｅｅｐｆａｋｅｓ ｉｎ ｔｈｅ Ｄｉｓｉｎｆｏｒｍａｔｉｏｎ Ｗａｒ ｂｅｔｗｅｅｎ Ｒｕｓｓｉａｎ ａｎｄ
Ｕｋｒａｉｎｅ”. ｈｔｔｐｓ: / / ｗｗｗ ｄｗ ｃｏｍ / ｅｎ / ｆａｃｔ － ｃｈｅｃｋ － ｔｈｅ － ｄｅｅｐｆａｋｅｓ － ｉｎ － ｔｈｅ － ｄｉｓｉｎｆｏｒｍａｔｉｏｎ － ｗａｒ －
ｂｅｔｗｅｅｎ － ｒｕｓｓｉａ － ａｎｄ － ｕｋｒａｉｎｅ / ａ － ６１１６６４３３ꎬ 访问时间: ２０２４ 年 ３ 月 １３ 日ꎮ

Роман Петренкоꎬ В эфире телеканала вышел текст “ капитуляции Зеленского ”ꎬ
президент отреагировал ｈｔｔｐｓ: / / ｗｗｗ ｐｒａｖｄａ ｃｏｍ ｕａ / ｒｕｓ / ｎｅｗｓ / ２０２２ / ０３ / １６ / ７３３１８６１ / ꎬ 访问时

间: ２０２３ 年 １２ 月 ２５ 日ꎮ
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实力很大程度上由信息传播的主要通路———媒体平台构成ꎮ 美国等西方国家在社交

媒体领域拥有绝对控制地位ꎬ 其信息传播渠道畅通无阻ꎮ 德国数据统计公司 Ｓｔａｔｉｓｔａ
发布的一篇报告显示ꎬ 截至 ２０２４ 年 １ 月ꎬ 如果按月活数量排名ꎬ 全球用户数量最

多的前 １０ 大社交媒体平台中ꎬ 有 ６ 家属于美国公司ꎬ 它们分别是 Ｆａｃｅｂｏｏｋꎬ
ＹｏｕＴｕｂｅꎬ ＷｈａｔｓＡｐｐꎬ Ｉｎｓｔａｇｒａｍꎬ Ｆａｃｅｂｏｏｋ Ｍｅｓｓｅｎｇｅｒ 和 Ｓｎａｐｃｈａｔ①ꎮ 发声渠道与平

台的垄断地位给美国等西方国家带来了信息散播的速度与数量优势ꎬ 使其能够在

认知域对抗中令受众信息过载ꎬ 从而挤占其认知资源ꎬ 削弱其思考与判断能力ꎮ
此外ꎬ 发声渠道与平台垄断地位给美国等西方国家带来了信息散播的速度优

势ꎬ 使其能够在舆论场上先声夺人ꎮ 心理学上有种现象被称为首因效应 (Ｐｒｉｍａｃｙ
Ｅｆｆｅｃｔ)ꎬ 指最初接触到的信息所形成的印象会对我们以后的行为活动和评价产生重

要影响ꎬ 实际上指的就是 “第一印象” 的影响②ꎮ 在认知域对抗中ꎬ 信息传播的速

度至关重要ꎬ 谁能在传播过程中先声夺人ꎬ 谁就更有可能在接下来的认知争夺中掌

握主动权ꎮ 如果率先散播的信息 “相对合理” 且迷惑性强ꎬ 民众往往抱着先入为主的

心理ꎬ 选择接受该信息的真实性ꎬ 接下来即便遇到了同样看似 “相对合理” 但相反的

信息ꎬ 人们也会倾向于相信原始信息的合理性ꎬ 而非重新审视该信息的真实性ꎮ
在俄乌冲突爆发前ꎬ 北约国家便提前披露了有关俄行动计划的准确情报ꎬ 此

种战略性公开情报的运用旨在编织行动借口ꎬ 制造紧张气氛ꎬ 引导国际舆论③ꎬ
取得了 “先声夺人” 的效果ꎮ 在 ２０２２ 年 １ 月举行的北约—俄罗斯理事会会议上ꎬ
北约宣称其试图通过外交手段说服俄罗斯不要 “入侵” 乌克兰④ꎮ 美国高层以及

情报部门也提前 “预测” 了俄罗斯的行动计划⑤ꎮ 拜登政府呼吁美国公民尽快撤

８９

①

②

③

④

⑤

“Ｍｏｓｔ Ｐｏｐｕｌａｒ Ｓｏｃｉａｌ Ｎｅｔｗｏｒｋｓ Ｗｏｒｌｄｗｉｄｅ ａｓ ｏｆ Ｊａｎｕａｒｙ ２０２４ꎬ Ｒａｎｋｅｄ ｂｙ Ｎｕｍｂｅｒ ｏｆ
Ｍｏｎｔｈｌｙ Ａｃｔｉｖｅ Ｕｓｅｒｓ ”. ｈｔｔｐｓ: / / ｗｗｗ ｓｔａｔｉｓｔａ ｃｏｍ / ｓｔａｔｉｓｔｉｃｓ / ２７２０１４ / ｇｌｏｂａｌ － ｓｏｃｉａｌ － ｎｅｔｗｏｒｋｓ －
ｒａｎｋｅｄ － ｂｙ － ｎｕｍｂｅｒ － ｏｆ － ｕｓｅｒｓ / ꎬ 访问时间: ２０２４ 年 ３ 月 １３ 日ꎮ

Ｒｈｅａ Ｐａｕｌ ａｎｄ Ｄｅｂｏｒａｈ Ｗｅｉｓｓꎬ Ｅｎｃｙｃｌｏｐｅｄｉａ ｏｆ Ａｕｔｉｓｍ Ｓｐｅｃｔｒｕｍ Ｄｉｓｏｒｄｅｒｓꎬ Ｎｅｗ Ｙｏｒｋ:
Ｓｐｒｉｎｇｅｒꎬ ２０１３ꎬ ｐｐ ２３５８ － ２３５９

Ｄｏｕｇｌａｓ Ｌｏｎｄｏｎꎬ “Ｔｏ Ｒｅｖｅａｌꎬ Ｏｒ Ｎｏｔ ｔｏ Ｒｅｖｅａｌ: Ｔｈｅ Ｃａｌｃｕｌｕｓ ｂｅｈｉｎｄ Ｕ Ｓ Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｄｉｓｃｌｏｓｕｒｅｓ”ꎬ
Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓꎬ Ｆｅｂｒｕａｒｙ １５ꎬ ２０２２

“Ｔｈｅ Ｓｅｃｒｅｔａｒｙ Ｇｅｎｅｒａｌ’ ｓ Ａｎｎｕａｌ Ｒｅｐｏｒｔ ２０２２”. ｈｔｔｐｓ: / / ｗｗｗ ｎａｔｏ ｉｎｔ / ｃｐｓ / ｅｎ / ｎａｔｏｈｑ /
ｏｐｉｎｉｏｎｓ＿ ２１２７９５ ｈｔｍꎬ 访问时间: ２０２３ 年 ５ 月 ２２ 日ꎮ

“Ｂｉｄｅｎ:‘Ｅｖｅｒｙ Ｉｎｄｉｃａｔｉｏｎ’ ｉｓ Ｔｈａｔ Ｒｕｓｓｉａ Ｗｉｌｌ Ａｔｔａｃｋ Ｕｋｒａｉｎｅ ‘Ｗｉｔｈｉｎ ｔｈｅ Ｎｅｘｔ Ｓｅｖｅｒａｌ
Ｄａｙｓ’”. ｈｔｔｐｓ: / / ｅｄｉｔｉｏｎ ｃｎｎ ｃｏｍ / ２０２２ / ０２ / １７ / ｐｏｌｉｔｉｃｓ / ｊｏｅ － ｂｉｄｅｎ － ｒｕｓｓｉａ / ｉｎｄｅｘ ｈｔｍｌꎬ 访问时

间: ２０２３ 年 ６ 月 ５ 日ꎮ



俄乌冲突中的认知域对抗: 手段、 影响与启示　

离乌克兰①ꎮ 而俄军后续的军事行动印证了美国等西方国家的报道ꎬ 基于新闻时

效性特点ꎬ 这让率先发声的美国成为可靠的 “一手消息” 的来源ꎬ 在双方认知

对抗的开始阶段便占据了主动ꎮ
俄罗斯也不甘落于下风ꎬ 在冲突伊始ꎬ 俄总统普京便发表演讲ꎬ 揭露美国

“谎言帝国” 的本质ꎬ 阐述美国等西方国家在全球各地的侵略与破坏ꎬ 例如对伊

拉克、 阿富汗和叙利亚等国的入侵ꎻ 强调俄罗斯被迫发动特别军事行动的根源在

于北约的持续东扩ꎬ 这严重危害了俄罗斯的国家安全ꎮ 加之乌克兰 “反俄” 政

府对乌东地区人民的迫害加深ꎬ 俄罗斯必须 “解救平民”ꎬ 消灭 “乌克兰新纳

粹”②ꎮ 同时大力报道在乌克兰支持下的亚速营迫害乌东地区民众以及虐杀俄军

俘虏等事件ꎮ 这在一定程度上激发了俄罗斯国内的士气ꎬ 同时也影响了乌克兰民

众与外界的认知ꎮ 然而由于美国等西方国家掌控的媒体平台体量远超俄罗斯ꎬ 拥

有信息传播通路的垄断权ꎬ 因此在首轮的认知争夺中ꎬ 美国等西方国家通过先声

夺人牢牢掌控了国际舆论的主动权ꎮ

(二) 利用回音室效应反复强化受众认知

１ 垄断发声渠道构建回音室

回音室效应 (Ｅｃｈｏ Ｃｈａｍｂｅｒ Ｅｆｆｅｃｔ) 是指在一个相对封闭的环境里ꎬ 一些意

见相近的声音不断重复ꎬ 并以夸张或其他扭曲形式重复ꎬ 令处于相对封闭环境中

的大多数人认为这些扭曲信息就是事实的全部③ꎮ 其具体战法主要是借助大数据

技术批量获取群体认知偏好与倾向以构建个人属性图景ꎬ 同时通过对发声渠道的

限制与管控ꎬ 反复向特定群体精准推送相关或类似信息ꎬ 从而构建一种信息传播

的封闭内循环的环境ꎬ 进而影响并固化该群体关于某类事物的认知ꎮ 在俄乌冲突

中ꎬ 美国等西方国家推出了新的平台内容审核规则与信息审查制度ꎮ 对于宣传反

俄反战内容的图文视频等信息ꎬ 即使涉及暴力、 血腥和恐怖等内容ꎬ 平台也不会

９９

①

②

③

Ｔｅａｇａｎｎｅ Ｆｉｎｎꎬ “Ｂｉｄｅｎ Ｗａｒｎｓ Ａｍｅｒｉｃａｎｓ ｉｎ Ｕｋｒａｉｎｅ ｔｏ Ｌｅａｖｅꎬ Ｓａｙｓ Ｓｅｎｄｉｎｇ Ｔｒｏｏｐｓ ｔｏ
Ｅｖａｃｕａｔｅ Ｗｏｕｌｄ Ｂｅ “Ｗｏｒｌｄ Ｗａｒ”. ｈｔｔｐｓ: / / ｗｗｗ ｎｂｃｎｅｗｓ ｃｏｍ / ｐｏｌｉｔｉｃｓ / ｗｈｉｔｅ － ｈｏｕｓｅ / ｂｉｄｅｎ － ｗａｒｎｓ －
ａｍｅｒｉｃａｎｓ － ｌｅａｖｅ － ｕｋｒａｉｎｅ － ｒｕｓｓｉａｎ － ｔｒｏｏｐｓ － ｗｏｒｌｄ － ｗａｒ － ｒｃｎａ１５７８１ꎬ 访问时间: ２０２３ 年 １２ 月 ９ 日ꎮ

Президент России Обращение Президента Российской Федерации ｈｔｔｐ: / / ｋｒｅｍｌｉｎ
ｒｕ / ｅｖｅｎｔｓ / ｐｒｅｓｉｄｅｎｔ / ｎｅｗｓ / ６７８４３ꎬ 访问时间: ２０２３ 年 １２ 月 ２ 日ꎮ

〔美〕 凯斯桑斯坦: «网络共和国: 网络社会中的民主问题»ꎬ 黄维明译ꎬ 上海人民

出版社 ２００３ 年版ꎬ 第 １５ ~ ２１ 页ꎮ
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对其加以限制ꎮ 然而ꎬ 对于支持俄罗斯的各类信息发布者ꎬ 美国等西方国家平台

运营方则会迅速屏蔽其推文、 大大限制其流量甚至采取封禁账号的措施ꎮ 同时ꎬ
对于俄罗斯或支持俄罗斯的国家或组织在这些社交媒体平台上的官方媒体账号ꎬ
美国等西方国家也进行强力打压与严格限制ꎮ

自俄乌冲突爆发以来ꎬ 美国等西方国家利用其执掌的数字权力ꎬ 在

Ｆａｃｅｂｏｏｋꎬ ＹｏｕＴｕｂｅꎬ ＷｈａｔｓＡｐｐꎬ Ｉｎｓｔａｇｒａｍ 等国际主流社交媒体平台对俄实行

“联合围剿”ꎬ 发动数字制裁ꎬ 使其声音仅能在国内传播ꎬ 而在国际舆论场里被

迫 “消音”ꎮ ２０２２ 年 ２ 月 ２５ 日ꎬ Ｔｗｉｔｔｅｒ 宣布标记并限制源自俄罗斯国有新闻机

构的信息ꎬ 警告用户此类链接文章中的潜在偏见ꎬ 持续删除亲俄言论①ꎮ ２０２２ 年

２ 月 ２８ 日ꎬ Ｆａｃｅｂｏｏｋ 和 Ｉｎｓｔａｇｒａｍ 的母公司 Ｍｅｔａ 宣布将限制欧盟范围内对 “俄罗

斯国有媒体” 的访问、 降低俄媒及亲俄言论权重、 放宽反俄言论限制等②ꎮ ２０２２
年 ３ 月 １ 日ꎬ 视频网站 ＹｏｕＴｕｂｅ 宣布ꎬ 在欧盟范围内屏蔽 “今日俄罗斯” 和俄卫

星通讯社 (Ｓｐｕｔｎｉｋ)ꎬ 切断用户对俄访问渠道ꎬ 并在后续制裁中将限制范围扩大

至全球③ꎮ 微软也宣布暂停对俄罗斯销售其产品与服务ꎬ 宣称其与乌克兰站在一

起ꎬ 呼吁恢复和平、 尊重乌克兰主权和保护其人民④ꎮ
对此ꎬ 俄罗斯也积极应对ꎬ 采取了一系列反制措施ꎮ ２０２２ 年 ３ 月 ４ 日ꎬ 俄罗

斯议会通过了普京总统签署的一项关于打击 “虚假信息” 的法案ꎬ 将对那些在

俄罗斯特别军事行动期间制作和散播虚假信息的人进行惩处ꎬ 如果虚假信息对俄

００１

①

②

③

④

“Ｔｗｉｔｔｅｒ Ｓｔａｒｔｓ Ｌａｂｅｌｉｎｇ Ｔｗｅｅｔｓ Ｌｉｎｋｉｎｇ ｔｏ Ｒｕｓｓｉａ’ ｓ Ｓｔａｔｅ Ｍｅｄｉａ”. ｈｔｔｐｓ: / / ｕｋ ｐｃｍａｇ
ｃｏｍ / ｓｏｃｉａｌ － ｍｅｄｉａ / １３８９６６ / ｔｗｉｔｔｅｒ － ｓｔａｒｔｓ － ｌａｂｅｌｉｎｇ － ｔｗｅｅｔｓ － ｌｉｎｋｉｎｇ － ｔｏ － ｒｕｓｓｉａｓ － ｓｔａｔｅ － ｍｅｄｉａꎻ
“Ｔｗｉｔｔｅｒ ｔｏ Ｆｌａｇ Ａｌｌ Ｃｏｎｔｅｎｔ Ｌｉｎｋｉｎｇ ｔｏ Ｒｕｓｓｉａｎ Ｓｔａｔｅ Ｍｅｄｉａ”. ｈｔｔｐｓ: / / ｗｗｗ ｓｉｌｉｃｏｎｒｅｐｕｂｌｉｃ ｃｏｍ /
ｂｕｓｉｎｅｓｓ / ｔｗｉｔｔｅｒ － ｌａｂｅｌｓ － ｒｕｓｓｉａ － ｒｔ － ｓｐｕｔｎｉｋ － ｕｋｒａｉｎｅ － ｉｎｖａｓｉｏｎꎬ 访问时间: ２０２３ 年 ８ 月 １ 日ꎮ

“Ｆａｃｅｂｏｏｋ ａｎｄ ＴｉｋＴｏｋ Ｂｌｏｃｋ Ｒｕｓｓｉａｎ Ｓｔａｔｅ Ｍｅｄｉａ ｉｎ Ｅｕｒｏｐｅ”. ｈｔｔｐｓ: / / ｗｗｗ ｎｐｒ ｏｒｇ /
２０２２ / ０２ / ２８ / １０８３６３３２３９ / ｆａｃｅｂｏｏｋ － ａｎｄ － ｔｉｋｔｏｋ － ｂｌｏｃｋ － ｒｕｓｓｉａｎ － ｓｔａｔｅ － ｍｅｄｉａ － ｉｎ － ｅｕｒｏｐｅꎬ 访

问时间: ２０２３ 年 ８ 月 １ 日ꎮ
“Ｕｋｒａｉｎｅ Ｉｎｖａｓｉｏｎ: ＹｏｕＴｕｂｅ ｔｏ Ｂｌｏｃｋ Ａｃｃｅｓｓ ｔｏ ＲＴ ａｎｄ Ｓｐｕｔｎｉｋ ａｃｒｏｓｓ Ｅｕｒｏｐｅ

‘Ｉｍｍｅｄｉａｔｅｌｙ’”. ｈｔｔｐｓ: / / ｎｅｗｓ ｓｋｙ ｃｏｍ / ｓｔｏｒｙ / ｕｋｒａｉｎｅ － ｉｎｖａｓｉｏｎ － ｙｏｕｔｕｂｅ － ｔｏ － ｂｌｏｃｋ － ａｃｃｅｓｓ －
ｔｏ － ｒｔ － ａｎｄ － ｓｐｕｔｎｉｋ － ａｃｒｏｓｓ － ｅｕｒｏｐｅ － ｉｍｍｅｄｉａｔｅｌｙ － １２５５４６７８? ｄｃｍｐ ＝ ｓｎｔ － ｓｆ － ｔｗｉｔｔｅｒꎬ 访问时

间: ２０２３ 年 １２ 月 １ 日ꎮ
“ＴｉｋＴｏｋ Ｉｉｍｉｔｓ Ｓｅｒｖｉｃｅｓ ａｓ Ｎｅｔｆｌｉｘ Ｐｕｌｌｓ Ｏｕｔ ｏｆ Ｒｕｓｓｉａ”. ｈｔｔｐｓ: / / ｗｗｗ ｂｂｃ ｃｏ ｕｋ / ｎｅｗｓ /

ｂｕｓｉｎｅｓｓ － ６０６４１９８８ꎻ Ｂｒａｄ Ｓｍｉｔｈꎬ “Ｍｉｃｒｏｓｏｆｔ Ｓｕｓｐｅｎｄｓ Ｎｅｗ Ｓａｌｅｓ ｉｎ Ｒｕｓｓｉａ ”. ｈｔｔｐｓ: / / ｂｌｏｇｓ
ｍｉｃｒｏｓｏｆｔ ｃｏｍ / ｏｎ － ｔｈｅ － ｉｓｓｕｅｓ / ２０２２ / ０３ / ０４ / ｍｉｃｒｏｓｏｆｔ － ｓｕｓｐｅｎｄｓ － ｒｕｓｓｉａ － ｓａｌｅｓ － ｕｋｒａｉｎｅ －
ｃｏｎｆｌｉｃｔ / ꎬ 访问时间: ２０２３ 年 １２ 月 ３ 日ꎮ
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罗斯 “造成严重后果”ꎬ 散播者将面临最高 １５ 年监禁和 ５００ 万卢布的罚款①ꎮ 法

案颁布后ꎬ 英国广播公司、 美国电视台 ＣＮＮ、 ＡＢＣ、 ＣＢＳ 和彭博新闻社、 ＤＷ 等

媒体纷纷停止了在俄罗斯的运营ꎮ 俄罗斯还封锁了 Ｆａｃｅｂｏｏｋꎬ Ｉｎｓｔａｇｒａｍꎬ Ｔｗｉｔｔｅｒ
等西方社交媒体②ꎮ 紧接着ꎬ 俄罗斯转战 Ｔｅｌｅｇｒａｍ、 微博和微信等社交媒体ꎬ 大

量推送利己信息ꎬ 防止本国民众产生反战和厌战情绪③ꎮ
在美国和西方各大社交媒体的联合围剿下ꎬ 俄罗斯虽然及时采取了反制措

施ꎬ 但从互联网的整体反馈来看ꎬ 来自俄罗斯的声音几乎消失得一干二净ꎮ 原本

在俄 乌 冲 突 爆 发 初 期ꎬ 活 跃 在 各 大 社 交 媒 体 的 ＃ ｉｓｔａｎｄｗｉｔｈｒｕｓｓｉａꎬ ＃
ｗｅｓｔａｎｄｗｉｔｈｒｕｓｓｉａ 等话题标签热度骤降ꎬ 大量表达支持俄罗斯、 揭露乌克兰腐败

与种族主义、 西方社会双重标准的信息尽遭删除ꎬ 俄罗斯官媒与俄大量社交媒体

用户在国际舆论 场 域 集 体 “ 失 语 ”ꎮ 俄 媒 及 其 用 户 仅 能 通 过 ＶＫｏｎｔａｋｔｅꎬ
Ｏｄｎｏｋｌａｓｓｎｉｋｉꎬ Ｔｅｌｅｇａｒｍ 等社交媒体发声ꎬ 但其在国际社会的受众极为有限ꎬ 尤

其乌克兰早在 ２０１７ 年即禁止了这些俄罗斯的社交媒体平台④ꎮ

２ 多渠道推送诱导虚假印证

“回音室” 构建成功后ꎬ 再利用多渠道推送同质信息的方式能够使得特定人

群形成一种信息得到相互印证的错觉ꎬ 再加上网络媒体互动性强的特点ꎬ 这种已

获 “印证” 的信息在网络社区中大量传播ꎬ 造成群体性影响ꎬ 进而引发从众现

象ꎬ 使得信息得到反复 “印证”ꎮ 由此循环往复ꎬ 虚假信息的可信度便得到极大

提升直至变成 “真相”ꎮ 网络谣言或虚假信息之所以会产生裂变现象ꎬ 与重复传

播有很大关系ꎮ 根据 “戈培尔效应” 理论ꎬ 重复是一种力量ꎬ 谎言被重复一百

１０１

①

②

③

④

Президент России Федеральный закон от ０４ ０３ ２０２２ г № ３２ － ФЗ ｈｔｔｐ: / / ｋｒｅｍｌｉｎ
ｒｕ / ａｃｔｓ / ｂａｎｋ / ４７６１６ꎬ 访问时间: ２０２４ 年 ３ 月 １４ 日ꎮ

“Ｕｋｒａｉｎｅ Ｉｎｖａｓｉｏｎ: Ｒｕｓｓｉａ Ｂｌｏｃｋｓ Ｆａｃｅｂｏｏｋꎬ Ｉｎｓｔａｇｒａｍ ａｎｄ Ｔｗｉｔｔｅｒ ａｍｉｄ Ｔｅｎｓｉｏｎ ｏｖｅｒ
Ｗａｒ”. ｈｔｔｐｓ: / / ｎｅｗｓ ｓｋｙ ｃｏｍ / ｓｔｏｒｙ / ｕｋｒａｉｎｅ － ｉｎｖａｓｉｏｎ － ｆａｃｅｂｏｏｋ － ｂｌｏｃｋｅｄ － ｉｎ － ｒｕｓｓｉａ － ｏｖｅｒ －
ｄｉｓｃｒｉｍｉｎａｔｉｏｎ － ａｇａｉｎｓｔ － ｓｔａｔｅ － ｂａｃｋｅｄ － ｍｅｄｉａ － １２５５７６３７ꎬ 访问时间: ２０２３ 年 １２ 月 ４ 日ꎮ

然而 ２０２３ 年 ３ 月 １ 日ꎬ 俄罗斯联邦修订了 «信息ꎬ 信息技术和信息保护法 １４９ － ＦＺ»ꎬ
禁止使用外国实体拥有的 “信息交换系统”ꎬ Ｔｅｌｅｇｒａｍ 和微信都在封禁名单之列ꎮ 目前俄罗斯境

内民众只能使用 ＶＫｏｎｔａｋｔｅ、 Ｏｄｎｏｋｌａｓｓｎｉｋｉ 等国内社交平台ꎬ 对外发声渠道进一步收窄ꎮ
Роскомнадзора Вниманию российских организацийꎬ использующих иностранные сервисы
ｈｔｔｐｓ: / / ｒｋｎ ｇｏｖ ｒｕ / ｎｅｗｓ / ｒｓｏｃ / ｎｅｗｓ７４６７２ ｈｔｍꎬ 访问时间: ２０２４ 年 ３ 月 １４ 日ꎮ

Президент Украïни Указ Президента Украïни №１３３ / ２０１７ ｈｔｔｐｓ: / / ｗｗｗ ｐｒｅｓｉｄｅｎｔ
ｇｏｖ ｕａ / ｄｏｃｕｍｅｎｔｓ / １３３２０１７ － ２１８５０ꎬ 访问时间: ２０２４ 年 ３ 月 １３ 日ꎮ
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次就会变成真理①ꎮ 从 “重复” 到认同的关键就在于各渠道的信息得到了相互印

证ꎬ 由此进一步强化了既有认知ꎮ 大脑神经网络具有可塑性ꎮ 从人类的认知神经

生理性规律来看ꎬ 这种相互印证可以强化大脑神经网络中对特定信息的印象ꎬ 从

而达到强化认知的目的②ꎮ
俄罗斯在俄乌冲突中大量使用社交机器人与受众进行互动交流ꎬ 从而提升了

信息影响的效能ꎮ 俄罗斯在 Ｆａｃｅｂｏｏｋ 和 Ｔｗｉｔｔｅｒ 等平台上开展了 “隐蔽影响行

动”ꎬ 其使用社交机器人生成个人资料图像在多个平台上推动亲俄情绪③ꎮ 澳大

利亚阿德莱德大学的研究人员分析了 ２０２２ 年 ２ 月 ２３ 日 ~ ３ 月 ８ 日期间发布在

Ｔｗｉｔｔｅｒ 的 ５ ２０３ ７６４ 条推文、 转发、 引用与回复ꎬ 其中包含标签 ＳｔａｎｄＷｉｔｈＰｕｔｉｎꎬ
ＳｔａｎｄＷｉｔｈＲｕｓｓｉａꎬ ＳｕｐｐｏｒｔＲｕｓｓｉａ 等ꎮ 在冲突的前两周ꎬ 使用研究主题标签的推文

中有 ６０％ ~８０％来自机器人账户ꎬ 这在网络讨论中引发了更多的焦虑④ꎮ
从人类认知的基本规律来看ꎬ 获得多渠道相互印证的信息会进一步肯定人们

对某一事件预设的假设与立场ꎮ 在俄乌冲突中ꎬ 俄罗斯便广泛通过各类媒体平台

传播多渠道定制信息ꎬ 取得了一定成效ꎮ 新闻卫士科技公司 (Ｎｅｗｓ Ｇｕａｒｄ) 发布

的一篇调查称ꎬ 俄罗斯通过高达 ４５３ 个不同类型的网站传播虚假信息ꎬ 其语种涵

盖英、 法、 德、 意等多国语言⑤ꎮ 来自不同媒体来源的虚假印证使得信息的可信

度与迷惑性大为上升ꎬ 对于这类经过多方渠道互相 “验证” 的信息ꎬ 民众往往

很容易受其蒙骗ꎮ 信息流在网络社群中间通过真假受众的互动进行多源发酵与传

播ꎬ 极大地提升了认知战的致效力与可信度ꎮ

２０１

①

②
③

④

⑤

严锋、 孙愈中: «网络谣言 “戈培尔效应” 剖析与对策研究»ꎬ 载 «东南传播» ２０１７
年第 ３ 期ꎮ

蒲慕明: «意义非凡的脑科学 (开卷新知)»ꎬ 载 «人民日报» ２０２０ 年 １０ 月 ７ 日ꎮ
Ａｌｅｘ Ｆｒｉｅｄｌａｎｄꎬ “ＡＩ ａｎｄ ｔｈｅ Ｉｎｖａｓｉｏｎ ｏｆ Ｕｋｒａｉｎｅꎬ Ｈｏｗ Ａｎ Ｎｖｉｄｉａ Ｈａｃｋ Ｃｏｕｌｄ Ｈｅｌｐ Ｃｈｉｎａꎬ

Ｔｅｃｈ Ｔａｌｋ ｉｎ ｔｈｅ ＳＯＴＵꎬ ａｎｄ ｔｈｅ ＯＤＮＩ’ ｓ Ａｎｎｕａｌ Ｔｈｒｅａｔ Ａｓｓｅｓｓｍｅｎｔ” . ｈｔｔｐｓ: / / ｃｓｅｔ ｇｅｏｒｇｅｔｏｗｎ
ｅｄｕ / ｎｅｗｓｌｅｔｔｅｒ / ｍａｒｃｈ － １０ － ２０２２ / ꎬ 访问时间: ２０２３ 年 １２ 月 ７ 日ꎮ

Ｌｅｅ Ｇａｓｋｉｎꎬ “Ｂｏｔｓ Ｍａｎｉｐｕｌａｔｅ Ｐｕｂｌｉｃ Ｏｐｉｎｉｏｎ ｉｎ Ｒｕｓｓｉａ － Ｕｋｒａｉｎｅ Ｃｏｎｆｌｉｃｔ” . ｈｔｔｐｓ: / / ｗｗｗ
ａｄｅｌａｉｄｅ ｅｄｕ ａｕ / ｎｅｗｓｒｏｏｍ / ｎｅｗｓ / ｌｉｓｔ / ２０２２ / ０９ / ０８ / ｂｏｔｓ － ｍａｎｉｐｕｌａｔｅ － ｐｕｂｌｉｃ － ｏｐｉｎｉｏｎ － ｉｎ － ｒｕｓｓｉａ －
ｕｋｒａｉｎｅ － ｃｏｎｆｌｉｃｔꎬ 访问时间: ２０２３ 年 １２ 月 ８ 日ꎮ

“Ｒｕｓｓｉａ － Ｕｋｒａｉｎｅ Ｄｉｓｉｎｆｏｒｍａｔｉｏｎ Ｔｒａｃｋｉｎｇ Ｃｅｎｔｅｒ: ４５３ Ｗｅｂｓｉｔｅｓ Ｓｐｒｅａｄｉｎｇ Ｗａｒ
Ｄｉｓｉｎｆｏｒｍａｔｉｏｎ ａｎｄ ｔｈｅ Ｔｏｐ Ｍｙｔｈｓ Ｔｈｅｙ Ｐｕｂｌｉｓｈ ”. ｈｔｔｐｓ: / / ｗｗｗ ｎｅｗｓｇｕａｒｄｔｅｃｈ ｃｏｍ / ｓｐｅｃｉａｌ －
ｒｅｐｏｒｔｓ / ｒｕｓｓｉａｎ － ｄｉｓｉｎｆｏｒｍａｔｉｏｎ － ｔｒａｃｋｉｎｇ － ｃｅｎｔｅｒ / ꎬ 访问时间: ２０２３ 年 １２ 月 １０ 日ꎮ
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(三) 浸入情绪感染与价值观渗透引发受众情感共鸣

在前两个阶段的基础上ꎬ 虚假信息传播的广度已经有了极大提升ꎬ 再经反复

的认知强化ꎬ 已有相当一部分受众被成功蒙蔽ꎬ 但这类手法是相对浅层次的欺

骗ꎬ 主要针对一定时期内的具体事件ꎬ 更深层次的认知攻击是实现情感共鸣ꎮ 情

感共鸣在心理学上被称为 “共情”ꎬ 指在他人情感表现或造成他人情感变化的情

境刺激作用下ꎬ 所引起的情感或情绪上相同或相似的反应倾向①ꎮ 认知域作战的

基本逻辑是利用情感压力降低对方的理性逻辑ꎬ 以彻底破坏其对于局势的正确认

知ꎮ 对于情感共鸣的启发遵循两种途径ꎮ 一是短时影响ꎬ 使受众受到人类最朴实

的情绪刺激体验ꎬ 从而瞬间破防、 迅速爆发ꎮ 二是长期影响ꎬ 在长期的文化浸润

与价值观输出中对他国文化、 观念等产生深刻认同ꎮ

１ 情绪刺激引发短时性感染

情感的改变会引发不同的判断ꎬ 受众群体在不同的情感心境下所作的判断大

相径庭ꎮ 若抓住了情感软肋ꎬ 那么说服一个人认同某种观点的概率会大大增加ꎮ
数字化时代ꎬ 网络媒体、 数据公司、 社交平台等运用大数据能够准确区分人群中

的个体偏好、 完善个性化的情绪分析ꎬ 继而调整特定信息的投放频度、 舆论热

度ꎬ 以此调控人们的情绪强度ꎬ 并利用媒体的回音室效应诱导情绪发生大面积感

染ꎬ 以此制造认知偏向ꎮ
俄乌冲突中双方都试图抓住受众的 “情感软肋”ꎬ 大量利用情绪对认知的作

用来影响受众判断ꎮ 例如ꎬ 慈善组织 “丽莎医生的公平援助” 的主席奥尔加
德米切娃在一次谈话中向普京讲述她目睹乌克兰炮弹袭击 “顿涅茨克共和国”
创伤中心的可怕事件ꎬ 而那里有许多儿童②ꎮ ２０２２ 年 ４ 月 ６ 日ꎬ 俄新社公布了一

组顿巴斯平民遭到乌克兰炮击后惨烈血腥的照片ꎬ 控诉乌克兰在顿巴斯地区的种

族灭绝行径③ꎮ 但由于发声平台数量限制等原因ꎬ 俄罗斯的宣传效果与信服力远

不及西方阵营ꎮ 美国等西方国家与乌克兰大量利用弱势群体如妇女儿童等作为

“新闻” 素材ꎬ 通过预设立场、 移花接木、 恶意关联等方式制造假新闻或曝光事

３０１

①
②

③

杨清主编: «简明心理学辞典»ꎬ 吉林人民出版社 １９８５ 年版ꎬ 第 １１１ 页ꎮ
Путин возмутился ударами ВСУ по жилым кварталам ｈｔｔｐｓ: / / ｔａｓｓ ｒｕ / ｐｏｌｉｔｉｋａ /

１７９８９０４５ꎬ 访问时间: ２０２３ 年 １２ 月 ３ 日ꎮ
Геноцид мирного населения Донбасса Женщиныꎬ старикиꎬ дети ｈｔｔｐｓ: / / ｒｉａ ｒｕ /

２０２２０４０６ / ｇｅｎｏｔｓｉｄ － １７８０５５９０９１ ｈｔｍｌꎬ 访问时间: ２０２３ 年 １２ 月 ３ 日ꎮ
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件煽动民众的反战反俄情绪ꎬ 由此影响了大量民众的认知判断ꎬ 同时也博得了国

际社会广泛的同情与关注ꎮ 从最朴素的人类情感角度出发ꎬ 看到此类 “新闻”ꎬ
大多数人的第一反应是恐惧、 同情与愤怒ꎬ 而不是理性地去思考或甄别信息的真

伪ꎮ 在这种短时情绪的强烈刺激下ꎬ 已经被大量虚假信息反复影响的受众很难冷

静地判断信息的真伪ꎬ 极易受到认知影响与操控ꎮ

２ 文化和价值观渗透培植长远影响

文化蕴藉着人们的审美意趣、 道德伦理以及喜怒哀乐等内在情感ꎬ 通过长期

的文化影响ꎬ 启发人们对某一类事物、 某一个国家产生向往、 希望、 恐慌、 憎恨

等情绪ꎬ 生成印象、 感觉和倾向ꎬ 进而成为信仰、 态度和意图①ꎮ 认知域对抗的

长远目标是实现文化控制权ꎬ 使敌对方认同己方的政治制度与意识形态ꎬ 价值观

浸染是实现这一战略目标的主要手段ꎮ
长期以来ꎬ 美国等西方国家充分利用网络媒体优势对独联体国家进行大规模

的文化浸染与价值观渗透ꎬ 产生了潜移默化的深远影响ꎮ 乌克兰等国民众对苏联

的认同感正在逐步削弱ꎮ 这种身份认同的转变首先体现在乌克兰的 “去俄罗斯

化” 运动ꎮ 从 ２０１３ 年起ꎬ 乌克兰一直试图抹去苏联过去的象征性元素ꎬ 大量拆

除境内列宁雕像ꎬ 重新命名与苏联时代相关的街道地点②ꎮ 牛津大学的一项调查

显示ꎬ 在 ２０１４ 年ꎬ 只有 ２１％的乌克兰人认同苏联ꎬ 而 ５８％的人认同乌克兰ꎮ 在其

２０１９ 年的最新调查中ꎬ 更有超过 ６０％的乌克兰人一直寻求与欧盟和西方一体化ꎬ
即使在该国的东部和南部也几乎如此③ꎮ ２００４ 年ꎬ 乌克兰爆发 “橙色革命”ꎬ 反

对派领导人尤先科成功上台ꎬ 背后西方价值观渗透发挥的作用不容忽视④ꎮ
俄罗斯在进行价值观渗透时则以宗教纽带为抓手ꎬ 强调宗教亲和力与共同目
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２０１０ 年第 ６ 期ꎮ
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标ꎬ 使该地区的民众对俄罗斯与东正教产生认同感与归属感ꎮ 欧洲议会的一份报

告称ꎬ 俄罗斯东正教会长期以来利用其影响力与资源推动普京的东正教国家认同

愿景ꎮ 克里姆林宫的策略是通过渗透西方基督教会ꎬ 将它们与东正教 “盟友”
联系起来ꎬ 在所谓的 “保守基督教联盟” 中为维护 “欧洲文明” 的共同事业而

战ꎮ 克里姆林宫的宣传 “高度针对具体国家”ꎬ 根据国家背景将东正教的亲和力

与泛斯拉夫兄弟情谊、 保护少数民族 /语言或维护欧洲基督教价值观等叙事结合

起来①ꎮ 事实证明ꎬ 部分国家对俄罗斯的民族与宗教认同感确实有所上升ꎬ 并且产

生了一定的政治影响力ꎮ 皮尤研究中心的一项调查报告显示ꎬ 在东欧与南欧接受调

查的 １８ 个国家中ꎬ 有 １２ 个国家的大多数人表达了对 “一个强大的俄罗斯是平衡西

方影响的必要条件” 这一说法的赞同ꎬ 而这种情绪在东正教徒中最为明显②ꎮ
俄乌冲突爆发前ꎬ 俄罗斯便借助这种长期培植的价值观与认同感完成特别军事

行动的意义构建ꎮ 普京在其数次讲话中强调 “乌克兰是俄罗斯历史、 文化与精神空

间不可分割的一部分”③ꎮ 围绕这种认同感的文化叙事ꎬ 东正教大牧首基里尔在其

讲道中以鲜明的属灵语言对俄罗斯特别军事行动进行了描述: 我们已进入了一场没

有物质意义ꎬ 而具有形而上学意义的斗争ꎬ 这是俄罗斯族人 “为永恒救赎” 而进

行的斗争④ꎮ «耶路撒冷邮报» 的一篇评论文章指出ꎬ 俄乌冲突已经演变成俄罗斯与

西方在全球展开的价值观斗争与博弈⑤ꎮ 这种文化和价值观的培植极具隐蔽性ꎬ 平

时与战时同步展开ꎬ 让俄罗斯在战争全程的攻心夺志中发挥了关键作用ꎮ
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(四) 依托国际权威增进认知对抗合法性并扩展国际认可度

利用国际权威影响是全面掌控国际舆论和赢得认知域对抗的 “最后一公

里”ꎮ 一方面这种国际影响力可进一步深化受众内心的特定思想观念和思维方式ꎬ
另一方面ꎬ 国际权威影响可以将这种叙事框架上升到国际道义层面ꎬ 以此展示认

知对抗的 “合法性”ꎮ 目标国家因此自愿或被迫选边站队ꎬ 从而形成更高层次与

更大范围的社会影响ꎮ

１ 利用霸权地位主导叙事

利用霸权地位主导叙事主要指美国利用超级大国地位以及在同盟体系中的主

导地位ꎬ 使大部分国家接受美国的叙事框架ꎬ 自愿或被迫与美国等西方国家站在

一起ꎬ 从而在国际上构筑 “舆论统一战线”ꎮ 俄乌冲突爆发后ꎬ 美国等西方国家

对俄采取同样的手法ꎬ 大力渲染 “民主对抗威权” 的叙事ꎬ 推销非黑即白的二

元思维ꎬ 营造俄罗斯是 “人类公敌” 等议题ꎬ 而对俄官方发布的信息直接标定

为 “虚假信息”ꎬ 主导塑造国际认知ꎮ 在这种情境下ꎬ 即使一些国家与俄罗斯拥

有传统友谊ꎬ 但迫于美国等西方国家叙事下塑造的道德与法理压力也只能选择保

持中立ꎮ 因为一旦与俄罗斯站在一起ꎬ 不仅将遭到国际道义层面的谴责ꎬ 甚至还

要因为涉嫌违反国际法而面临美国等西方国家的集体制裁ꎮ 同时ꎬ 美国自恃其超

级大国的地位ꎬ 利用霸权行径对支持俄罗斯以及拒不反俄的国家进行威胁与霸

凌ꎮ 总之ꎬ 美国依托自身在国际体系中的优势地位ꎬ 通过威逼利诱等手段ꎬ 不断

扩充 “援乌反俄统一战线”ꎬ 使俄罗斯在国际社会上逐步处于孤立无援的状态ꎮ

２ 依托国际组织扩展认可度

普通受众往往认为ꎬ 国际组织作为不偏袒任何一方的 “中立者” 或者 “国
际正义的维护者”ꎬ 其发布的信息较之于冲突当事方所发布的信息可能会更为

“客观与准确”ꎬ 相对而言更具权威性ꎮ 以联合国为例ꎬ ２０２２ 年ꎬ 多项调查研究

显示ꎬ 对联合国的净好感几乎在每个接受调查的国家中均为积极①ꎮ 因此ꎬ 对于

这类来源的信息ꎬ 人们更容易选择接受与认可ꎬ 而不是质疑其真实性与客观性ꎮ
美国等西方国家极其善于利用政府与非政府国际组织增进自身 “统一战线” 的
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“正义性”ꎬ 从而拓展己方叙事在国际社会的认可度ꎮ 俄乌冲突爆发后ꎬ 美国国

家民主基金会、 “大赦国际”、 人权观察等组织纷纷公开表态声援乌克兰ꎬ 更有

甚者直接对俄罗斯国家元首发布 “全球通缉令”①ꎮ 实际上ꎬ 这份通缉令并不能

实现逮捕俄罗斯总统的目标ꎬ 但由于国际刑事法院在国际社会中的影响力ꎬ 该则

消息还是引起了相当广泛的国际关注ꎮ 国际刑事法院下达通缉令的宣传意义和政治

意义远远大于其实际意义ꎬ 进一步强化了西方的叙事框架ꎬ 巩固了美国等西方国家

组织的反俄 “统一战线”ꎮ 由此可见ꎬ 在认知域对抗中ꎬ 那些具有较大影响力的国

际组织往往能提升信息的权威性和可信度ꎬ 从而发挥出战力倍增器的作用ꎮ

三　 俄乌冲突中认知域对抗的影响

在俄乌冲突认知域对抗中ꎬ 美国等西方国家利用信息技术与平台优势ꎬ 垄断

发声渠道ꎬ 迅速在全球舆论场形成话语主导权ꎬ 营造了有利于己的国际舆论环

境ꎬ 从而塑造了援乌行动的 “正义性”ꎬ 北约安全共同体也因此得以进一步强

化ꎮ 总体来看ꎬ 俄罗斯在此次认知攻防中总体上处于劣势地位ꎬ 特别是在发声渠

道上的劣势最为明显ꎬ 来自俄罗斯的声音很难传递到其国境以外的地区ꎮ 在西方

国家有力支援下ꎬ 乌克兰在 “第二战场” ———认知场域建立起较之于俄罗斯的

非对称优势ꎬ 一定程度上弥补了其在物理域战场上的劣势ꎮ

(一) 对俄罗斯的影响

１ 军事行动的合法性基础受损

现代战争制胜的关键因素之一便是战争的正义性ꎬ 因为它事关民心走向与决

策制定ꎮ 普京在 ２０２２ 年 ２ 月 ２４ 日的演讲中阐述了俄罗斯进行特别军事行动合法

性的基础: 面对北约的持续威胁以及乌克兰对乌东人民的种族灭绝暴行ꎬ “顿巴

斯人民共和国” 向俄罗斯寻求帮助ꎮ 经联邦委员会批准ꎬ ２０２２ 年 ２ 月 ２２ 日ꎬ 联

邦议会通过了与 “顿涅茨克人民共和国” 和 “卢甘斯克人民共和国” 的友好互
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助条约ꎬ 决定进行特别军事行动①ꎮ 换言之ꎬ 普京认为俄罗斯是为顿巴斯人民

的安全而战ꎬ 为俄罗斯民族的未来而战ꎬ 符合历史发展方向与人民根本利益ꎬ
因此特别军事行动毋庸置疑是正义与合法的ꎮ 但面对美国等西方国家潮水般的

认知攻势ꎬ 俄罗斯特别军事行动的合法性很快就受到严重冲击ꎮ 美国等西方国

家从国际法、 联合国宪章等国际法规层面出发ꎬ 论证俄罗斯的行动缺乏法理依

据ꎬ 是对国际秩序的公然挑战ꎮ 美国和平研究所、 国际刑事法院、 法学家等纷

纷发声ꎬ 谴责俄罗斯公然违反国际法、 联合国宪章与欧安组织的承诺和原则ꎮ
美国等西方国家通过一些权威性的非政府组织大量发布对俄罗斯特别军事行动

定性问题的表态与文章ꎬ 影响与塑造了国际受众对俄罗斯特别军事行动 “非正

义性” 的认知ꎮ

２ 民众对战争的支持度降低

民众的支持对于战局态势具有重要影响ꎬ 甚至在某些情况下可以起到决定性

作用ꎮ 在俄乌冲突首日ꎬ 俄罗斯发起铺天盖地的信息攻势ꎬ 例如宣传对乌克兰的

“去纳粹化” “去军事化” 等等ꎬ 极大地提振了俄军士气与民众支持度ꎮ 但俄罗

斯在认知域对抗中的虚假信息机器在组织度和资源丰富度上都有欠缺②ꎮ 在美国

等西方国家的全方位优势下ꎬ 俄罗斯很快落于下风ꎮ 美国等西方国家的认知攻势

瞄准俄民众认知弱点ꎬ 隐蔽行动部门与认知战部门齐发力ꎬ 使俄民众渐渐陷入恐

慌与厌战的情绪之中ꎮ 这类情绪的蔓延在一定程度上降低了俄民众对特别军事行

动的支持度ꎮ 俄民调机构列瓦达中心的一项调查显示ꎬ ７５％ 的俄罗斯人在 ２０２２
年 １ 月表示ꎬ 他们支持俄罗斯军队在乌克兰的行动ꎬ 在冲突刚爆发的 ３ 月ꎬ 支持

率一度达到 ８０％ ꎬ 在宣布部分动员令后ꎬ 这一支持率在 ９ 月份下降到 ７１％ ꎬ 在

１２ 月份再次下降到 ６８％③ꎮ 此外ꎬ 乌克兰也在美国等西方国家的情报支援下ꎬ
多次对俄罗斯境内军事以及民用目标进行了袭扰式攻击ꎬ 并且辅之以各类暗杀俄

罗斯国内强硬派与挺俄人士的行动ꎬ 推动恐慌、 焦虑、 猜疑等情绪在俄民众中间
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不断发酵ꎮ ２０２２ 年 ８ 月 ３ 日俄罗斯联邦安全局称ꎬ 俄罗斯著名政治学者亚历山

大杜金的女儿达莉娅杜金娜的被害案已破案ꎬ 系乌克兰特勤部门所为ꎬ 凶手

是一名乌克兰女特工ꎮ 此外ꎬ 乌克兰频繁使用无人机袭击俄本土的军事或民用基

础设施①ꎬ 甚至对克里姆林宫发动袭击ꎬ 引发俄社会恐慌情绪ꎮ 总之ꎬ 美国等西

方国家助力乌克兰在物理域与认知域的联合攻势ꎬ 对俄民众的心理与认知形成双

重打击ꎬ 进而影响了俄民众对特别军事行动的支持度ꎮ

３ 军政高层决策陷于掣肘

俄乌冲突中ꎬ 美国等西方国家基于 ＯＯＤＡ 作战周期理论ꎬ 针对俄罗斯军事与

政治高级决策层展开了大规模的认知攻势ꎬ 干扰了俄高层的决策与部署②ꎮ 情报

披露是美国等西方国家认知战的一种重要样式ꎬ 美国于俄乌冲突爆发之初提前披

露了俄军的作战计划内幕情报以展示俄军力部署以及战略意图ꎬ 迫使俄高层调整

甚至改变原有决策ꎮ 早在 ２０２２ 年 １ 月 ２０ 日ꎬ 美国国务卿安东尼布林肯在一篇

演讲中就披露了俄罗斯即将对乌克兰动武的情报③ꎮ 布林肯的演讲使俄高层产生

是否有 “鼹鼠” 潜伏在己方核心圈的疑问ꎬ 从而加大了内部审查的力度ꎮ 美国

战争研究所发布的一篇报道称: 普京正在对高级将领与情报系统进行内部清洗ꎬ
目前已解雇多名将军并逮捕了联邦安全局 (ＦＳＢ) 第五局局长谢尔盖别谢达及

其副手阿纳托利博柳赫等人④ꎮ 这些审查极易在决策层内部引发清洗行动ꎬ 挤

兑了其宝贵且有限的情报资源ꎬ 妨碍了俄决策机构的正常运行ꎮ 另一方面ꎬ 美国

等西方国家通过媒体大肆炒作俄罗斯高层内部紧张的政治局势ꎬ 有意在俄军事与
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有冲突总结为消耗战、 机动战和精神战三种ꎬ 并由此提出了以 “精神战” 为内核的 ＯＯＤＡ
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政治决策层制造裂痕ꎮ 瓦格纳集团事件一出ꎬ 西方媒体纷纷以 “叛乱” 对此事

件进行定性并抹黑普京ꎮ 面对西方恶意炒作ꎬ 俄罗斯在舆论上也予以反击ꎬ 普京

坚称ꎬ 在瓦格纳集团事件后ꎬ 俄罗斯依然是团结的ꎬ 并誓言将维护结束冲突的

协议①ꎮ

(二) 对美国等西方国家的影响

１ 援乌行动 “正义性” 得以塑造

美国等西方国家援助乌克兰的行动必须具备 “正义性” 才可以师出有名ꎬ
减小来自各方的阻力ꎮ 美国等西方国家与乌克兰鼓动并宣扬全球各地的志愿者赶

赴乌克兰对俄作战ꎬ 营造援乌抗俄的舆论 “态势”ꎮ 俄乌冲突爆发后ꎬ 乌克兰成

立了领土防御国际军团ꎬ 呼吁外国志愿者加入ꎮ 乌克兰声称ꎬ 自冲突开始以来ꎬ
约有两万人加入了乌克兰武装部队②ꎮ 随着大量志愿者的加入ꎬ 国际上掀起了一

股入乌志愿作战的热潮ꎬ 其暗喻的话语内涵为乌克兰与北约是 “得道者”ꎬ 因而

“多助”ꎮ 此外ꎬ 美国等西方国家还从有条件中立理论出发ꎬ 从法理层面论证援

乌行动的正义性ꎮ ２０２２ 年 ４ 月 ２６ 日ꎬ 美国国会研究服务处发文称ꎬ 包括美国在

内的一些国家采纳了有条件中立理论ꎬ 根据这一理论ꎬ 国家在支持非法侵略战争

的受害者时可以采取非中立行为ꎮ 乌克兰有充分的理由认为自己是非法入侵的受

害者ꎬ 在这种情况下ꎬ 根据有条件中立理论ꎬ 向乌克兰提供用以自卫的武器援助

是合法的③ꎮ 美国等西方国家从话语暗喻到法理论证ꎬ 从舆论与法理层面同时发

声ꎬ 构建援乌行动的正义性ꎬ 增强了乌克兰的抵抗意志与战斗精神ꎮ

２ 营造有利的国际舆论环境

以美国为首的西方国家利用其网络社交媒体平台的垄断地位、 算力算法技术

以及国际话语权优势ꎬ 对俄罗斯进行了卓有成效的认知攻防战ꎬ 使得国际舆论基
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本呈现 “一边倒” 的态势ꎮ 冲突伊始ꎬ 美国等西方国家就强调俄罗斯是 “侵略

者”ꎬ 谴责俄罗斯的 “侵略行为”ꎬ 渲染俄乌冲突造成的 “平民伤亡”ꎮ 再加之美

国等西方国家依托全球媒体平台对受众进行全程的认知干预与操控ꎬ 因此国际舆

论场很快形成了对俄罗斯和乌克兰相对统一的话语形象ꎮ 全球民众对俄罗斯的负

面看法大幅上升ꎬ 全球舆论加速倒向美国等西方国家ꎮ 皮尤研究中心于 ２０２２ 年 ２
月 １４ 日 ~ ５ 月 １１ 日进行的一项民调显示ꎬ 自战争开始以来ꎬ 对俄罗斯的评价已

降至历史最低点ꎮ 在接受调查的国家中ꎬ ８５％的人对俄罗斯持负面评价ꎮ 下降幅

度最大的是意大利ꎬ 对俄罗斯抱有好感的受访者比例从 ４８％下降到 １４％①ꎮ

３ 北约安全共同体得到强化

在北约即将 “脑死亡” 之际ꎬ 俄乌冲突的爆发犹如对北约的一次 “电击疗

法”ꎬ 使其得以暂时性苏醒与强化ꎬ 这在一定程度上弥合了北约长久以来的分歧

与裂痕ꎮ 美国通过认知塑势与干预ꎬ 部分统合了北约各成员国的立场与意见ꎬ 构

建了对抗俄罗斯威胁的话语同盟ꎮ 对俄罗斯恐惧感的塑造使北约再次形成了相对

统一的安全认知ꎮ 美国官方以及众多西方媒体将俄乌冲突定义为 “民主” 对抗

“威权”ꎬ “正义” 对抗 “邪恶” 的意识形态 “二元对立” 战争ꎮ 这种二元对抗

理念强化了俄罗斯威胁的紧迫性ꎬ 使得还未加入北约的欧洲国家安全感锐减ꎬ 转

而加速投入美国为首的北约以寻求安全庇护ꎮ 在俄乌冲突爆发后ꎬ 原本长期保持

中立政策的北欧国家芬兰与瑞典于 ２０２２ 年 ５ 月同时申请加入北约ꎮ 借俄乌冲突

之机ꎬ 美国等西方国家从认知上强化了北约成员与其他欧洲国家的不安全感ꎬ 使

各国再度 “抱团取暖”ꎬ 逐渐弥合了部分分歧ꎬ 建立了相对稳固的反俄统一战线ꎮ

四　 启示与建议

数字化智能化战争中ꎬ 认知域对抗总是与联合军事行动如影随形ꎬ 心战与兵

战互相影响ꎬ 互为支撑②ꎮ 俄乌冲突初期ꎬ 俄军采用相同的战法企图复制 ２０１４
年克里米亚危机时的辉煌战果ꎬ 而以美国和北约为首的西方势力全面介入ꎬ 扶植

１１１

①

②

Ｍａｄｅｌｉｎｅ Ｆｉｔｚｇｅｒａｌｄꎬ “Ｇｌｏｂａｌ Ｐｕｂｌｉｃ Ｏｐｉｎｉｏｎ Ｔｕｒｎｓ ａｇａｉｎｓｔ Ｒｕｓｓｉａꎬ Ｔｏｗａｒｄ Ｕ Ｓꎬ Ｐｅｗ Ｐｏｌｌ
Ｆｉｎｄｓ”. ｈｔｔｐｓ: / / ｗｗｗ ｕｓｎｅｗｓ ｃｏｍ / ｎｅｗｓ / ｂｅｓｔ － ｃｏｕｎｔｒｉｅｓ / ａｒｔｉｃｌｅｓ / ２０２２ － ０６ － ２２ / ｇｌｏｂａｌ － ｐｕｂｌｉｃ －
ｏｐｉｎｉｏｎ － ｔｕｒｎｓ － ａｇａｉｎｓｔ － ｒｕｓｓｉａ － ｔｏｗａｒｄ － ｕ － ｓ － ｐｅｗ － ｐｏｌｌ － ｆｉｎｄｓꎬ 访问时间: ２０２３ 年 １２ 月 ２０ 日ꎮ

杨存社: «把准认知域作战之脉»ꎬ 载 «解放军报» ２０２２ 年 ８ 月 １６ 日ꎮ
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乌克兰的认知攻势与地面战争高度联动ꎬ 致使俄特别军事行动拖延至今ꎮ 俄军被

塑造成 “邪恶” “暴力” 的化身ꎬ 遭到国际社会的广泛谴责和严厉制裁ꎮ 基于

此ꎬ 应充分吸取俄乌冲突中认知域对抗的经验教训ꎬ 悟透把准认知域作战致效机

理ꎬ 持续推进认知作战攻防能力建设ꎮ

１ 树立全域全时对抗思维ꎬ 为认知域对抗铸魂

早在 １９９９ 年ꎬ 兰德公司国防研究所 (Ｎａｔｉｏｎａｌ Ｄｅｆｅｎｓｅ Ｒｅｓｅａｒｃｈ Ｉｎｓｔｉｔｕｔｅ ｏｆ
ＲＡＮＤ) 研究员大卫罗费尔特和约翰阿奎就预见性地指出ꎬ “数字信息时代ꎬ
战争的结局不仅取决于谁的军队获胜ꎬ 还取决于谁的故事赢了”①ꎮ 时至数字信

息和智能科技大爆炸的 ２０２０ 年ꎬ 两位研究人员更加坚定地认为ꎬ “数字信息时代

将改变基于现实政治 (Ｒｅａｌｐｏｌｉｔｉｋ) 及其具有物质硬实力偏好的传统战略ꎬ 并催

生一种基于观念政治 (Ｎｏｏｐｏｌｉｔｉｋ) 及其具有思想观念软实力偏好的新战略ꎻ 基

于软实力的 ‘观念政治’ 正在超越工业化时代基于军事硬实力的 ‘ 现实政治’
成为数字信息时代国家间竞争的新内核”②ꎮ 事实上ꎬ 远到冷战时期西方阵营针

对苏联的和平演变政策ꎬ 近至世纪之初美国在中东、 北非地区煽动的 “颜色革

命”ꎬ 都是国家间观念之争的集中体现ꎬ 引发了世界局势剧烈的动荡与变革ꎮ 大

国战略竞争是全方位一体化的竞争ꎬ 包括政治、 军事、 经济、 文化等诸多维度ꎬ
而认知域对抗越来越成为攸关国家存亡的关键域之一ꎮ 从最近几场局部战争来

看ꎬ 认知域对抗已经成为现代战争新的作战样式ꎬ 取得了较高的作战效能ꎮ 俄乌

冲突中的认知域对抗ꎬ 全方位展现了这种斗争样式的隐蔽性、 复杂性、 长期性和

破坏性ꎮ
认知域对抗的主体是人ꎬ 作战对象主要是敌对国首脑政要、 军队要员、 社会

精英以及广大民众等ꎮ 人是战争中最活跃的因素ꎬ 决策高层的认知更体现着战争

的整体意志ꎬ 直接左右战争全局ꎻ 民众基础和国际舆论等通常作为认知域作战的

基础ꎬ 也是推动战争进程的关键力量③ꎮ 认知战的目的可以是消极的ꎬ 即阻止目
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标受众形成不良认知ꎬ 也可以是积极的ꎬ 即让受众产生己方所需的认知①ꎮ 从长

远战略目标看ꎬ 认知域对抗的终极目的是使对手逐渐认同己方的政治制度与意识

形态ꎬ 建构一个反映自身价值观念的国际体系ꎬ 从而建构一种友好的康德式国际

体系ꎬ 最终实现国家的长治久安与世界的 “永久和平”ꎮ 建构主义学派认为ꎬ 国

际体系和国家权力是由观念建构的ꎬ 即便是现实主义大师汉斯摩根索也同样强

调文化在国家间关系中的重要性ꎬ 他曾指出ꎬ “若人们能够假想ꎬ Ａ 国的文化ꎬ
特别是它的政治意识形态连同其一切具体的帝国主义目标ꎬ 征服了 Ｂ 国所有决策

人物的心灵ꎬ 那么 Ａ 国就将赢得比军事征服和经济控制更彻底的胜利ꎬ 因为仅仅

基于军事力量之上的控制是不可能持久的”②ꎮ 武力与战争可以让对手在肉体层

面暂时让步与屈服ꎬ 但认知与观念的改变则能造就更具持久性的统治ꎮ 因此ꎬ 要

鼓励个人、 民间组织等多元主体参与舆论场构建ꎬ 创新舆论传播方式ꎬ 丰富传播

内容ꎬ 不断提升全民媒体素养ꎬ 全方位、 多层次、 积极主动地向外发声ꎬ 讲好中

国故事ꎮ 树立全域全时认知对抗思维是大国间认知域对抗的铸魂工程ꎬ 是推动观

念变迁的重要路径ꎬ 必须预先布局、 综合施策、 多维突破ꎬ 以掌握战场先机ꎮ

２ 构建专业平台力量ꎬ 为认知域对抗固本

在此次俄乌冲突中ꎬ 美国等西方国家凭借其掌握的大量社交平台资源ꎬ 动辄

封杀俄罗斯账号、 限制他国用户访问、 过滤他国民众可见范围ꎬ 成功使来自俄罗

斯的声音在世界范围内几近 “销声匿迹”ꎬ 而乌克兰的声音则回响于社交媒体覆

盖的每一个角落ꎮ 由此ꎬ 构建专业的认知域对抗平台与力量是进行认知攻防的基

础支撑ꎬ 主要包括构建具有国际影响力信息传播平台以及建立专业的认知域对抗

力量ꎮ
如前所述ꎬ 认知域对抗的关键支撑之一就是对发声渠道的掌控ꎮ 建立健全强

大的发声平台与传播渠道ꎬ 打造一批对外传播的旗舰型民族社交媒体品牌对于掌

握国际发声渠道和增强国际传播能力大有裨益ꎮ 但目前全球主流社交媒体基本被

美方垄断ꎬ Ｆａｃｅｂｏｏｋ、 ＹｏｕＴｕｂｅ、 Ｉｎｓｔａｇｒａｍ、 Ｔｗｉｔｔｅｒ 等社交媒体平台ꎬ 下载量与用

户数量在全球都位居前列ꎮ 在这些已经被占领与垄断的市场ꎬ 中国社交媒体难以
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大学出版社 ２００６ 年版ꎬ 第 ９８ ~ ９９ 页ꎮ
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在短时间内与之抗衡ꎬ 不过ꎬ 这并不意味着不存在可以进一步拓展的空间ꎮ 兰德

公司在 ２０２１ 年发布了 «打击社交媒体上的外国虚假信息» 的报告ꎮ 报告指出ꎬ
与较大的主流社交媒体平台相比ꎬ 较小规模的、 在当地流行的社交媒体平台可能

会面临更高的虚假信息风险①ꎮ 所以ꎬ 采取非对称的发展策略ꎬ 占据一些边缘化

的或者相对小众的媒体市场是进行传播渠道争夺的重要路径ꎬ 因为它们可能是西

方媒体巨头的 “视觉盲区”ꎮ 这里也需要政府不断加以引导与保障ꎬ 增加经费投

入ꎬ 鼓励技术创新、 保护关键数据ꎬ 推进数字产业链配套建设ꎬ 助力本土社交媒

体平台在国际上做大做强、 守望相助ꎬ 为国际数字产品供给提供更多非西方化的

选择ꎮ
鉴于认知域作战日益成为一种独立作战样式ꎬ 且其逐渐成为大国战略竞争的

新高地ꎬ 建立专门的认知攻防部门势在必行ꎮ 首先ꎬ 要加快相关信息反制技术的

研发力度ꎬ 建立反虚假信息的机构或组织ꎮ ２０１４ 年 ３ 月 ２ 日ꎬ 乌克兰莫希拉新闻

学院创立了媒体改革公共组织中心 (ＣＭＲ)ꎬ 其旗下的事实核查网站 Ｓｔｏｐｆａｋｅ ｏｒｇ
就负责检查与驳斥媒体上传播的有关乌克兰的实时歪曲信息与宣传②ꎮ 俄罗斯也

有类似的事实核查网站如 Ｗａｒｏｎｆａｋｅ ｃｏｍꎬ 负责调查披露假新闻ꎬ 并提供指向真

实反驳的链接ꎮ 其次ꎬ 进攻是最好的防守ꎬ 积极主动的认知进攻才能发挥认知战

的最大效能ꎮ 早在在第二次世界大战期间ꎬ 美国陆军就通过盟军总部的心理战部

门 (ＰＷＢ / ＡＦＨＱ) 实施了大规模的心理战 (ＰｓｙＷａｒ) 战役ꎬ 第二次世界大战还

见证了美国陆军首次采用组织表 (ＴＯ) 和任务组织的心理战单位ꎬ 如移动无线

电广播公司 (ＭＲＢＣ)ꎬ 战斗宣传队和心理战战斗队③ꎬ 对推动战争进程起到了重

要作用ꎮ 因此ꎬ 中国也可以尝试建立类似的机构ꎬ 在实践摔打中不断提升认知战

进攻能力ꎬ 从而为大国间认知域对抗与博弈厉兵秣马ꎮ

３ 发展关键新兴技术ꎬ 为认知域对抗赋能

随着人工智能、 深度伪造与大数据技术等的发展ꎬ 信息制造与传播的技术含
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量越来越高ꎬ 认知域对抗的媒介与手段也高度依赖技术赋能ꎮ 技术每向前迈进一

步ꎬ 工具、 文化和认知一齐变化ꎬ 创造出新的平衡ꎬ 赋予人类更强的能力ꎬ 全维

全域全时塑造用户与政治信息之间的连接方式ꎬ 不断强化其沉浸感与代入感①ꎮ
认知域对抗的基础支撑之一便是技术ꎬ 相关技术着重解决的是信息的生成与传播

这一认知争夺的关键环节ꎮ 因此ꎬ 必须大力发展关键新兴技术ꎬ 为认知域对抗赋

能增效ꎮ
当前ꎬ 在认知对抗领域亟须发展以下几类技术: 一是人工智能技术ꎮ 人工智

能可以极大地提升虚假信息制造与传播效能ꎬ 从而对特定受众进行饱和认知攻

击ꎮ 随着以 ＣｈａｔＧＰＴ 为代表的生成式 ＡＩ 的迅猛发展ꎬ 人类认知世界的新路径被

开启ꎬ 但同时也为一些国家实施认知偏向诱导和认知渗透攻击提供了新武器ꎮ
ＣｈａｔＧＰＴ 高度具备类似人类的语言互动与文字写作能力②ꎬ 它可以针对某议题ꎬ
自动批量撰写极具信服力的假新闻与假消息等ꎬ 使特定受众陷入预设的 “认知陷

阱”ꎮ 由类 ＧＰＴ 人工智能支撑的美军 “先进算法作战系统”ꎬ 能对敌人上万次炮

击、 地面进攻和空袭信息进行汇总ꎬ 利用 ＡＩ 算法总结敌人的行动规律、 战斗习

惯ꎬ 甚至模拟敌军指挥官的 “思维方式”ꎬ 给出针对性应对方案ꎮ 二是深度伪造

技术 (Ｄｅｅｐｆａｋｅ)ꎮ 深度伪造是采用人工智能的深度学习算法和模型来伪造视频、
音频、 图文等内容的一种技术手段ꎬ 当前典型的应用形式有人脸合成、 身份互

换、 面部特征篡改以及语音合成四种③ꎬ 未来朝向全身合成、 图像音视频综合合

成方向发展ꎬ 将大大增加虚假信息的泛滥程度ꎮ 三是大数据技术ꎮ 操纵者常利用

机器学习以及大数据等技术对关键人群的基本信息、 兴趣偏好以及用户行为数据

等进行综合分析ꎬ 建立起每个用户的专属标签与认知图景ꎬ 使得特定的认知攻击

或信息隔离成为可能ꎮ “脸书” 正是利用大数据的算法技术ꎬ 定向给用户推送相

关信息ꎬ 久而久之ꎬ 影响到其政治倾向ꎮ 美国政客正是看中了 “脸书” 的这种

功能ꎬ 通过算法在平台适时投送政治广告ꎬ 以影响选民ꎮ
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①

②

③

余远来、 陈茜: «认知域作战的致效机理与策略选择»ꎬ 载 «思想理论战线» ２０２２ 年

第 ４ 期ꎮ
许鑫、 刘伟超: «ＣｈａｔＧＰＴ 热潮中的冷思考: 警惕信息工具用于认知对抗»ꎬ 载 «文

化艺术研究» ２０２３ 年第 １ 期ꎮ
Ｔｏｌｏｓａｎａ Ｒꎬ Ｖｅｒａ － Ｒｏｄｒｉｇｕｅｚ Ｒꎬ Ｆｉｅｒｒｅｚ Ｊꎬ ｅｔ ａｌ “Ｄｅｅｐｆａｋｅｓ ａｎｄ Ｂｅｙｏｎｄ: Ａ Ｓｕｒｖｅｙ ｏｆ
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４ 培塑受众价值体系ꎬ 为认知域对抗强心

人是信息的接受者与传播者ꎬ 认知域对抗的根本在于做人的工作ꎮ 民众作为

社交媒体平台的主要用户ꎬ 是认知对抗双方的主要目标群体ꎮ 社交媒体平台上的

信息数量庞大ꎬ 往往令人应接不暇ꎬ 真假难辨ꎮ 人们的思想认知很容易在潜移默

化中受到影响与改变ꎮ 因此ꎬ 培塑受众的价值观体系是进行认知攻防的关键ꎮ 通

过教育培养认知对抗的意识ꎬ 提升公众的价值认同与文化认同ꎬ 使其自觉抵制敌

对方的思想侵蚀进而构建深层次的认知防线ꎮ 一方面ꎬ 要注重培塑受众的认知对

抗意识以提升其明辨是非的能力ꎮ 认知对抗意识是指对带有认知域争夺目的的虚

假信息或价值渗透的警觉、 判断与防范ꎬ 从而帮助受众免受误导和国家利益免受

损害ꎮ 提高民众认知域对抗意识的关键ꎬ 是使其认清认知对抗的目的、 特点、 机

理以及路径等等ꎬ 从而在敌对势力传播的各类虚假信息中不受蒙蔽与欺骗ꎮ 除此

之外ꎬ 还应培塑受众的以下几种能力: 对舆论信息价值的认知能力、 判断能力和

筛选能力ꎻ 对各种信息的解构能力ꎻ 认清舆论媒介和舆论信息对社会的影响力

等①ꎮ 另一方面ꎬ 要毫不松懈地抓好民众历史文化认同的培塑ꎮ 历史文化认同是

认知争夺的关键领域ꎬ 对于促进民族团结、 维护国家统一与社会稳定具有极其重

要的意义ꎮ
(责任编辑　 聂俣诚)
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① 王林: «俄乌战争中的舆论战及其启示»ꎬ 载 «学术探索» ２０２２ 年第 ９ 期ꎮ


