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【内容提要】 　 俄罗斯人工智能军事化的新进展主要体现在以下五

方面: 第一ꎬ 从国家层面构筑军用人工智能发展战略体系ꎻ 第二ꎬ 建立

和完善军用人工智能管理机构ꎻ 第三ꎬ 研发人工智能军事化项目ꎻ 第

四ꎬ 推动人工智能军事化项目的实战化运用ꎻ 第五ꎬ 加强与长期盟友和

合作伙伴的人工智能军事化合作ꎮ 俄罗斯之所以高度重视人工智能军事

化的发展ꎬ 主要是基于以下五方面原因: 俄罗斯素有重视军事技术的历

史传统、 人工智能发展带动俄罗斯军事装备进步、 应对周边威胁和安全

挑战的现实需要、 俄乌冲突的外溢效应、 世界主要军事强国着力发展以

人工智能为代表的颠覆性技术ꎮ 俄罗斯推动人工智能军事化造成以下三

方面安全影响: 第一ꎬ 加深俄罗斯与美国及北约间的军备竞赛ꎻ 第二ꎬ
增加俄罗斯与美国及北约间意外战争的爆发风险ꎻ 第三ꎬ 从内外两方面

冲击战争伦理ꎬ 包括推动战争从迫不得已的手段逐步转变为优先尝试甚

至是第一选择的手段ꎬ 判断发动或参与战争的责任主体日趋模糊化ꎬ 加

深区域性人道主义灾难ꎮ 未来ꎬ 俄可能通过内外兼顾的方式推进人工智

能军事化的发展与应用ꎬ 但受到西方国家对俄技术封锁、 芯片技术落

后、 人才流失等因素掣肘ꎬ 俄罗斯人工智能军事化的发展仍面临严峻

挑战ꎮ
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引　 言

作为引领新一轮科技革命和产业变革的战略性技术ꎬ 人工智能正在对生产生活

方式、 国家安全治理、 国防和军队建设等领域产生重大而深远的影响ꎮ 随着人工智

能在军事领域的快速发展和广泛运用ꎬ 战争形态正在加速向智能化方向演进ꎮ 人工

智能军事化是指人工智能技术在军事领域研发、 部署和运用的过程ꎬ 具体包括机器

学习、 深度学习、 自然语言处理等人工智能技术在情报分析、 指挥决策、 武器平

台、 网络攻防等主要领域的发展和运用ꎮ 人工智能军事化具有四个特点: 一是智能

化程度高ꎮ 军用机器人能模拟人类的听觉、 视觉及触觉等感知能力ꎬ 自主追踪、 探

测并打击指挥部、 弹药库及军营等重要军事目标ꎮ 二是风险程度高ꎮ 受到硬件故障

和 “算法黑箱” 等因素影响ꎬ 军用机器人在执行作战任务的过程中可能会偏离指

挥员预先设定的作战目标ꎬ 甚至不听指挥员的命令ꎬ 在战场上胡乱展开行动ꎮ 在这

种情况下ꎬ 军用机器人不会考虑攻击目标是敌人还是无辜平民ꎬ 从而导致传统的伦

理道德原则很难对其进行约束ꎮ 三是保密性强ꎮ 作为一项颠覆性技术ꎬ 人工智能的

算法设计、 技术突破和产品研发在各国政府和大型科技企业中处于保密状态ꎮ 其

中ꎬ 人工智能在军事领域的研发和测试保密程度较高ꎬ 外界很难对其有全面且清晰

的了解ꎮ 四是持续发展性强ꎮ 随着人工智能军事化的不断提速ꎬ 主要军事强国仍将

聚焦于数据分析、 指挥决策、 无人作战等领域ꎬ 意图抢占未来战争的制高点ꎮ
人工智能以其高效的数据传输和处理能力、 强大的计算能力和算法支持等优

势而备受俄罗斯的青睐ꎮ 随着人口数量的持续下降和老龄化进程的加快ꎬ 俄罗斯

兵源缺乏问题日益突出ꎬ 人工智能军事化无疑能缓解这一问题ꎮ 更重要的是ꎬ 人

工智能军事化可以极大增强俄军的战场态势感知、 指挥决策、 自主打击等能力ꎬ
进而助力其夺取并保持战场主动权ꎮ 普京强调ꎬ 要更积极地使用和掌握具有人工

智能元素的武器装备ꎬ 包括机器人系统、 自动化指挥控制系统等ꎬ 这类武器不论

是在今天还是在不久的将来都会极大地增强部队的潜力ꎬ 并在很大程度上决定战

斗结果①ꎮ
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目前ꎬ 国内外学界对俄罗斯人工智能军事化的研究正处于起步阶段ꎬ 既有研

究主要分为以下三类: 一是动因类ꎮ 华盾指出ꎬ 俄罗斯在地缘政治和军备竞赛压

力下大力推动以机器人技术为主要方向的人工智能军事化应用①ꎮ 苏崇阳和王晓

捷等人认为ꎬ 俄军对人工智能的重视源于内部诉求和外部因素两方面②ꎮ 二是具

体研发和军事实践类ꎮ 华盾和封帅认为ꎬ 俄罗斯国防部对军用机器人系统的关注

由来已久ꎬ 并在军事应用方面积累了很多成功经验③ꎮ 赵勋强调ꎬ 俄罗斯的军用

人工智能技术已在叙利亚危机中经过实战检验④ꎮ 戢仕铭认为ꎬ 俄罗斯十分看重

人工智能在局部战争和地区冲突中发挥的作用ꎬ 并通过测试应用将其优先纳入军

事应用中⑤ꎮ 安娜􀅰纳迪拜泽认为ꎬ 俄军方通过成立先期研究基金会 (Фонд
перспективных исследований)、 机器人研究与测试中心 ( Главный научно －
исследовательский испытательный центр робототехники)、 军用机器人技术综合

系统 发 展 委 员 会 ( Комиссия Минобороны по развитию робототехнических
комплексов военного назначения) 来推动军用机器人技术的发展⑥ꎮ 三是现实

挑战类ꎮ 缐珊珊认为ꎬ 资金、 资源、 基础设施和人力资本是影响俄罗斯人工智能

军事发展的关键因素⑦ꎮ 既有研究成果具有较高的参考价值ꎬ 但仍有进一步补充

与完善的空间: 一是时间上主要集中在俄乌冲突爆发前ꎬ 其时效性有待加强ꎻ 二

是相关研究鲜有论述俄罗斯人工智能军事化的安全影响ꎮ 鉴于此ꎬ 在总结和吸收

以往研究成果的基础上ꎬ 本文将梳理俄罗斯人工智能军事化的新进展ꎬ 分析俄罗

斯人工智能军事化的动因ꎬ 并探讨俄罗斯人工智能军事化造成的安全影响ꎮ
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华盾: «人工智能时代的俄罗斯国家安全»ꎬ 载 «信息安全与通信保密» ２０２１ 年第 ５ 期ꎮ
苏崇阳、 王晓捷、 王钰茹: «俄罗斯军事人工智能发展与应用初探»ꎬ 载 «国防科技»

２０２３ 年第 ３ 期ꎮ
华盾、 封帅: «弱市场模式的曲折成长: 俄罗斯人工智能产业发展探微»ꎬ 载 «俄罗
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一　 俄罗斯人工智能军事化的新进展

俄罗斯立足本国国情和人工智能发展情况ꎬ 正加快推进人工智能技术在武器

装备上应用的研发和部署进程ꎬ 提升武器装备智能化程度ꎬ 借此提升本国的军事

优势ꎮ 俄罗斯人工智能军事化的新进展主要体现在以下方面ꎮ

(一) 从国家层面构筑军用人工智能发展战略体系

俄罗斯已在国家层面形成了较为完善的军用人工智能发展战略体系ꎮ ２０１９
年 １０ 月获批的俄 «２０３０ 年前国家人工智能发展战略» 将人工智能发展上升至国

家战略层面ꎮ 该战略提出了未来十年俄罗斯人工智能的重点发展目标ꎬ 包括支持

人工智能基础和应用科学研究、 开发和推广人工智能软件、 提升数据的可访问性

和质量、 增加硬件的可用性等ꎮ 在人工智能基础和应用科学研究方面ꎬ 该战略重

点支持以下三个领域: 一是模拟生物决策系统的算法ꎻ 二是自主学习及算法ꎻ 三

是复杂任务的自主分解及解决方案①ꎮ ２０２１ 年 ７ 月出台的 «俄罗斯联邦国家安全

战略» 强调要确保俄罗斯国防工业综合体的技术独立性和创新性ꎬ 确保在新型武

器系统、 军事和特种作战设备等领域的开发和生产中处于领先地位②ꎮ 根据俄罗

斯国家技术集团执行董事奥列格􀅰叶夫图申科 (Ｏｌｅｇ Ｙｅｖｔｕｓｈｅｎｋｏ) 的解释ꎬ 这

里所指的新型武器系统、 军事和特种作战设备包括指挥控制系统、 军用机器人、
现代化战斗机、 精确制导导弹等③ꎮ ２０２４ 年 ２ 月获批的新版 «２０３０ 年人工智能

发展国家战略» 强调要加强对大型语言模型的基础和应用性研究ꎬ 提升超级计算

机的算力ꎮ 普京表示ꎬ ２０３０ 年前俄罗斯境内所有使用人工智能技术的超级计算

机总算力将从 ２０２２ 年的 ０􀆰 ０７３ｅｘａｆｌｏｐｓ (每秒一百亿亿次浮点运算) 至少提升到 １
ｅｘａｆｌｏｐｓꎮ 该战略还要求开展国际合作ꎬ 俄罗斯要同国外合作伙伴建立人工智能
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роботов?. ｈｔｔｐｓ: / / ｔａｓｓ􀆰 ｒｕ / ｏｐｉｎｉｏｎｓ / １１４５２７６７ꎻ У России достаточно сырья для вооруженийꎬ
заверил “Ростех”. ｈｔｔｐｓ: / / ｒｉａ􀆰 ｒｕ / ２０２４０４１０ / ｓｙｒｅ －１９３９１９３５７３􀆰 ｈｔｍｌꎬ 访问时间: ２０２４ 年 ４ 月 ２４ 日ꎮ
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研究中心ꎬ 加强人工智能基础研究工作等①ꎮ

(二) 建立和完善军用人工智能管理机构

２０１９ 年版的 «２０３０ 年前国家人工智能发展战略» 指出ꎬ 要成立由政府领导

的统筹委员会ꎬ 整体推进和协调各方行动ꎬ 并创建由科学界和工业界代表组成的

联合会ꎬ 辅助人工智能政策的制定和实施ꎮ ２０２１ 年 １ 月ꎬ 俄罗斯国防部成立先进

武器研究和测试中心ꎬ 以加大对尖端武器的研发攻关力度ꎮ ２０２２ 年 ８ 月ꎬ 俄罗斯

国防部创新发展总局局长表示ꎬ 俄罗斯军方已成立人工智能技术发展办公室ꎬ 致

力于开发人工智能武器ꎬ 加快推动人工智能技术在军用和特种装备武器领域的应

用②ꎮ ２０２２ 年 ９ 月ꎬ 俄罗斯国家人工智能发展中心 ( Национальный центр
развития искусственного интеллекта) 正式启动ꎮ 该中心的重点研究项目包括人

工智能技术的基础性、 系统性、 前瞻性研究ꎬ 主要研究方向为对话式人工智能、
神经网络、 机器学习、 语音识别、 计算机视觉等ꎮ ２０２４ 年 ４ 月ꎬ 俄国防部长表

示ꎬ 国防部将创建一个无人机和机器人研发和生产中心ꎮ

(三) 研发人工智能军事化项目

第一ꎬ 建立涵盖战略级—战役级层面的指挥控制和决策管理系统ꎮ 在战略层

面ꎬ 俄罗斯国家防御指挥中心利用智能监控与预测系统实时监控俄罗斯和全世界

发生的一举一动ꎬ 以随时掌握世界范围内的军事政治形势及俄罗斯的社会政治形

势变化ꎮ 该中心主要包括三个指挥中心: 战略核力量指挥中心、 作战指挥中心、
第三指挥中心ꎮ 该中心负责人表示ꎬ 中心配备超级计算机ꎬ 不仅数据计算能力是

五角大楼的 ３ 倍ꎬ 数据存储量更是五角大楼的 １９ 倍ꎮ 中心正在加快推广人工智

能技术ꎬ 以确保俄罗斯拥有对外国竞争对手的战略优势③ꎮ 在战役级层面ꎬ 俄罗

斯正将人工智能引入作战分析和决策环节ꎬ 通过对从前线情报侦察和监视系统所
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①

②

③

Указ Президента Российской Федерации от １５􀆰 ０２􀆰 ２０２４ № １２４􀆰 ｈｔｔｐ: / / ｐｕｂｌｉｃａｔｉｏｎ􀆰
ｐｒａｖｏ􀆰 ｇｏｖ􀆰 ｒｕ / ｄｏｃｕｍｅｎｔ / ０００１２０２４０２１５００６３ꎬ 访问时间: ２０２４ 年 ４ 月 ２７ 日ꎮ

В Минобороны РФ создали управление по работе с искусственным интеллектом􀆰
ｈｔｔｐｓ: / / ｔａｓｓ􀆰 ｒｕ / ａｒｍｉｙａ － ｉ － ｏｐｋ / １５４９２５３１ꎬ 访问时间: ２０２４ 年 ４ 月 ２７ 日ꎮ

Алексей Раммꎬ Антон Лавровꎬ В Центре шторма: как офицеры － операторы охраняют
безопасность страны􀆰 ｈｔｔｐｓ: / / ｉｚ􀆰 ｒｕ / ９５９１２９ / ａｌｅｋｓｅｉ － ｒａｍｍ － ａｎｔｏｎ － ｌａｖｒｏｖ / ｖ － ｔｃｅｎｔｒｅ － ｓｈｔｏｒｍａ －
ｋａｋ － ｏｆｉｔｃｅｒｙ － ｏｐｅｒａｔｏｒｙ － ｏｋｈｒａｎｉａｉｕｔ － ｂｅｚｏｐａｓｎｏｓｔ － ｓｔｒａｎｙꎻ “ Ｒｕｓｓｉａｎ Ｄｅｆｅｎｓｅ Ｄａｔａ Ｃｅｎｔｅｒ
Ｏｕｔｐｅｒｆｏｒｍｓ ＵＳ Ｆａｃｉｌｉｔｙ Ｔｈｒｅｅｆｏｌｄ: Ｏｆｆｉｃｉａｌ ” . ｈｔｔｐｓ: / / ｓｐｕｔｎｉｋｇｌｏｂｅ􀆰 ｃｏｍ / ２０１４１２１９ / １０１６０４６３０３􀆰
ｈｔｍｌꎬ 访问时间: ２０２３ 年 ６ 月 ２３ 日ꎮ
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搜集的海量数据进行快速分析和处理ꎬ 帮助指挥员实现高效决策ꎮ 俄罗斯常见的

智能化指挥控制系统主要包括 “仙女座 － Ｄ” (Ａｎｄｒｏｍｅｄａ － Ｄ)、 “火枪手 － Ｍ”
(Ｓｔｒｅｌｅｔｓ － Ｍ) 等ꎮ 在具体实施过程中ꎬ 俄军经常根据联合演习和战场实战对这

些智能化指挥控制系统进行修正和完善ꎮ
第二ꎬ 研制军用机器人ꎬ 同时借助人工智能技术升级传统武器装备ꎮ 在实体空

间ꎬ 俄罗斯主要采取以下两方面的措施: 一是打造军用机器人ꎮ 在陆地机器人方

面ꎬ 俄罗斯正在研发和部署 “天王星 －９” (Ｕｒａｎ －９)、 “平台 －Ｍ” (Ｐｌａｔｆｏｒｍ －Ｍ)、
ＢＲ －２ 等无人战车ꎮ 在海洋机器人方面ꎬ 俄罗斯主攻水面无人系统 (无人艇)
和水下无人系统 (无人潜航器) 两大类ꎮ 无人艇主要包括 ＧＲＫ ７００ 维兹尔号、
ＣｙｂｅｒＢｏａｔ － ３３０、 探索者 ( Ｅｘｐｌｏｒｅｒ ) 等ꎬ 无人潜航器主要有 “ 加 尔 特 尔”
(Ｇａｌｔｅｌ)、 “波塞冬” (Ｐｏｓｅｉｄｏｎ) 核动力无人潜航器等ꎮ 在空中机器人方面ꎬ 俄罗

斯正在部署和升级 “柳叶刀” (Ｌａｎｃｅｔ)、 “立方体” (ＫＵＢ － ＢＬＡ) 等自杀式无人

机ꎮ 二是借助人工智能技术升级传统军事装备ꎮ 通过为图 －２２Ｍ３Ｍ 远程轰炸机、 “阿
玛塔” 主战坦克等传统武器装备配备人工智能技术ꎬ 提升智能化探测和攻击能力ꎮ

在虚拟空间ꎬ 俄罗斯主要采取以下三方面的措施: 一是研发网络武器ꎬ 提升

智能化攻击能力ꎮ 网络武器系统已在以俄罗斯为代表的网络空间优势国家出现智

能化雏形①ꎮ 俄乌冲突爆发后ꎬ 俄罗斯正在全力开发复杂网络工具包ꎬ 其中包括

能实现自主化和智能化攻击的恶意软件ꎬ 其产生的威力不亚于 “震网” (Ｓｔｕｘｎｅ)
攻击②ꎮ 此外ꎬ 有研究指出ꎬ 俄罗斯黑客正使用大型语言模型 ＣｈａｔＧＰＴ 来提升网络

攻击能力ꎮ 就当前而言ꎬ 俄罗斯黑客正在利用 ＣｈａｔＧＰＴ 研究与对乌特别军事行动有

关的各种卫星和雷达技术③ꎮ 根据 Ｃｈｅｃｋ Ｐｏｉｎｔ 软件技术公司的调查ꎬ 俄罗斯黑客

已经在探讨并尝试突破地理围栏的限制ꎬ 以将 ＣｈａｔＧＰＴ 用于制造恶意软件④ꎮ 其

６８

①
②

③

④

周磊、 欧微: «透视外军网络战发展新趋势»ꎬ 载 «解放军报» ２０２１ 年 ４ 月 ８ 日ꎮ
Ｇｒａｃｅ Ｂ􀆰 Ｍｕｅｌｌｅｒꎬ Ｂｅｎｊａｍｉｎ Ｊｅｎｓｅｎꎬ Ｂｒａｎｄｏｎ Ｖａｌｅｒｉａｎｏꎬ ｅｔ ａｌ􀆰ꎬ “Ｃｙｂｅｒ Ｏｐｅｒａｔｉｏｎｓ Ｄｕｒｉｎｇ

ｔｈｅ Ｒｕｓｓｏ － Ｕｋｒａｉｎｉａｎ Ｗａｒ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｃｓｉｓ􀆰 ｏｒｇ / ａｎａｌｙｓｉｓ / ｃｙｂｅｒ － ｏｐｅｒａｔｉｏｎｓ － ｄｕｒｉｎｇ － ｒｕｓｓｏ －
ｕｋｒａｉｎｉａｎ － ｗａｒꎬ 访问时间: ２０２３ 年 ７ 月 ９ 日ꎮ

Ｋａｒｅｎ Ｗｅｉｓｅꎬ “Ｈａｃｋｅｒｓ ｆｏｒ Ｃｈｉｎａꎬ Ｒｕｓｓｉａ ａｎｄ Ｏｔｈｅｒｓ Ｕｓｅｄ ＯｐｅｎＡＩ Ｓｙｓｔｅｍｓꎬ Ｒｅｐｏｒｔ Ｓａｙｓ”.
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｎｙｔｉｍｅｓ􀆰 ｃｏｍ / ２０２４ / ０２ / １４ / ｔｅｃｈｎｏｌｏｇｙ / ｏｐｅｎａｉ － ｍｉｃｒｏｓｏｆｔ － ｈａｃｋｅｒｓ􀆰 ｈｔｍｌꎬ 访问时间:
２０２４ 年 ５ 月 ６ 日ꎮ

Ｔｉｅｒｎａｎ Ｒａｙꎬ “Ｒｕｓｓｉａｎ Ｈａｃｋｅｒｓ Ａｒｅ Ｔｒｙｉｎｇ ｔｏ Ｂｒｅａｋ ｉｎｔｏ ＣｈａｔＧＰＴꎬ Ｓａｙｓ Ｃｈｅｃｋ Ｐｏｉｎｔ” .
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｚｄｎｅｔ􀆰 ｃｏｍ / ａｒｔｉｃｌｅ / ｒｕｓｓｉａｎ － ｈａｃｋｅｒｓ － ａｒｅ － ｔｒｙｉｎｇ － ｔｏ － ｂｒｅａｋ － ｉｎｔｏ － ｃｈａｔｇｐｔ － ｓａｙｓ －
ｃｈｅｃｋ － ｐｏｉｎｔ / ꎬ 访问时间: ２０２４ 年 ５ 月 ６ 日ꎮ
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二是依托深度伪造技术对目标人物实施智能模仿ꎮ 深度伪造技术是指通过深度学

习算法篡改原始声音、 图像和视频的智能处理技术①ꎮ 据悉ꎬ 俄罗斯的深度伪造

技术可以使用几乎任何人作为动作模型或驱动图像来创建高分辨率的面部虚假视

频②ꎮ 三是利用社交机器人开展舆论斗争ꎮ 社交机器人是指在社交平台中模仿正

常用户自主进行操作并发布文本、 图片、 音频、 视频等内容的自动化程序体ꎮ 俄

罗斯政府内部的管理部门控制着社交机器人的运作ꎬ 其主要任务是通过在社交媒

体平台上创建大量伪造的个人账户来传播虚假信息③ꎮ

(四) 推动人工智能军事化项目的实战化运用

俄罗斯在叙利亚危机、 俄乌冲突等地区冲突中注重部署和使用人工智能技

术ꎬ 并取得了较为显著的效果ꎮ 以俄乌冲突为例ꎬ 在战略级层面ꎬ 由俄罗斯国家

防御指挥中心负责人米津采夫领导的专业人员依托智能监控与预测系统ꎬ 对战场

各个环节进行动态跟踪和实时监控ꎬ 随时掌握俄军和乌军在不同战线上的作战情

况ꎬ 以及美国和北约对乌军事援助的最新情况ꎬ 从而确保俄罗斯军政领导人及时

掌握战场环境、 判断威胁性质ꎬ 并对前线俄军实施有效指挥和控制ꎮ 如在马里乌

波尔战役期间ꎬ 俄罗斯国家防御指挥中心及时截获了据守在亚速钢铁厂的乌克兰

武装力量的无线电通信ꎮ 据米津采夫介绍ꎬ 被包围的民族主义团体武装分子和外

国雇佣兵的无线电通话频率急剧增长ꎬ 仅 ２０２２ 年 ４ 月 １５ 日一天ꎬ 中心就监听到

３６７ 次无线电消息④ꎮ
在战役层面ꎬ 叙利亚危机之后ꎬ 俄罗斯根据实战经验对 “仙女座 －Ｄ” 等指挥控

制系统实施升级改造ꎬ 以更好地配合俄军战场行动ꎮ 据俄国防部长介绍ꎬ 俄军指

挥控制系统的发展已取得重大进展ꎬ 人工智能在对乌特别军事行动中的使用使俄
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武琼: «乌克兰危机中网络空间对抗的影响及启示»ꎬ 载 «俄罗斯东欧中亚研究»
２０２３ 年第 ３ 期ꎮ

Ｊｉｍ Ｎａｓｈꎬ “Ｎｅｗꎬ Ｅａｓｉｅｒ Ｗａｙ ｔｏ Ｍａｋｅ Ｄｅｅｐｆａｋｅｓ Ｅｍｅｒｇｅｓ ｆｒｏｍ Ｒｕｓｓｉａ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰
ｂｉｏｍｅｔｒｉｃｕｐｄａｔｅ􀆰 ｃｏｍ / ２０２２０８ / ｎｅｗ － ｅａｓｉｅｒ － ｗａｙ － ｔｏ － ｍａｋｅ － ｄｅｅｐｆａｋｅｓ － ｅｍｅｒｇｅｓ － ｆｒｏｍ － ｒｕｓｓｉａꎬ
访问时间: ２０２３ 年 ７ 月 １０ 日ꎮ

Ｓａｒｍīｔｅ Ēｌｅｒｔｅꎬ “Ｋｒｅｍｌａ Ｔｒｏｌｌｉ”. ｈｔｔｐｓ: / / ｉｒ􀆰 ｌｖ / ２０１４/ ７/ １８/ ｋｒｅｍｌａ － ｔｒｏｌｌｉ / ꎬ 访问时间: ２０２３年

６ 月 ２３ 日ꎮ
Козин Владимир Петровичꎬ Ｋｉｅｖ Ｐｌａｎｓ ａ Ｍａｓｓｉｖｅ Ｐｒｏｖｏｃａｔｉｏｎ ｄｕｒｉｎｇ Ｅａｓｔｅｒ􀆰 Ｉｔ Ｄｅｎｉｅｄ

Ｒｕｓｓｉａｎ Ｏｆｆｅｒ ｔｏ ＡＦＵ ｔｏ Ｓｕｒｒｅｎｄｅｒ ａｔ “Ａｚｏｖｓｔａｌ” Ｐｌａｎｔ􀆰 ｈｔｔｐｓ: / / ｍｇｉｍｏ􀆰 ｒｕ / ａｂｏｕｔ / ｎｅｗｓ / ｅｘｐｅｒｔｓ / ｋｉｅｖ －
ｐｌａｎｓ － ａ － ｎｍａｓｓｉｖｅ － ｐｒｏｖｏｃａｔｉｏｎ － ｄｕｒｉｎｇ － ｅａｓｔｅｒ / ꎬ 访问时间: ２０２３ 年 ７ 月 １０ 日ꎮ
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军瞄准高精度目标的时间减少了数十倍①ꎮ 在俄乌冲突中ꎬ 俄罗斯主要使用最新

型 “火枪 － Ｍ” 和 “仙女座 － Ｄ” 等指挥控制系统ꎮ 这些指挥控制系统可以对战

场上收集的海量作战数据进行分析和处理ꎬ 帮助指挥官确定坦克、 装甲车和火炮

等重型武器以及重要军事设施的位置ꎮ 在收到具体坐标后ꎬ 指挥官随即派出战斗

机或自杀式无人机对其实施火力打击ꎮ
在虚拟空间ꎬ 俄罗斯主要采取以下三方面的措施: 一是利用深度伪造技术制

造虚假视频ꎮ 如俄乌冲突爆发之初散播由深度伪造技术制作的总统泽连斯基的虚

假讲话ꎮ 二是使用恶意软件对乌克兰关键基础设施实施网络攻击ꎮ 如 ２０２２ 年 ４
月ꎬ 乌克兰表示ꎬ 俄罗斯黑客组织 “沙虫” (Ｓａｎｄｗｏｒｍ) 使用一款名为 “工业破

坏者 ２” (Ｉｎｄｕｓｔｒｏｙｅｒ ２) 的恶意软件对乌克兰的电力基础设施实施网络攻击②ꎮ
该恶意软件可以直接与电力设施中的设备交互ꎬ 向变电站设备自主发送攻击命

令ꎬ 并且能借助模块化代码组件重新部署恶意软件以针对不同的实用程序③ꎮ 三

是利用社交机器人散布虚假信息ꎮ 如 ２０２３ 年 ７ 月ꎬ 乌克兰警方在文尼察等地摧毁

了一个拥有 １００ 多名操作员的大型社交机器人农场ꎮ 据悉ꎬ 该农场的主要任务是诋

毁乌克兰军队和国家领导人ꎬ 并为俄罗斯特别军事行动辩护等ꎮ

(五) 加强与长期盟友和合作伙伴的人工智能军事化合作

第一ꎬ 长期盟友④ꎮ 俄同这些国家的军事技术合作日益深入ꎬ 军贸合作稳步

推进ꎮ 如俄白两国领导人于 ２０２２ 年 ９ 月签署 «２０２５ 年前白俄罗斯和俄罗斯实施

军事技术合作计划» 的法令ꎬ 包括开展联合研究和开发新式武器ꎻ 联合实施符合
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Глава Минобороны РФ заявил о планах внедрения новых способов ведения боевых
действий􀆰 ｈｔｔｐｓ: / / ｔｏｐｗａｒ􀆰 ｒｕ / １９５１７７ －ｇｌａｖａ － ｍｉｎｏｂｏｒｏｎｙ － ｒｆ － ｚａｊａｖｉｌ － ｏ － ｐｌａｎａｈ － ｖｎｅｄｒｅｎｉｊａ － ｎｏｖｙｈ －
ｓｐｏｓｏｂｏｖ －ｖｅｄｅｎｉｊａ －ｂｏｅｖｙｈ －ｄｅｊｓｔｖｉｊ􀆰 ｈｔｍｌꎬ 访问时间: ２０２３年７月１２日ꎮ

ＡＪ Ｖｉｃｅｎｓꎬ “Ｒｕｓｓｉａｎ Ｈａｃｋｅｒｓ Ｔｈｗａｒｔｅｄ ｉｎ Ａｔｔｅｍｐｔ ｔｏ Ｔａｋｅ Ｏｕｔ Ｅｌｅｃｔｒｉｃａｌ Ｇｒｉｄꎬ Ｕｋｒａｉｎｉａｎｓ
Ｓａｙ”. ｈｔｔｐｓ: / / ｃｙｂｅｒｓｃｏｏｐ􀆰 ｃｏｍ / ｕｋｒａｉｎｉａｎ － ｅｌｅｃｔｒｉｃａｌ － ｇｒｉｄ － ｉｎｄｕｓｔｒｏｙｅｒ２ － ｒｕｓｓｉａ － ｓａｎｄｗｏｒｍ / ꎬ 访

问时间: ２０２３ 年 ７ 月 ２４ 日ꎮ
Ａｎｄｙ Ｇｒｅｅｎｂｅｒｇꎬ “Ｒｕｓｓｉａ’ ｓ Ｓａｎｄｗｏｒｍ Ｈａｃｋｅｒｓ Ａｔｔｅｍｐｔｅｄ ａ Ｔｈｉｒｄ Ｂｌａｃｋｏｕｔ ｉｎ Ｕｋｒａｉｎｅ”.

ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｗｉｒｅｄ􀆰 ｃｏｍ / ｓｔｏｒｙ / ｓａｎｄｗｏｒｍ － ｒｕｓｓｉａ － ｕｋｒａｉｎｅ － ｂｌａｃｋｏｕｔ － ｇｒｕ / ꎬ 访问时间: ２０２３ 年

７ 月 ２６ 日ꎮ
俄罗斯外交部公布的正式盟友名单显示ꎬ 俄官方认定的盟友只有五个国家ꎬ 包括白

俄罗 斯、 亚 美 尼 亚、 哈 萨 克 斯 坦、 吉 尔 吉 斯 斯 坦、 塔 吉 克 斯 坦ꎮ МИД перечислил
долгосрочных союзников России􀆰 ｈｔｔｐｓ: / / ｌｅｎｔａ􀆰 ｒｕ / ｎｅｗｓ / ２０２３ / ０３ / ０１ / ｓｏｙｕｚ / ꎬ 访问时间: ２０２３
年 ７ 月 ２７ 日ꎮ
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第三国利益的项目ꎻ 参与在白俄罗斯和俄罗斯举行的军事技术合作活动等ꎮ 两国

可能涉及的军事技术合作包括数字化机载武器控制系统、 数字化火控系统、 高精

度地基和空基武器ꎬ 以及对防空导弹系统的现代化升级等①ꎮ 此外ꎬ ２０２１ 年以

来ꎬ 俄罗斯向白俄罗斯、 哈萨克斯坦等国出售了苏 － ３０ＳＭ 多用途战斗机、
米 － ３５Ｍ武装直升机、 Ｓ － ４００ 防空导弹系统等现代化武器装备ꎮ

第二ꎬ 合作伙伴ꎮ 俄罗斯的合作伙伴主要包括印度、 中国等国ꎮ 以印度为

例ꎬ 一方面ꎬ 两国军贸合作仍在稳步进行中ꎮ 据统计ꎬ 从 ２０１８ 年至 ２０２３ 年ꎬ 俄

罗斯向印度出口武器的总价值超过 １３０ 亿美元②ꎮ 另一方面ꎬ 两国联合研发和生

产现代化军事装备ꎮ ２０２３ 年 ２ 月ꎬ 俄罗斯联邦军事技术合作局副局长表示ꎬ 俄罗

斯准备与印度分享 “阿玛塔” 技术ꎬ 以便两国联合开发主战坦克ꎮ 作为俄罗斯

在重型装甲车领域的最新研发成果ꎬ 该坦克采用无人炮塔ꎬ 配备了一个单一的战

术联系控制系统ꎬ 并通过软件和硬件交互系统将所有系统连接起来③ꎮ ２０２３ 年ꎬ
俄罗斯国家技术集团宣布与印度空军联合开发第五代战斗机苏 － ５７ꎮ 该款战机配

备最先进的人工智能技术ꎬ 帮助飞行员作出决策ꎬ 同时具备无人机协同作战能

力ꎬ 能摧毁空中、 地面和水下的各类目标④ꎮ

二　 俄罗斯人工智能军事化的动因

俄罗斯之所以高度重视人工智能军事化的发展ꎬ 主要基于以下几方面原因ꎮ

(一) 俄罗斯素有重视军事技术的历史传统

俄罗斯重视军事技术发展有较为久远的历史ꎮ 早在 ２０ 世纪 ２０ 年代和 ３０ 年

代ꎬ 斯大林就反复强调ꎬ 红军不能沉湎于昔日的荣耀ꎬ 必须不断实现自身理论和

９８

①

②

③

④

Александр Алесин􀆰 Приоритеты военно － тｅхнического сотрудничества Беларуси и
России􀆰 ｈｔｔｐｓ: / / ｍｉｎｓｋｄｉａｌｏｇｕｅ􀆰 ｂｙ / ｒｅｓｅａｒｃｈ / ｏｐｉｎｉｏｎｓ / ｐｒｉｏｒｉｔｅｔｙ － ｖｏｅｎｎｏ － ｔａｋｈｎｉｃｈｅｓｋｏｇｏ －
ｓｏｔｒｕｄｎｉｃｈｅｓｔｖａ － ｂｅｌａｒｕｓｉ － ｉ － ｒｏｓｓｉｉꎬ 访问时间: ２０２３ 年 ７ 月 ２７ 日ꎮ

Объем экспорта военной продукции России в Индию за пять лет превысил ＄ １３
млрд􀆰 ｈｔｔｐｓ: / / ｔａｓｓ􀆰 ｒｕ / ｅｋｏｎｏｍｉｋａ / １７０３２２１７ꎬ 访问时间: ２０２４ 年 ４ 月 ２８ 日ꎮ

Россия готова поделиться с Индией технологиями “Арматы”ꎬ заявили в ФСВТС􀆰
ｈｔｔｐｓ: / / ｒｉａ􀆰 ｒｕ / ２０２３０２１４ / ａｒｍａｔａ － １８５１８３６４６６􀆰 ｈｔｍｌꎬ 访问时间: ２０２４ 年 ４ 月 ２８ 日ꎮ

Эксперт: особенности Су － ５７ позволят интегрировать в него передовое вооружение.
ｈｔｔｐｓ: / / ｔａｓｓ􀆰 ｒｕ / ｅｋｏｎｏｍｉｋａ / １５０１７４４９ꎬ 访问时间: ２０２４ 年 ４ 月 ２８ 日ꎮ
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武器装备的现代化ꎮ 冷战期间ꎬ 苏联除全力制造和部署洲际弹道导弹、 核潜艇、
战略轰炸机外ꎬ 还注重研发无人机、 自动化指挥控制系统等军用装备ꎮ １９５６ 年ꎬ
苏联在第 １５６ 号实验设计局 (ＯＫＢ －１５６) 成立 “Ｋ 部门”ꎬ 主要负责设计各型无

人侦察和攻击机ꎮ 随后苏联设计出了图 － １２１ 无人攻击机、 图 － １２３ 和图 － １４３
无人侦察机等ꎮ ２０ 世纪 ８０ 年代是苏联无人机发展的鼎盛时期ꎬ 约 ３０ 个军事单位

配备了数千架无人机①ꎮ １９７４ 年ꎬ 苏联研发了一套名为 “周界” (Ｐｅｒｉｍｅｔｅｒ) 的

自动化指挥控制系统ꎮ 该系统主要功能是在苏联领导层和军事指挥机关被摧毁的

情况下ꎬ 计算机利用其自身储存的数据ꎬ 自主完成战略核反击任务ꎮ 苏联于 １９８４
年 １１ 月对 “周界” 系统进行了一次重大测试ꎬ 成功击中堪察加半岛的重要目标ꎮ
１９８５ 年ꎬ 该系统正式列装②ꎮ

２００８ 年的俄格战争虽然以俄罗斯的胜利而结束ꎬ 但这场战争却让俄军认识

到ꎬ 传统的苏式军队和苏制武器装备已不适应现代战争的需要ꎬ 加快武装力量现

代化建设进程迫在眉睫ꎮ 此后ꎬ 俄罗斯大力推行以优化指挥系统、 更新武器装备

及完善军事训练体制为核心的 “新面貌” 改革③ꎮ 随着人工智能技术在军事领域

的快速发展和广泛运用ꎬ 总统普京表示ꎬ 当前发展人工智能的重要性不亚于苏联

在 ２０ 世纪 ４０ 年代中期或 ５０ 年代时期的核武器与导弹计划④ꎮ

(二) 人工智能技术发展带动俄罗斯军事装备进步

人工智能赋能军事装备的技术机理包括机器感知、 机器学习和机器行动三个

阶段⑤: 机器感知的目的是通过人工智能获取从战场上收集的图像、 视频等海量

数据ꎻ 机器学习是指通过对相关作战数据进行深度学习ꎬ 实现推理、 智能计算等

功能ꎻ 机器行动是指军用机器人可以执行各种军事任务ꎬ 以实现既定作战目标ꎮ

０９

①
②

③

④

⑤

Смирнов С􀆰 ４５ й полк ВДВ － спецназ будущего􀆰 Офицеры􀆰 № ２􀆰 ２００４ꎬ С􀆰 ２８ － ３１􀆰
Ｄａｖｉｄ Ｅ􀆰 Ｈｏｆｆｍａｎꎬ Ｄｅａｄ Ｈａｎｄ: Ｒｅａｇａｎꎬ Ｇｏｒｂａｃｈｅｖ ａｎｄ ｔｈｅ Ｕｎｔｏｌｄ Ｓｔｏｒｙ ｏｆ ｔｈｅ Ｃｏｌｄ Ｗａｒ

Ａｒｍｓ Ｒａｃｅꎬ Ｌｏｎｄｏｎ: Ｉｃｏｎ Ｂｏｏｋｓ Ｌｔｄꎬ ２０１１ꎬ ｐｐ􀆰 １５０ － １５４􀆰
杨育才: « “新面貌” 改革以来俄军的建设与发展»ꎬ 载 «俄罗斯东欧中亚研究»

２０１７ 年第 ５ 期ꎮ
Алексей Никольскийꎬ Путин сравнил значимость развития ИИ с атомными

проектами в советское время􀆰 ｈｔｔｐｓ: / / ｒｉａ􀆰 ｒｕ / ２０２３０７１９ / ｉｉ － １８８５１１１５１５􀆰 ｈｔｍｌꎬ 访问时间: ２０２３
年 ８ 月 ２３ 日ꎮ

肖晞、 王一民: «人工智能赋能国家安全: 理念、 机理与路径»ꎬ 载 «探索» ２０２３ 年

第 ６ 期ꎮ
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在指挥控制系统方面ꎬ 俄罗斯国家防御指挥中心的核心是一个特殊的软硬件综合

设备ꎮ 通过使用特殊算法ꎬ 不仅能保持数据的完整性ꎬ 还能从上至下整合各级军

事组织ꎬ 以确保指挥控制系统在战时能快速进入作战状态①ꎮ
在空中机器人方面ꎬ 俄乌冲突爆发后ꎬ 俄军在战场上频繁使用 “柳叶刀”

和 “立方体” 等自杀式无人机对乌军目标实施密集式打击ꎮ 以 “立方体” 为例ꎬ
该无人机配备人工智能视觉识别技术ꎬ 能按类别和类型ꎬ 智能化实时检测和识别

１ ０００ 多个静态和动态物体ꎬ 甚至能从 ９０°的垂直视角中识别隐藏在茂密植被中的

物体②ꎮ ２０２４ 年 ２ 月ꎬ 俄罗斯 Ｈａｒｄｂｅｒｒｙ － Ｒｕｓｆａｃｔｏｒ 公司宣布ꎬ 该公司已为在俄罗

斯武装部队服役的所有类型无人机创建了一个名为 ＮＡＫＡ 的通用神经网络ꎬ 安装

在接收无人机摄像头视频的设备上以后ꎬ 可以高精度识别包括豹式坦克、 布莱德

利步兵战车等在内的敌方目标和装备③ꎮ 需要说明的是ꎬ 随着俄罗斯无人机技术

的迅速发展ꎬ 反无人机技术也日益受到关注和重视ꎮ 俄罗斯卡巴斯基实验室已研

发出反无人机系统ꎬ 通过构建人工神经网络ꎬ 分析处理重要设施周边各类传感器

收到的数据ꎬ 同时运用特殊算法ꎬ 迅速发现和识别无人机ꎬ 自主进行分类ꎬ 判断

敌友ꎬ 有针对性地作出反应④ꎮ 此外ꎬ 在陆地机器人方面ꎬ 俄乌冲突爆发后ꎬ 俄

罗斯开始测试 “马克” 反坦克地面无人战车ꎮ 该无人战车配备反坦克导弹、 无

人机、 电子压制装置等作战模块ꎬ 同时搭载了基于人工智能算法支持的多光谱视

觉观测与数据处理系统ꎬ 具有较强的智能化作战能力ꎮ 测试结果证明ꎬ 该车不仅

能够自主识别并连续射击坦克及装甲车等作战目标ꎬ 还能根据目标威胁程度优先

打击高危目标⑤ꎮ

１９

①

②

③

④

⑤

Олег Владыкинꎬ Центр круговой обороны страны􀆰 ｈｔｔｐｓ: / / ｎｖｏ􀆰 ｎｇ􀆰 ｒｕ / ｒｅａｌｔｙ / ２０１４ －１２ －
０５ / １＿ ｏｂｏｒｏｎａ􀆰 ｈｔｍｌꎬ 访问时间: ２０２４ 年 ４ 月 ２４ 日ꎮ

Ｚａｌａ Ａｅｒｏ представила новую технологию на основе искусственного интеллекта􀆰
ｈｔｔｐｓ: / / ｋａｌａｓｈｎｉｋｏｖ􀆰 ｃｌｕｂ / ａ / ｚａｌａ － ａｅｒｏ － ｐｒｅｄｓｔａｖｉｌａ － ｎｏｖｕｙｕ － ｔｅｋｈｎｏｌｏｇｉｙｕ － ｎａ － ｏｓｎｏｖｅ －
ｉｓｋｕｓｓｔｖｅｎｎｏｇｏ － ｉｎｔｅｌｌｅｋｔａꎬ 访问时间: ２０２３ 年 ７ 月 １２ 日ꎮ

Ｏｌｅｇ Ｂｕｒｕｎｏｖꎬ “Ｒｕｓｓｉａ Ｕｎｖｅｉｌｓ Ｄｒｏｎｅ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ ｔｏ Ｄｅｔｅｃｔ ＮＡＴＯ Ｅｑｕｉｐｍｅｎｔ ｉｎ Ｓｐｅｃｉａｌ
Ｏｐ Ｚｏｎｅ”. ｈｔｔｐｓ: / / ｓｐｕｔｎｉｋｇｌｏｂｅ􀆰 ｃｏｍ / ２０２４０２１２ / ｒｕｓｓｉａ － ｕｎｖｅｉｌｓ － ｄｒｏｎｅ － ｎｅｕｒａｌ － ｎｅｔｗｏｒｋ － ｔｏ －
ｄｅｔｅｃｔ － ｎａｔｏ － ｅｑｕｉｐｍｅｎｔ － ｉｎ － ｓｐｅｃｉａｌ － ｏｐ － ｚｏｎｅ －１１１６７３７２４５􀆰 ｈｔｍｌꎬ 访问时间: ２０２４ 年 ４ 月 ２１ 日ꎮ

«最新实战 ＡＩ 武器系统»ꎬ ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｔａｋｕｎｇｐａｏ􀆰 ｃｏｍ / ｎｅｗｓ / ２３２１１１ / ２０２３ / １２０７ / ９２０４
２７􀆰 ｈｔｍｌꎬ 访问时间: ２０２４ 年 ４ 月 ２１ 日ꎮ

曹亚铂、 刘凡凡: «俄新式无人战车亮相»ꎬ 载 «解放军报» ２０２３ 年 ３ 月 ７ 日ꎮ
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(三) 应对周边威胁和安全挑战的现实需要

俄罗斯面临的安全威胁主要来自欧盟、 北约、 后苏联空间、 俄罗斯毗邻地

区、 恐怖主义等①ꎮ 与传统武器装备相比ꎬ 人工智能军事化可以更好地帮助俄罗

斯应对安全威胁ꎮ 在实体空间ꎬ 俄罗斯可以借助指挥决策系统监视敌方国家或军

事组织ꎮ 在和平时期ꎬ 借助深度学习算法对从敌对国家收集的日常消费、 教育经

历、 社交网络等海量个人数据中挖掘出关键信息ꎬ 以随时掌握敌对国家的社会经

济发展状况ꎬ 进而帮助本国制定有针对性的打击计划②ꎮ 面对美国及北约定期举

行联合军演和加强东翼兵力部署等一系列军事举动ꎬ 俄罗斯国家防御指挥中心的

操作员实施高效监控和追踪ꎬ 用该中心的话说: “我们监视一切———从美国发射

的弹道导弹到哈巴罗夫斯克的俄军士兵是否准时吃早餐ꎮ”③

在虚拟空间ꎬ 俄罗斯主要使用人工智能技术提升网络空间攻击能力ꎮ 俄罗斯

黑客组织的网络攻击技术正在从机器学习中获益ꎬ 包括鱼叉式网络钓鱼、 漏洞发

现、 向目标网络传输恶意代码和逃避网络防御④ꎮ 利用从恶意软件样本中检索到

的数据进行机器学习ꎬ 可以建立恶意软件模型⑤ꎮ 随着数据的不断更新ꎬ 开发者

继续完善和升级现有的恶意软件ꎬ 以实现复杂和隐蔽的网络攻击ꎮ 美国人工智能

国家安全委员会直言ꎬ 目前披露的俄罗斯对人工智能驱动的网络攻击使用只是冰

山一角⑥ꎮ 俄乌冲突爆发后ꎬ 以人工智能技术为后盾ꎬ 俄罗斯正全力研发集自主

化和智能化于一体的网络武器ꎬ 力争形成 “侦察—武器化—投送、 利用和安装—

２９

①

②

③

④

⑤

⑥

姜振军: «俄罗斯军事安全面临的威胁及其防范措施»ꎬ 载 «俄罗斯中亚东欧研究»
２００９ 年第 １ 期ꎮ

武琼、 蒲婧新: «中美在海底光缆领域的战略竞争及影响»ꎬ 载 «和平与发展» ２０２２
年第 ４ 期ꎮ

Алексей Раммꎬ Антон Лавровꎬ В Центре шторма: как офицеры － операторы охраняют
безопасность страны􀆰 ｈｔｔｐｓ: / / ｉｚ􀆰 ｒｕ / ９５９１２９ / ａｌｅｋｓｅｉ － ｒａｍｍ － ａｎｔｏｎ － ｌａｖｒｏｖ / ｖ － ｔｃｅｎｔｒｅ － ｓｈｔｏｒｍａ －
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Ｂｅｎ Ｂｕｃｈａｎａｎꎬ Ｊｏｈｎ Ｂａｎｓｅｍｅｒꎬ Ｄａｋｏｔａ Ｃａｒｙꎬ ｅｔ ａｌ􀆰ꎬ “Ａｕｔｏｍａｔｉｎｇ Ｃｙｂｅｒ Ａｔｔａｃｋꎬ Ｃｅｎｔｅｒ ｆｏｒ
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Ａｕｔｏｍａｔｉｎｇ － Ｃｙｂｅｒ － Ａｔｔａｃｋｓ􀆰 ｐｄｆꎬ 访问时间: ２０２３ 年 ９ 月 ２０ 日ꎮ

«机器学习创建恶意软件ꎬ 网络威胁亟待解决»ꎬ ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｔｈｅｐａｐｅｒ􀆰 ｃｎ / ｎｅｗｓＤｅｔａｉｌ＿
ｆｏｒｗａｒｄ＿ １４３５７１５９ꎬ 访问时间: ２０２３ 年 ９ 月 ２２ 日ꎮ
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俄罗斯人工智能军事化的新进展、 动因及安全影响　

指挥控制—针对目标行动”① 的智能化作战能力ꎮ

(四) 俄乌冲突的外溢效应

俄罗斯军方高层最初预计对乌特别军事行动能迅速实现既定目标ꎬ 因此起初

并未广泛使用人工智能技术ꎮ 但随着冲突的持续进行ꎬ 俄军伤亡人数不断增加ꎮ
因此ꎬ 俄罗斯军方高层越来越寄希望于通过研发和使用军用机器人来减少战斗过

程中的士兵伤亡ꎮ 无人机、 无人战车等军用机器人非常适合在复杂多变的战场环

境中不知疲倦和不厌其烦地执行枯燥、 危险和时间漫长的任务ꎮ 俄罗斯不断加大

对无人机、 无人战车等军用机器人的研发和部署力度ꎬ 以代替人力执行危险的军

事任务ꎮ ２０２２ 年 １２ 月ꎬ 普京总统指示政府建立无人机系统的设计、 测试、 生产

中心ꎮ ２０２４ 年 ２ 月ꎬ 俄副总理兼工贸部长表示ꎬ 俄罗斯将在未来 ３ 年投资１ ０００
亿卢布用于研发和生产无人机ꎻ 俄国防部长表示ꎬ 俄军每天在特别军事行动中使

用数百架无人机ꎬ 无人机日产量则已达到数千架ꎮ 根据时任俄罗斯第一副总理别

洛乌索夫的预测ꎬ 俄罗斯计划到 ２０２６ 年底每年生产 １􀆰 ８ 万架无人机ꎬ 到 ２０３０
年ꎬ 每年生产 ３􀆰 ２ 万架②ꎮ

(五) 世界主要军事强国发展以人工智能为代表的颠覆性技术

克里米亚入俄后ꎬ 俄美关系日益恶化ꎮ 基于此ꎬ 美国在尖端军事技术领域的

任何异动都会引起俄罗斯的高度警惕ꎮ 特朗普第一任期内ꎬ 美国军方加快推动人

工智能军事化的发展ꎬ 其重点发展领域包括情报、 监视和侦察 ( ＩＳＲ)ꎬ 后勤ꎬ
网络空间作战ꎬ 信息操纵和深度伪造ꎬ 指挥和控制ꎬ 半自主和自主运载工具ꎬ 致

命自主武器系统③ꎮ 拜登政府继续展开战略化布局和系统性推进ꎮ 据统计ꎬ 美军

正在研发至少 ８００ 个与人工智能相关的军事项目④ꎮ 据悉ꎬ 仅美国国防部高级研

究计划局就至少开展了 ６０ 多个人工智能军事化项目ꎬ 涉及复杂网络攻击实时分
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Белоусов заявилꎬ что Россия к концу ２０２６ года выйдет на объем выпуска １８ тыс􀆰
БПЛА в год. ｈｔｔｐｓ: / / ｔａｓｓ􀆰 ｒｕ / ｅｋｏｎｏｍｉｋａ / １７６３３３８５ꎬ 访问时间: ２０２４ 年 ７ 月 ２６ 日ꎮ

武琼: «韩国人工智能战略的实施路径及发展前景研究»ꎬ 载 «情报杂志» ２０２１ 年第 ４ 期ꎮ
Ｆｒａｎｋ Ｂａｊａｋꎬ “Ｐｅｎｔａｇｏｎ’ｓ ＡＩ Ｉｎｉｔｉａｔｉｖｅｓ Ａｃｃｅｌｅｒａｔｅ Ｈａｒｄ Ｄｅｃｉｓｉｏｎｓ ｏｎ Ｌｅｔｈａｌ Ａｕｔｏｎｏｍｏｕｓ

Ｗｅａｐｏｎｓ”. ｈｔｔｐｓ: / / ａｐｎｅｗｓ􀆰 ｃｏｍ / ａｒｔｉｃｌｅ / ｕｓ － ｍｉｌｉｔａｒｙ － ａｉ － ｐｒｏｊｅｃｔｓ － ０７７３ｂ４９３７８０１ｅ７ａ０５７３ｆ４４ｂ
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析、 欺诈性图像检测、 全域战争动态杀伤链构建、 人类语言技术、 多模态自动目

标识别等①ꎮ 此外ꎬ 美国不仅积极推进人工智能军事化项目的研发工作ꎬ 还极为

注重推进相关项目付诸实践运用ꎮ 俄乌冲突爆发后ꎬ 美国向乌军提供 “荨麻”
(Ｋｒｏｐｙｖａ)、 “元星座” (ＭｅｔａＣｏｎｓｔｅｌｌａｔｉｏｎ) 等情报侦察和作战指挥系统ꎬ 以及 “凤
凰幽灵” (Ｐｈｏｅｎｉｘ Ｇｈｏｓｔ)、 “弹簧刀 －３００” (Ｓｗｉｔｃｈｂｌａｄｅ －３００) 和 “弹簧刀 －６００”
等自杀式无人机ꎮ 由此可见ꎬ 以美国为代表的世界军事强国正在加快推进人工智

能军事化项目的发展和实践运用ꎬ 并将其视为增强综合国力和保障国家安全的重

大战略举措ꎮ 如果俄罗斯不抓住这一重大历史机遇ꎬ 不仅会对国防实力造成负面

影响ꎬ 还会在人工智能等颠覆性技术领域受制于人ꎮ

三　 俄罗斯人工智能军事化的安全影响

人工智能军事化是一把双刃剑ꎬ 在提升侦察监视、 指挥决策、 火力打击等作

战能力的同时ꎬ 也带来了一系列不可忽视的安全影响ꎮ 其中主要包括加深俄罗斯

与美国及北约间的军备竞赛、 增加俄罗斯与美国及北约间意外冲突的爆发风险、
从内外两方面冲击战争伦理ꎮ

(一) 加深俄罗斯与美国及北约间的军备竞赛

假若 Ａ 国基于战略防御目的而发展军备ꎬ 其对手 Ｂ 国担心 Ａ 国的行为具有

进攻性ꎬ 因而也增强军备ꎬ 这时就会产生安全困境ꎮ 而 Ｂ 国持续增加军备的行为

反过来又会刺激 Ａ 国的反应ꎬ 从而最终导致军备竞赛②ꎮ 冷战时期ꎬ 美苏投入大

量资源ꎬ 深陷由安全困境引起的核军备竞赛ꎮ
世界主要军事强国从国家安全层面出发ꎬ 正在围绕人工智能军事化加快战略

布局ꎬ 以抢占未来战争战略制高点ꎮ 由于国际社会处于无政府状态ꎬ 为避免被竞

争对手所追赶或超越ꎬ 各方都在不断加大对人工智能军事化项目研发攻关的投入

力度ꎮ 长此以往ꎬ 各方发展人工智能军事化项目的举动会增加对方的不安全感ꎬ
刺激对手作出军事反应ꎬ 从而逐渐使其陷入军备竞赛的恶性循环之中ꎮ

４９

①

②

“ＡＩ Ｎｅｘｔ Ｃａｍｐａｉｇｎ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｄａｒｐａ􀆰 ｍｉｌ / ｗｏｒｋ － ｗｉｔｈ － ｕｓ / ａｉ － ｎｅｘｔ － ｃａｍｐａｉｇｎꎬ 访

问时间: ２０２４ 年 ４ 月 １６ 日ꎮ
Ｊｏｈｎ Ｈｅｒｚꎬ Ｐｏｌｉｔｉｃａｌ Ｒｅａｌｉｓｍ ａｎｄ Ｐｏｌｉｔｉｃａｌ Ｉｄｅａｌｉｓｍꎬ Ｃｈｉｃａｇｏ: Ｕｎｉｖｅｒｓｉｔｙ ＆ Ｃｈｉｃａｇｏ Ｐｒｅｓｓꎬ

１９５１ꎬ ｐｐ􀆰 １４ － ２３９􀆰



俄罗斯人工智能军事化的新进展、 动因及安全影响　

近年来ꎬ 美国及北约加快部署各类人工智能军事化项目ꎬ 力争在人工智能军

事化领域取得突破性进展ꎮ ２０１８ 年 １０ 月ꎬ 美国、 英国等 １３ 个北约成员国签署一

项关于研发海上无人系统的技术合作协议ꎬ 以提高海域态势感知能力ꎬ 应对潜艇

威胁ꎮ 此外ꎬ 鉴于北约成员国法国、 西班牙和英国已启动了无人机 “蜂群” 项

目ꎬ 且成效显著ꎬ 美国计划在此基础上利用本国的硬件和软件能力来整合北约盟

国军队ꎬ 联合部署低成本的无人机 “蜂群”①ꎮ
面对美国及北约实施的无人机 “蜂群” 项目ꎬ 俄罗斯正在发展能控制攻击

无人机 “蜂群” 的空中指挥所ꎬ 此举有助于指挥无人机 “蜂群” 对数百公里甚

至数千公里之外的目标实施打击②ꎮ 面对美国及北约实施的海上无人系统计划ꎬ
俄罗斯则加快研发以 “波塞冬” 为代表的核动力无人潜航器ꎮ 该款无人潜航器

既可以装载常规弹药ꎬ 也能携带核弹头ꎬ 作战距离可达一万公里ꎬ 最大下潜深度

达一千米ꎬ 能摧毁各种类型的作战目标ꎮ
俄罗斯与美国及北约竞相推动人工智能军事化ꎬ 将持续加深双方在该领域的

不信任感和不安全感ꎬ 使双方陷入无法自拔的军备竞赛之中ꎮ

(二) 增加俄罗斯与美国及北约间意外冲突的爆发风险

随着人工智能军事化的快速发展和广泛运用ꎬ 军用机器人或将逐渐取代前线士兵

和指挥官ꎬ 成为对外军事行动的实际决策者和主要执行者ꎮ 值得警惕的是ꎬ 这一变化

使俄罗斯与美国及北约间的战略稳定性受到严重挑战ꎬ 意外冲突爆发的风险正在快速

增长ꎮ 意外冲突是指产生于疏忽、 恐慌、 误解ꎬ 而不是冷静地预先谋划的军事冲突ꎮ
在意外冲突中ꎬ 通常存在着一些错误或疏忽ꎬ 包括对敌方反应或对敌人意图的误读ꎬ
在对方不知情的前提下发生随机事件或错误警报等③ꎮ 虽然人工智能军事化的发展

可以提升情报分析、 指挥决策、 武器平台、 网络空间等领域的作战能力ꎬ 但也进
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Антон Лавровꎬ Алексей Раммꎬ Вожак роя: Минобороны России заказало
воздушный штаб для ударных дронов􀆰 ｈｔｔｐｓ: / / ｉｚ􀆰 ｒｕ / １２８３７１３ / ａｎｔｏｎ － ｌａｖｒｏｖ － ａｌｅｋｓｅｉ － ｒａｍｍ /
ｖｏｚｈａｋ － ｒｏｉａ － ｍｉｎｏｂｏｒｏｎｙ － ｒｏｓｓｉｉ － ｚａｋａｚａｌｏ － ｖｏｚｄｕｓｈｎｙｉ － ｓｈｔａｂ － ｄｌｉａ － ｕｄａｒｎｙｋｈ － ｄｒｏｎｏｖꎬ 访问

时间: ２０２３ 年 １０ 月 １５ 日ꎮ
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Ｙａｌｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２００８ꎬ ｐｐ􀆰 ９０ － ２３８􀆰
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一步增加了双方因误解误判或不必要的擦枪走火而意外升级的风险ꎮ
俄乌冲突爆发后ꎬ 在俄罗斯和北约关系日趋紧张的氛围下ꎬ 围绕双方红线的

不确定性正在快速增加ꎬ 稍有意外或误判ꎬ 如一方进行了错误打击或不恰当的挑

衅ꎬ 引发另一方超出预期的报复行动ꎬ 都可能导致局势迅速升级①ꎮ 俄罗斯武装

部队总参谋长格拉西莫夫认为ꎬ 俄罗斯与美国及北约间的紧张局势一旦从量变走

向质变ꎬ 意外冲突爆发的可能性将会大大提升②ꎮ 英国国防参谋长尼克􀅰卡特

(Ｎｉｃｋ Ｃａｒｔｅｒ) 表示ꎬ 美国及北约和俄罗斯间爆发意外冲突的风险比冷战结束以来

的任何时候都大ꎬ 因为冷战期间用来平息双方对峙的外交渠道已不复存在③ꎮ
在人工智能军事化不断提速的背景下ꎬ 俄罗斯与美国及北约可能发生的冲突

领域与冷战期间有所不同ꎬ 无人机、 高超音速武器和互联网构成了新的挑战④ꎮ
２０２３ 年 ６ 月ꎬ 在 “空中卫士” 联合军演举行期间ꎬ 包括察打一体无人机在内的

约 ２５０ 架各类战机参演ꎮ 俄外交部表示ꎬ 由于北约在靠近俄罗斯陆地边界、 领空

和领海的地区展开模拟击退俄罗斯 “攻击” 的演习ꎬ 发生意外事件和局势恶化

的风险正在成倍增加ꎮ 在俄罗斯与北约紧张局势不断升级的情况下ꎬ 这类演习无

意中升级为意外冲突的危险极高⑤ꎮ
受到硬件故障和算法的不可解释性等因素影响ꎬ 军用机器人不仅会作出错误

认知和判断ꎬ 而且还会引起难以解释的指挥决策偏见ꎮ 尤其是当为这些军用机器

人搭载进攻性武器时ꎬ 它们可以在没有人为干预的情况下自主识别、 选择和攻击

６９

①

②

③

④

⑤

Ｍａｘ Ｆｉｓｈｅｒꎬ “Ａｓ Ｒｕｓｓｉａ Ｄｉｇｓ Ｉｎꎬ Ｗｈａｔ’ｓ ｔｈｅ Ｒｉｓｋ ｏｆ Ｎｕｃｌｅａｒ Ｗａｒ? ‘Ｉｔ’ ｓ Ｎｏｔ Ｚｅｒｏ􀆰 ’ ”.
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｎｙｔｉｍｅｓ􀆰 ｃｏｍ / ２０２２ / ０３ / １６ / ｗｏｒｌｄ / ｅｕｒｏｐｅ / ｕｋｒａｉｎｅ － ｒｕｓｓｉａ － ｎｕｃｌｅａｒ － ｗａｒ􀆰 ｈｔｍｌꎬ 访问

时间: ２０２３ 年 １０ 月 ２２ 日ꎮ
Герасимов предупредил о подготовке войск НАТО к масштабному конфликту.

ｈｔｔｐｓ: / / ｒｕｓｓｉａｎ􀆰 ｒｔ􀆰 ｃｏｍ / ｗｏｒｌｄ / ｎｅｗｓ / ６９９３３５ － ｇｅｒａｓｉｍｏｖ － ｎａｔｏ － ｐｏｄｇｏｔｏｖｋａ － ｋｏｎｆｌｉｋｔꎬ 访问时间:
２０２４ 年 ７ 月 ２６ 日ꎮ

Глава генштаба Чехии не исключил вероятность войны НАТО с Россией. ｈｔｔｐｓ: / /
ｔａｓｓ􀆰 ｒｕ / ｍｅｚｈｄｕｎａｒｏｄｎａｙａ － ｐａｎｏｒａｍａ / １７８７０１８ꎬ 访问时间: ２０２４ 年 ７ 月 ２６ 日ꎮ

Ｂｒｅｎｄａｎ Ｃｏｌｅꎬ “ＮＡＴＯ Ｆｏｒｇｅｓ Ｓｅｃｒｅｔ Ｐｌａｎｓ Ａｇａｉｎｓｔ Ｒｕｓｓｉａ— ‘Ｗｅ Ａｒｅ Ｒｅａｄｙ Ｔｏ Ｆｉｇｈｔ Ｔｏｎｉｇｈｔ’”.
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｎｅｗｓｗｅｅｋ􀆰 ｃｏｍ / ｒｕｓｓｉａ － ｕｋｒａｉｎｅ － ｎａｔｏ － ａｌｌｉａｎｃｅ － ｗａｒ － １８０１１９９ꎬ 访问时间: ２０２３
年 １１ 月 ３ 日ꎮ

“ＮＡＴＯ Ｄｒｉｌｌｓ Ｎｅａｒ Ｒｕｓｓｉａｎ Ｂｏｒｄｅｒｓ Ｒａｉｓｅ Ｅｓｃａｌａｔｉｏｎ Ｒｉｓｋꎬ Ｍｏｓｃｏｗ Ｗａｒｎｓ”. ｈｔｔｐｓ: / /
ｓｐｕｔｎｉｋｇｌｏｂｅ􀆰 ｃｏｍ / ２０２３０９２１ / ｒｉｓｋ － ｏｆ － ｅｓｃａｌａｔｉｏｎ － ｍｕｌｔｉｐｌｉｅｓ － ｄｕｅ － ｔｏ － ｎａｔｏ － ｄｒｉｌｌｓ － ｎｅａｒ －
ｒｕｓｓｉａｎ － ｂｏｒｄｅｒｓ － － － ｍｏｓｃｏｗ － １１１３５４８６５９􀆰 ｈｔｍｌꎬ 访问时间: ２０２３ 年 １１ 月 ３ 日ꎮ
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目标ꎬ 这可能会超出指挥官预先制定的作战方案ꎬ 从而使其作战行为和影响变得

难以控制ꎬ 这会大大提升国家间的军事冲突风险①ꎮ 以算法的不可解释性为例ꎬ
由于计算机代码的高度复杂性和不透明性及其工作原理和运行机制的隐蔽性ꎬ 就

连设计者也很难解释算法隐藏层的运行规律和因果逻辑关系ꎬ 从而导致输出结果

可能会偏离设计者最初的预定目标ꎮ

(三) 从内外两方面冲击战争伦理

人工智能技术迅猛发展并被广泛应用于军事领域ꎬ 也带来了一系列战争伦理

风险ꎮ 尤其是无人机等军用机器人在地区冲突和局部战争中被大量投入使用ꎬ 一

些公认的战争伦理正在受到前所未有的挑战ꎮ
第一ꎬ 推动战争从迫不得已的手段逐步转变为优先尝试甚至是第一选择的手

段ꎮ 冷战期间ꎬ 握有大量核武器的美苏之所以没有爆发核战争ꎬ 与两国领导人的

审慎判断和理性决策不无关系ꎮ 一旦爆发大规模军事冲突ꎬ 两国付出的政治和经

济成本对双方领导人而言将异常高昂ꎬ 因而产生战略威慑作用ꎮ
随着人工智能军事化的快速发展和广泛运用ꎬ 通过向大型计算机模拟系统输

入参战各方的兵力、 装备、 弹药等作战要素ꎬ 能在近似实战环境和作战行动中全

方位地对敌我双方的目标选择和兵力规模进行深度分析和精确预测ꎬ 从而协助作

战人员在瞬息万变的战场上作出正确决策ꎮ 未来ꎬ 随着战争形态加速向智能化方

向演进ꎬ 军事强国很可能会事前借助大型计算机兵棋推演系统模拟两军行动ꎮ 一

旦兵推结果显示 “本国军队在战场上将所向披靡ꎬ 敌国军队不堪一击”ꎬ 战争很

有可能会从一种无奈之举逐渐演变为解决问题的优先选择ꎮ
第二ꎬ 判断发动或参与战争的责任主体日趋模糊化ꎮ 在传统战争条件下ꎬ 发

动对外战争的政府是承担战争责任的主体ꎮ 随着人工智能军事化的快速发展ꎬ 以

无人机、 无人战车为代表的军用机器人在战场上大显身手ꎮ 以无人机为例ꎬ 主权

国家或非国家行为体可以借助无人机实施 “匿名式攻击”ꎬ 以努力隐藏身份ꎬ 确

保无法追踪其来源ꎮ 由此产生的令外界诟病的伦理问题便是难以确立战争责任ꎮ
无处不在的军用机器人将会导致更加难以判断谁才是战争真正的发起者ꎮ

第三ꎬ 加深区域性人道主义灾难ꎮ 以无人机为例ꎬ 就当前的技术水平而言ꎬ
即使为无人机配备了进行精确识别的高分辨率数码相机、 高清白光摄像机等设
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① 武琼: «以色列人工智能军事化的新进展及其影响»ꎬ 载 «阿拉伯世界研究» ２０２３ 年

第 ３ 期ꎮ
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备ꎬ 也很难保证其在打击作战目标时不产生任何附带损害ꎬ 即平民的生命损

失①ꎮ 由于城市人口密度高、 人员流动频繁ꎬ 不管军用机器人技术如何成熟ꎬ 在

尽可能不误伤平民的前提下ꎬ 对隐匿在城市大面积建筑物或主要道路中的伏兵、
炮兵或狙击手进行精准打击是非常困难的ꎮ 届时ꎬ 大量运用军用机器人打击敌人

很有可能会导致更多的平民伤亡ꎮ

结　 论

为推动人工智能军事化的快速发展ꎬ 俄罗斯正在投入大量资源ꎬ 强化顶层设

计ꎬ 加快推动相关技术研发应用工作ꎬ 已在无人战车和指挥决策系统等方面取得

显著进展ꎬ 同时积极将其运用于军事实践中ꎬ 作战成效显著ꎮ 如在指挥决策系统

方面ꎬ 俄罗斯不仅建立起涵盖战略级—战役级层面的指挥控制和决策管理系统ꎬ
更是将其付诸实战ꎮ 需要指出的是ꎬ 与美国相比ꎬ 俄罗斯的人工智能军事化发展

存在一定的差距ꎬ 如俄罗斯军用无人机技术明显落后世界先进水平ꎮ 俄乌冲突爆

发之初ꎬ 乌克兰军队就大规模使用无人机进行前沿侦察和火炮校正等工作ꎬ 之后

更是派出自杀式无人机执行火力打击和效果评估任务ꎮ 反观俄罗斯ꎬ 无人机技术

的落后使得俄罗斯在面对乌克兰这样的战场对手时很难形成非对称制胜优势ꎮ 为

解决该问题ꎬ 俄罗斯不仅在国内建立无人机系统的设计和生产中心ꎬ 还从伊朗大

量采购自杀式无人机ꎬ 两国甚至已在鞑靼斯坦的新工厂建立了一条无人机生产

线ꎮ 在受到西方国家严厉制裁的情况下ꎬ 俄罗斯选择从伊朗采购自杀式无人机不

失为一种现实选择ꎮ 总而言之ꎬ 俄罗斯在人工智能军事化领域取得了显著成果ꎬ
但受到西方国家对俄技术封锁、 芯片制造技术落后、 高技术人才流失等因素掣

肘ꎬ 俄罗斯人工智能军事化的发展仍面临严峻挑战ꎮ
(责任编辑　 聂俣诚)
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① 武琼: «美国人工智能反恐: 路径、 动因与挑战»ꎬ 载 «新疆社会科学» ２０２２ 年第 ３ 期ꎮ


