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人工智能时代的国家信息战

———以美俄信息战为例∗

杨　 楠
∗􀂷

【内容提要】 　 信息战遵循 “机制—技术—内容” 的战略逻辑ꎬ 即

发起方官僚机构为塑造特定叙事而进行规划筹备ꎬ 被塑造的信息通过特

定传播技术在区域内持续扩散ꎬ 并通过适配内容对受众群体发挥影响以

期取得战略收益ꎮ 人工智能作为一种颠覆性技术ꎬ 为国家赋能信息战提

供了前提条件ꎬ 也被各国战略界视为提升规划机构决策质量、 扩展战场

规模并改变信息传播和生产的方式ꎮ 竞争与博弈是美国与俄罗斯双边关

系的底色ꎬ 信息战则是双方互动的一种重要表现形式ꎮ 美俄两国政府均

高度重视信息战的重要意义ꎬ 为此自冷战时期起便致力于构建长效机

制、 引入新兴技术ꎬ 并优化宣传策略ꎬ 以期削弱对方战略优势ꎮ 随着人

工智能技术的发展ꎬ 美俄依据自身政治体制与科研生态环境特征ꎬ 继续

推动该技术融入信息战各个环节ꎮ 在即将到来的人工智能时代ꎬ 全球

“信息武器化” 态势将持续深化且更加难以治理ꎮ 面对常态化信息战导

致的 “后真相时代”ꎬ 中国应当从政府、 社会、 传播主体和国际等多个

层面做好系统性战略规划ꎬ 化解相关风险ꎮ 本文以美俄信息战作为案

例ꎬ 分析人工智能对国家间信息战的影响ꎬ 有助于深化对人工智能时代

大国信息战的理解ꎬ 确保我国在百年未有之大变局中掌握国际舆论主

动、 捍卫国家安全并维系社会稳定ꎮ
【关 键 词】 　 信息战　 认知战　 人工智能　 网络安全　 美俄关系

【作者简介】 　 杨楠ꎬ 中国社会科学院美国研究所副研究员ꎮ

２１１

∗ 本文是国家社科基金青年项目 “全球网络空间军事化态势及其治理路径研究” (２３ＣＧＪ０１０)
的阶段性研究成果ꎬ 感谢中国社会科学院美国研究所富景筠研究员在本文写作过程中提供的

帮助ꎬ 感谢 «俄罗斯东欧中亚研究» 编辑部和匿名评审专家的宝贵意见ꎬ 文中疏漏和不足之

处由笔者负责ꎮ



人工智能时代的国家信息战　

　 　 信息战 (Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒｆａｒｅ) 是指国家通过控制信息或作为信息载体的通信

技术以实现相对于对手竞争优势的策略①ꎮ 作为一种独特的战争形态与手段ꎬ 信

息战古已有之ꎬ 并长期占据各国总体安全战略规划的关键地位ꎮ 通过建构信息环

境、 塑造国内外叙事或利用操控信息ꎬ 国家预期在信息战中有针对性地影响对

手ꎬ 甚至改变对手决策ꎬ 从而获得战略收益②ꎮ 随着近年来人工智能技术取得突

破ꎬ 各大国和科技强国逐步推动其服务于信息竞争和对抗ꎬ 对国家间信息战的形

式产生了重大影响ꎮ 美国和俄罗斯之间围绕舆论叙事展开的竞争自冷战持续至今ꎬ
是国家间信息战历史的重要组成部分ꎮ 本文以美俄信息对抗的演进作为案例ꎬ 探讨

人工智能技术如何影响国家间信息战ꎬ 首先分析人工智能的军事化演进如何对信息

战及其背后的信息生态系统产生影响ꎬ 而后探讨人工智能技术对美俄信息战战略态

势的影响ꎬ 最后研判人工智能时代国家信息战的风险与挑战ꎮ

一　 人工智能影响国家信息战的路径

国家具有将新兴技术应用于军事领域的偏好和本能ꎬ 而这些应用本身又持续

改变着战争形态③ꎮ 正是传播技术发展引发的多轮 “信息革命” 让信息战这一

“旧概念” 持续泛化ꎬ 在其基础上衍生出包括 “认知战 ( Ｃｏｇｎｉｔｉｖｅ Ｗａｒｆａｒｅ)”
“政治战 (Ｐｏｌｉｔｉｃａｌ Ｗａｒｆａｒｅ)” “影响力行动 (Ｉｎｆｌｕｅｎｃｅ Ｏｐｅｒａｔｉｏｎ)” 以及 “灰色

区域行动 (Ｇｒｅｙ Ｚｏｎｅ Ｏｐｅｒａｔｉｏｎｓ)” 等一系列被广泛讨论的新术语④ꎮ 作为当前全
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目前ꎬ 中外学者已对信息战的概念进行了系统全面的界定ꎬ 这一概念聚焦于三个核

心特征: (１) 一种蓄意的军事或准军事行动ꎻ (２) 围绕信息和叙事展开的博弈ꎻ (３) 以获取

军事或战略收益为目标ꎮ 本文对该概念的界定借鉴了上述内容ꎮ 参见 Ｄａｌｅ Ｍｉｎｏｒꎬ Ｔｈｅ
Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒ: Ｈｏｗ ｔｈｅ Ｇｏｖｅｒｎｍｅｎｔ ａｎｄ ｔｈｅ Ｐｒｅｓｓ Ｍａｎｉｐｕｌａｔｅꎬ Ｃｅｎｓｏｒꎬ ａｎｄ Ｄｉｓｔｏｒｔ ｔｈｅ Ｎｅｗｓꎬ
Ｈａｗｔｈｏｒｎ Ｂｏｏｋｓ Ｉｎｃꎬ １９７０ꎻ 赵永华、 窦书棋、 赵家琦: «观念政治下的网络战: 社交媒体时代

信息战的观念更迭与范式转换»ꎬ 载 «当代传播» ２０２３ 年第 ５ 期ꎮ
Ｗｉｌｌｉａｍ Ｈｕｔｃｈｉｎｓｏｎꎬ Ｍａｔｔ Ｗａｒｒｅｎꎬ “Ｐｒｉｎｃｉｐｌｅｓ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒｆａｒｅ ”ꎬ Ｊｏｕｒｎａｌ ｏｆ

Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒｆａｒｅꎬ Ｖｏｌ􀆰 １ꎬ Ｎｏ􀆰 １ꎬ ２００１􀆰
Ｆｒａｎｋ Ｂａｒｎａｂｙꎬ Ｍａｒｌｉｅｓ ｔｅｒ Ｂｏｒｇꎬ ｅｄｓ􀆰ꎬ Ｅｍｅｒｇｉｎｇ Ｔｅｃｈｎｏｌｏｇｉｅｓ ａｎｄ Ｍｉｌｉｔａｒｙ Ｄｏｃｔｒｉｎｅ: Ａ

Ｐｏｌｉｔｉｃａｌ Ａｓｓｅｓｓｍｅｎｔꎬ Ｐａｌｇｒａｖｅ Ｍａｃｍｉｌａｎꎬ １９８６􀆰
这些概念与信息战既有联系又存在诸多不同ꎮ 广义上讲ꎬ 上述概念均强调在低于物

理域门槛之下诉诸行动ꎬ 这些行动不仅能够规避国内法律监管ꎬ 同时也处于国际法律规制并

未触及的区域内ꎻ 狭义上讲ꎬ 信息战仅通过塑造信息内容并借助各类传播技术来实现战略目

标ꎬ 具有自身的复杂性和独特性ꎮ
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球第四次工业革命的核心技术ꎬ 人工智能的发展突破及其军事化态势同样为信息

战形态的演进提供了物质基础ꎮ

(一) 信息战的战略逻辑

国家间围绕信息与叙事展开的博弈与军事史一样古老ꎮ 时至今日ꎬ 各类信息

战仍遵循 “三军可夺气ꎬ 将军可夺心” 及 “冷静地制造假象” 的总体目标①ꎮ
作为一组实践先行于理论的概念ꎬ 各国军方或学术界在后冷战时期对信息战的界

定始终较为宽泛ꎬ 为新兴技术对战争形态的塑造和改变预留了解释空间ꎮ 信息战

研究侧重大致分为三个阶段ꎮ 冷战结束初期ꎬ 学界基于美苏对抗历史意识到信息

优势与战略优势之间的关联ꎬ 开始提及 “战略信息战” 概念ꎻ 美国智库兰德公

司应美国国防部请求对信息战概念的内涵与外延进行系统分析后ꎬ 指出这种战争

模式 “几乎涉及现代国家安全建构的任何一个方面”ꎬ “将成为冷战后国家间冲

突的首要模式”②ꎮ 随着全球化程度的加深和 ２００１ 年 “９􀅰１１” 事件的爆发ꎬ 包

括恐怖组织在内的各类非国家行为体逐渐成为战略性信息操控的发起者ꎻ 各国开

始意识到并着重强调信息战的非对称性ꎬ 聚焦 “信息恐怖主义” 为国际安全带

来的系统性风险③ꎮ ２０１０ 年以来ꎬ 网络信息技术的发展促进全球互联网用户数量

以年均 ９％的增长率扩展ꎬ 随之带来的网络与在线话语交流机制也极大地延展了

信息战的理论内涵ꎮ 信息战与网络战相关研究开始交汇ꎬ 基于网络空间的信息战

成为各国研究人员关注的重点ꎮ 在美国学者马丁􀅰利比奇看来ꎬ 与信息战在 ２０
世纪 ９０ 年代初首次作为一个概念被提出时相比ꎬ 技术的进步让网络时代的信息

战不再单纯作为 “动能军事行动” (Ｋｉｎｅｔｉｃ Ｍｉｌｉｔａｒｙ Ｏｐｅｒａｔｉｏｎｓ) 的补充ꎬ 而是一

种更为宏观的战略规划④ꎮ
信息战的基础逻辑与宣传、 欺骗和颠覆等基本概念紧密相连⑤ꎬ 是国家秘密军
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事或情报行动的重要组成部分ꎬ 这也决定了信息战低成本、 非致命性和持久性的

特征ꎮ 另一方面ꎬ 信息战的作战方式随时间推移ꎬ 始终处于变动之中ꎬ 是特定时

间段内国家政策重点、 传播能力与信息环境的集中体现ꎮ 大国在信息战场上的交

锋对抗是主动且持续的ꎬ 其中国际形势的演进或变动决定了信息战的频率ꎬ 传播

技术的发展与突破决定了信息战的烈度ꎬ 而对信息的处理和应用则决定了信息战

的质量ꎮ 从这个角度看ꎬ 尽管信息战始终是最廉价、 最简单且限制最少的战争类

型之一ꎬ 但国家却需要通过复杂的政策规划和评估ꎬ 并对各类战略工具进行审慎

权衡ꎬ 才能取得预期收益ꎮ
科技演进与国际形势变化为国家开展信息战提供了多种路径ꎬ 但其基本逻辑

框架始终遵循信息传导的客观规律ꎮ 首先ꎬ 信息战发起者为塑造特定叙事而进行

规划筹备ꎬ 并作出对应的战术选择ꎮ 对国家而言ꎬ 这一进程往往由特定官僚机构

承担ꎮ 尽管信息战本质上是一种军事行动ꎬ 但军事部门并非其唯一发起者ꎻ 作为

战略情报提供者的情报机构以及负责公共外交或对外宣传的组织机构在塑造叙事

方面同样承担重要责任ꎮ 随着私营部门在数字时代获得更多权力ꎬ 政府对信息战

的垄断地位也逐渐被打破①ꎮ
其次ꎬ 被塑造的信息以特定方式在目标区域内持续扩散ꎬ 以改变受众预期并

影响对方决策ꎮ 其中ꎬ 传播技术决定了信息扩散的速度与广度ꎮ 信息战发展史上

机制与路径的历次重大变革均由传播科技革命带动ꎮ 两次世界大战期间ꎬ 交战方

之间围绕宣传的博弈主要基于传统纸质媒介展开ꎬ 并通过故事、 谣言、 报道、 图

片以及其他社会传播形式来塑造信息、 控制意见②ꎮ 冷战期间ꎬ 无线电技术的普

及引发信息战的改革ꎬ 美苏两大阵营在维系原有信息战能力的基础上ꎬ 借助美国

之音、 莫斯科广播电台以及自由欧洲电台等平台ꎬ 就意识形态问题系统拓展政治

宣传活动ꎬ 相互争夺 “叙事优势”③ꎮ 冷战末期至今ꎬ 国家通过计算机、 互联网

与卫星等科技再度强化了信息战中的传播力ꎬ 间接造成当前错误信息与虚假信息

泛滥的 “信息污染” (Ｉｎｆｏｒｍａｔｉｏｎ Ｐｏｌｌｕｔｉｏｎ) 环境ꎬ 这是信息革命带来的最大的不
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利影响①ꎬ 而受众对信息真实性与有效性的甄别能力也被持续削弱ꎮ
最后ꎬ 被塑造的信息经扩散后对目标发挥预期影响ꎬ 并获得战略收益ꎮ 传递

的信息与受众群体之间的适配性成为信息战能否奏效的关键ꎻ 信息内容的质量越

高ꎬ 其可信性与说服力就越强ꎬ 反之亦然ꎮ 该步骤被视为所谓 “信息战杀伤链”
(Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒｆａｒｅ Ｋｉｌｌ Ｃｈａｉｎ) 的最关键一环②ꎮ 在现实中ꎬ 大部分信息战的发

起者将主要精力与资源投入到提升内容与目标之间的适配度上ꎮ 冷战时期ꎬ 美国

政府为实现该目标而在社会主义国家开展 “青年领袖项目” (Ｙｏｕｔｈ Ｐｒｏｇｒａｍ)ꎬ
在识别具体目标后进行针对性的信息宣传与影响③ꎮ ２０ 世纪末期互联网与在线社

交平台兴起后ꎬ 创建虚假媒体信息的成本持续降低ꎬ 低质量信息的线上扩散更凸

显内容在信息战中的重要性ꎮ
作为信息战 “机构—技术—内容” 逻辑框架的关键一环ꎬ 传播科技的历次

演进均能为信息战革命提供基础ꎮ 另一方面ꎬ 国家机构对有关科技的认识ꎬ 以及

有关科技如何赋能信息内容ꎬ 同样是信息战能否奏效的关键ꎮ

(二) 人工智能技术革命及其军事化态势

人工智能技术在近年来的迅猛发展深刻改变了人类社会的生产生活方式ꎮ 借

助机器学习、 深度学习或神经网络等算法ꎬ 人工智能在图像识别、 语言处理及自

主决策等领域发挥的作用逐步增强ꎮ ２０２３ 年至 ２０２４ 年初ꎬ 美国开放人工智能研

究中心 (ＯｐｅｎＡＩ) 先后发布语言模型 ＧＰＴ －４ 与文本转视频模型 Ｓｏｒａꎬ 标志着人

工智能技术进入新一轮技术突破期ꎮ 另一方面ꎬ 与网络安全领域的境遇相似ꎬ 国

际社会对人工智能的相关技术监管与法律规制同样远落后于科技演进本身ꎬ 现有

多边治理框架亦不具备普遍的影响力ꎬ 并衍生出一系列人工智能应用中的法律、
伦理和道德问题ꎮ

人工智能的 “技术—治理错位” 为国家利用该技术提升军事能力、 维护国

家安全提供了动力ꎮ 全球军事大国在近年来竞相推动人工智能技术融入军事安全
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领域ꎬ 并将其视为下一轮全球国防竞争与军备竞赛的优先事项①ꎮ 作为一项颠覆

性技术ꎬ 人工智能的军事化态势将从四个方面改变战争形态ꎮ 一是提升决策质

量ꎮ 人工智能暂无法在战争中替代人类进行决策ꎬ 但能够通过融合战场各方面大

量数据来辅助决策ꎬ 弥补人类因认知不足导致的固有缺陷②ꎮ 二是提高作战速

度ꎮ 人工智能可以通过强大的算力加快处理各类信息ꎬ 减少人类劳动的时间消

耗ꎬ 为决策者预留更多研判空间ꎮ 三是增加伪装性ꎮ 狭义人工智能及其机器学习

能够通过对图像、 文本和声音的研判和模仿ꎬ 以不引发怀疑的具体方式与对手进

行互动ꎬ 驱散 “战争迷雾” 也因此变得更为困难ꎮ 四是降低成本ꎮ 相比核武器

或传统动能武器的高研发制造门槛ꎬ 人工智能技术具有数字时代各类新兴技术的

低门槛、 易获取等特征ꎬ 令小国甚至非国家行为体在理论上具备参与战略竞争的

资格ꎮ
数字数据作为驱动人工智能的核心要素ꎬ 近年来成为国家争夺的战略资

源③ꎮ 此前ꎬ 科技公司等私营部门是个人数据与信息的主要获取者与保有者ꎬ 它

们采用专门定制的算法来预测和影响个人行为从而获利ꎮ 这种被称为 “监控资本

主义 (Ｓｕｒｖｅｉｌｌａｎｃｅ Ｃａｐｉｔａｌｉｓｍ)” 的数据获取与使用方法开始被引入军事领域ꎻ 各

国国家安全相关机构竞相争夺高质量、 大规模的数据并确保其安全性ꎬ 从而为人

工智能军事化应用提供基础④ꎮ 其中ꎬ 国家的政权类型与治理结构将决定 “监控

资本主义” 的落实程度ꎮ

(三) 人工智能如何塑造国家信息战

人工智能及其军事化进程同时对信息战的战略和战术产生重要影响ꎻ 相关技

术均可以增强信息战的行动速度、 影响广度以及战略效度的预期ꎬ 导致人工智能

时代的信息战更具侵略性和破坏力ꎮ
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人工智能技术将提升国家信息战规划机构的决策质量ꎮ 一方面ꎬ 国家内部信

息战发起者的多样性将不可避免地引发机构间壁垒以及资源调配的不均衡ꎬ 而人

工智能技术的引入能够有效化解人类因 “自由裁量权” 而带来的官僚主义损

耗①ꎮ 人工智能有助于推动战争权力迈向韦伯提出的 “理想式政府秩序”ꎬ 即对

权力的明确分配、 委托、 界定与等级化②ꎮ 在此基础上ꎬ 各部门的具体职能将得

以明晰ꎬ 进而推动各类战略工具融合贯通ꎮ 另一方面ꎬ 通过自然语言处理、 深度

挖掘和机器学习等人工智能技术ꎬ 情报机构能够发现隐藏的模式和关联ꎬ 在大数

据 “噪音” 中寻找所需 “信号” 的能力得以提升ꎬ 从而更好地为决策者规划信

息战提供支持ꎮ
人工智能技术将扩展信息战的 “战场规模”ꎻ 其中 “个性化” 与 “定向传

播” 是人工智能重构传播生态的重要起点ꎬ 网络空间则成为其发挥作用的主要平

台ꎮ 在基于内容推荐系统、 协同过滤推荐系统以及基于知识推荐系统等不同算法

下ꎬ 规模性的信息传播与内容分发能够在极短时间内得以完成ꎬ 覆盖更广泛的受

众群体与对应平台③ꎮ 与此同时ꎬ 这种传播模式也不再如以往呈现单向性特征ꎻ
通过捕捉用户行为习惯、 搜集用户反馈数据ꎬ 信息战发起者能够及时调整信息的

呈现方式ꎬ 甚至与受众建立持续的社交关系ꎮ 这种模式可以弥合传统媒介与公众

之间的 “偏好差异”④ꎬ 持续扩大传播的覆盖面和影响力ꎮ
人工智能改变了信息的传播和产生方式ꎬ 对信息内容的影响持续而深远ꎮ

“内容真实性” 是传递的信息与受众群体之间能否适配的关键ꎮ ２０１０ 年以来ꎬ 生

成式人工智能被多国战略性地应用于社交媒体操纵活动ꎬ 以期提升内容的真实

性ꎮ 兰德公司在其 ２０２３ 年发布的报告中ꎬ 将国家利用人工智能塑造内容以实现

战略目标的历史发展分为三个阶段ꎮ 早期低质量的程序机器人和虚假账户虽然可

产生大量文本ꎬ 但内容粗糙且缺乏与用户的互动ꎮ 而随着技术突破ꎬ 人工智能开

８１１

①

②

③
④

Ｊｕｓｔｉｎ Ｂｕｌｌｏｃｋꎬ “Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅꎬ Ｄｉｓｃｒｅｔｉｏｎꎬ ａｎｄ Ｂｕｒｅａｕｃｒａｃｙ ”ꎬ Ｔｈｅ Ａｍｅｒｉｃａｎ
Ｒｅｖｉｅｗ ｏｆ Ｐｕｂｌｉｃ Ａｄｍｉｎｉｓｔｒａｔｉｏｎꎬ Ｖｏｌ􀆰 ４９ꎬ Ｎｏ􀆰 ７ꎬ ２０１９􀆰

Ｒｏｄｇｉｇｏ Ｐｒｅｓｕｅｌꎬ Ｊｏｓｅ Ｓｉｅｒｒａꎬ “Ｔｈｅ Ａｄｏｐｔｉｏｎ ｏｆ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ ｉｎ Ｂｕｒｅａｕｃｒａｔｉｃ
Ｄｅｃｉｓｉｏｎ － ｍａｋｉｎｇ: Ａ Ｗｅｂｅｒｉａｎ Ｐｅｒｓｐｅｃｔｉｖｅ”ꎬ Ｄｉｇｉｔａｌ Ｇｏｖｅｒｎｍｅｎｔ: Ｒｅｓｅａｒｃｈ ａｎｄ Ｐｒａｃｔｉｃｅꎬ Ｖｏｌ􀆰 ５ꎬ
Ｎｏ􀆰 １ꎬ ２０２４􀆰

新华社: «２０１９ 年度 “人工智能时代媒体变革与发展” 研究报告»ꎬ ２０２０年２月ꎬ 第１７页ꎮ
有关人工智能技术如何弱化 “偏好差异”ꎬ 参考 Ｐａｂｌｏ Ｂｏｃｚｋｏｗｓｋｉꎬ Ｅｕｇｅｎｉａ Ｍｉｔｃｈｅｌｓｔｅｉｎꎬ

Ｔｈｅ Ｎｅｗｓ Ｇａｐ: Ｗｈｅｎ ｔｈｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｅｆｅｒｅｎｃｅｓ ｏｆ ｔｈｅ Ｍｅｄｉａ ａｎｄ ｔｈｅ Ｐｕｂｌｉｃ Ｄｉｖｅｒｇｅꎬ ＭＩＴ Ｐｒｅｓｓꎬ
２０１３􀆰



人工智能时代的国家信息战　

始具有抓取互联网内容并深度加工的能力ꎬ 通过 “深度伪造” 而形成的音频、
图像或视频开始出现ꎬ 但仍可以通过各类技术予以侦测ꎮ 当前ꎬ 基于人工智能的

信息操纵迈入了所谓 “３􀆰 ０ 时代”ꎬ 真实内容与合成内容之间的界限被进一步模

糊ꎬ 模型也具有一定的自主决策能力ꎬ 且在内容交付后极易引发受众共鸣①ꎮ 随

着技术的成熟ꎬ 生成式人工智能对国家反虚假信息的检测能力与政策部署提出了

越来越高的要求ꎬ 信息竞争也逐步具有 “易攻难守” 的特点ꎮ

二　 人工智能与美俄信息战

历史上ꎬ 同为地缘政治大国的美国与俄罗斯均将对外宣传作为实现战略目标

的重要工具ꎮ 第二次世界大战期间ꎬ 两国大规模运用宣传工具ꎬ 并分别建立了专

门负责进行对外话语博弈的机构ꎬ 政府控制公众舆论成为大规模战争的必然结

果ꎮ 随着美苏关系在二战末期由合作转为竞争ꎬ 两国之间旷日持久的信息战也随

之开启ꎮ 而相比冷战时期聚焦传统媒介的话语博弈ꎬ 数字时代美俄两国的信息对

抗转战至网络空间ꎮ 这也为人工智能介入国家间信息战提供了关键契机ꎮ

(一) 美俄信息战的数字基础

冷战末期至 ２１ 世纪初期ꎬ 军用互联网的商业化和民用化进程加速ꎬ 电子商

务开始兴起ꎮ 与之相对应的是网络安全问题日益突出ꎻ 黑客行为、 网络犯罪以及

网络空间军事化态势成为各国关注的焦点ꎬ 国际社会迈入网络冲突时代ꎮ 俄罗斯

独立之初ꎬ 两国信息化发展程度具有较大的差异ꎮ 美国国内网络基础设施推进迅

猛ꎬ 互联网普及率持续上升ꎻ 俄罗斯则处于网络信息化的初级阶段ꎬ 在苏联时期

为数不多的局域网的 “废墟” 上重新推动全国计算机网络建设②ꎮ 随着美俄关系

在 ２０ 世纪 ９０ 年代末期由热转冷ꎬ 网络空间成为双方地缘政治博弈的延伸ꎬ 两国

在后冷战时期一度停止的信息对抗亦死灰复燃并逐步扩大ꎮ 为获取相对于另一方

的信息优势ꎬ 美俄两国根据自身国情搭建了对外舆论攻势的战略传导机制 (如表

１ 所示)ꎻ 其中双方在信息战的机制搭建、 技术使用与受众策略等方面均遵循着

不同的逻辑ꎮ

９１１

①

②

Ｗｉｌｌｉａｍ Ｍａｒｃｅｌｌｉｎｏꎬ Ｎａｔｈａｎ Ｂｅａｕｃｈａｍｐ － Ｍｕｓｔａｆａｇａꎬ Ａｍａｎｄａ Ｋｅｒｒｉｇａｎꎬ Ｌｅｖ Ｎａｖａｒｒｅ Ｃｈａｏꎬ
Ｊａｃｋｓｏｎ Ｓｍｉｔｈꎬ Ｔｈｅ Ｒｉｓｅ ｏｆ Ｇｅｎｅｒａｔｉｖｅ ＡＩ ａｎｄ ｔｈｅ Ｃｏｍｉｎｇ Ｅｒａ ｏｆ Ｓｏｃｉａｌ Ｍｅｄｉａ Ｍａｎｉｐｕｌａｔｉｏｎ ３􀆰 ０ꎬ Ｒａｎｄ
Ｃｏｒｐｏｒａｔｉｏｎꎬ ２０２３ꎬ ｐ􀆰 ３􀆰

杨楠: «美俄关系中的网络安全问题»ꎬ 载 «太平洋学报» ２０２２ 年第 ６ 期ꎮ
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表 １　 数字时代美俄的信息战传导机制

美国 俄罗斯

机制
由下至上的

公私合作模式
由上至下的

国家主导模式

技术 关键基础设施 互联网信息

内容 建构主流叙事 分化目标受众

　 　 资料来源: 作者自制ꎮ

冷战时期ꎬ 在决策机构和国家安全机制的战略部署下ꎬ 美苏两国制定并推广

了系统性的信息战战略ꎬ 且逻辑高度相似ꎬ 即通过各类方式宣扬自身ꎬ 质疑并攻

击对方ꎬ 同时对处于 “中间地带” 的国家进行说服、 影响和拉拢ꎮ 与冷战时期

高度类似的战略逻辑相比ꎬ 美俄在数字时代的信息战侧重开始出现差异ꎮ 两国对

网络空间的不同认知是造成这种差异的根源ꎬ 即网络安全概念是否应当包含信息

和心理层面ꎬ 以及政府在应对网络冲突时应当扮演何种角色ꎮ １９９９ 年克林顿政

府在其发布的 «新世纪国家安全战略» 中首次提到 “网络安全” (Ｃｙｂｅｒｓｅｃｕｒｉｔｙ)
概念ꎮ 此后ꎬ 美国政府在推进相关政策进程的大部分时间里将网络空间和信息空

间视为两个不同但密切相关的领域: 前者被广泛建构为由电子基础设施、 互联

网、 通信系统以及数字数据所构成的集合体ꎬ 对其管理和保护属于传统军事安全

机构责任范畴ꎻ 后者则意指包括网络传播在内的各类信息传播渠道ꎬ 是以国务院

为代表的各类外交事务相关机构的重要行动领域①ꎮ 对网络与信息概念的区分界

定模糊了信息战的作战权责ꎮ 一方面ꎬ ２１ 世纪初美国各军种在多份官方文件中

提到的所谓 “信息战” 概念更多侧重于为通过计算机信息网络对基础设施展开

攻防 “创造和利用信息优势”②ꎬ 从而应对可能发生的 “网络珍珠港” 和 “网络

九一一” 等情景ꎮ 另一方面ꎬ 美国政府在互联网发展的早期阶段就形成了强调网

络空间开放性、 自由和创新的基本治理原则ꎬ 并将网络空间形成的公共区域视为

一种战略资源ꎮ 在美国海军战争学院研究员龚培德看来ꎬ 美国政府坚持 “互联网

自由” 原则的背后ꎬ 是其坚信这种模式有助于尚在享受 “单极时刻” 红利的美

０２１

①

②

“Ａ Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｆｏｒ Ａ Ｎｅｗ Ｃｅｎｔｕｒｙ”. ｈｔｔｐｓ: / / ｃｌｉｎｔｏｎｗｈｉｔｅｈｏｕｓｅ３􀆰 ａｒｃｈｉｖｅｓ􀆰
ｇｏｖ / ＷＨ / ＥＯＰ / ＮＳＣ / Ｓｔｒａｔｅｇｙ / ꎬ 访问时间: ２０２４ 年 ４ 月 ２０ 日ꎮ

例如 Ｕ􀆰 Ｓ􀆰 Ｊｏｉｎｔ Ｃｈｉｅｆｓ ｏｆ Ｓｔａｆｆꎬ “Ｊｏｉｎｔ Ｖｉｓｉｏｎ ２０１０”. ｈｔｔｐｓ: / / ａｐｐｓ􀆰 ｄｔｉｃ􀆰 ｍｉｌ / ｓｔｉ / ｔｒ / ｐｄｆ /
ＡＤＡ４０２７７７􀆰 ｐｄｆꎬ 访问时间: ２０２４ 年 ４ 月 ２０ 日ꎮ
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国最大程度传播其自由主义价值观①ꎮ 基于这种逻辑ꎬ ２００９ 年成立的美国网络司

令部 (Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｃｙｂｅｒ Ｃｏｍｍａｎｄ) 最初并未将信息内容对抗作为自身的主要职

能ꎬ 信息战仍由美国国务院和中央情报局等机构负责ꎮ 后者倾向于通过公开或秘

密外交等方式对俄施压ꎬ 同时策动媒体与数字企业等私营部门承包商策应其对俄

宣传ꎮ
俄罗斯政府在推广互联网初期所建构的 “信息空间” 概念无论在内涵还是外

延方面均与美国存在较大差异ꎮ １９９７ 年ꎬ 尚与美国处于 “蜜月期” 的俄罗斯在其

推出的首份 «俄联邦国家安全构想» 中就提到信息在该国国家安全领域中的关键

地位ꎬ 着重强调 “在信息的自由交换和对其传播的限制之间建立必要的平衡”ꎬ 以

及利用信息技术来增强俄罗斯民族价值观以及社会精神发展的基本逻辑②ꎮ 自此ꎬ
俄罗斯开始使用、 推广有别于 “网络空间” 的 “信息安全” (информационная
безопасность) 理念ꎮ 在 ２０００ 年推出的 «信息安全学说» 中ꎬ 俄罗斯首次将

“信息安全” 写入到官方正式文件中ꎬ 并将其界定为能够对个体和公共意识产生

影响的领域ꎮ 文件指出ꎬ 俄罗斯面临来自一系列国家的信息战威胁ꎬ 为此需要

“防止非法信息造成的心理影响侵害大众意识”③ꎮ 可以看出ꎬ 俄罗斯政府从一开

始就将信息安全视为由网络空间形成的 “人工信息安全” 与人类精神层面的

“自然信息安全” 的集合④ꎮ 从意识形态上看ꎬ 俄罗斯战略界认为来自西方的自

由主义在持续冲击和挑战俄罗斯主权ꎬ 并坚信中亚和东欧频发的 “颜色革命”、
波罗的海国家的反俄浪潮以及国内发生的抗议活动等均源自美国主导的信息战冲

１２１

①

②

③

④
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击ꎻ 俄罗斯也因此处于一场永久的冲突中①ꎮ 基于这种广泛共识ꎬ 俄罗斯延续由

上至下的战略部署ꎬ 形成了由联邦政府和国防部主导ꎬ 以联邦安全局和总参谋部

情报总局为主要推动部门的等级制信息战组织链条ꎮ
互联网是网络冲突时代的 “底层科技”ꎻ 数据及其形成的信息经过聚合与处

理后经由网络传递ꎬ 形成了新的信息环境ꎮ 信息战作战场域转移至网络空间ꎬ 成

为 ２１ 世纪以来网络战的关键组成部分ꎮ 相比冷战时期ꎬ 网络冲突时代的信息战

技术具有自身的独特性ꎮ 美俄两国对于网络空间的认知差异导致其将战略重心置

于不同的科技发展路径ꎮ 一方面ꎬ 以美国战略司令部和国家安全局为代表的军方

从 “战略威慑” 逻辑出发ꎬ 致力于开发能够瘫痪对方电力系统、 金融系统和其

他关键基础设施的网络武器ꎮ ２０１２ 年被曝光的 “奥林匹克行动” 及造成伊朗核

设施大规模损毁的 “震网病毒” (Ｓｔｕｘｎｅｔ) 正是这种战略下的产物ꎬ 这些武器部

署复杂、 耗资巨大ꎬ 引发了全球各国的担忧与负面反应ꎬ 但所获得的威慑效果却

相对有限②ꎮ 另一方面ꎬ 美国国务院和中央情报局等机构在策动 “颜色革命” 期

间ꎬ 同样从技术本身出发为目标地区提供促进信息流动的 ＴＯＲ 技术或社交软件ꎬ
并在此基础上对信息内容进行加工重塑③ꎮ

俄罗斯对 “网络空间” 更为系统化的认识为该国在网络冲突时代积极利用各

类新兴技术弥补自身劣势提供了动力ꎮ 网络冲突时代的战略工具无需高昂的开发经

费ꎬ 且因网络空间的扩散性而极易获取ꎮ 这种特点为俄罗斯提供了一种不对称优

势ꎬ 弥补了与美国在传播领域的技术鸿沟ꎬ 令其迅速具备了与美国类似的影响力和

进攻性ꎮ 联合国调查报告显示ꎬ ２００８ 年俄格战争期间ꎬ 俄方同时针对美国与西方发

动了大规模信息战ꎮ 通过在主要互联网新闻门户网站上指控格鲁吉亚种族清洗暴

行、 批判西方国家散布偏见和虚假信息ꎬ 俄罗斯成功将格鲁吉亚塑造为侵略者ꎬ 并
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中国国家计算机病毒应急处理中心、 ３６０ 数字安全公司: « “黑客帝国” 调查报告———
美国中央情报局 ( ＣＩＡ)»ꎬ ｈｔｔｐｓ: / / ３６０􀆰 ｎｅｔ / ａｂｏｕｔ / ｎｅｗｓ / ａｒｔｉｃｌｅ６４５５ｆ５５５ａｅａ２ｄｄ００２ａｃ３０ａａ８ꎬ 访

问时间: ２０２４ 年 ４ 月 ２０ 日ꎮ



人工智能时代的国家信息战　

吸引包括 «卫报» 在内一系列西方主流媒体进行反美亲俄的报道①ꎮ
美俄两国对网络空间认知的差异同样影响了双方信息战的内容塑造ꎮ 对美国

而言ꎬ 冷战的结束意味着自身所代表的意识形态与价值观的胜利ꎮ 在一些学者看

来ꎬ 这种思想上的 “主体稳定性” (Ｓｕｂｊｅｃｔｉｖｉｔｙ Ｓｔａｂｉｌｉｔｙ) 为美国带来了某种程度

上的 “道义霸权”ꎮ 这种优势不仅令美国重新强调军事行动中的非物质文化因

素ꎬ 同时也为与 “主流舆论” 观念不同的主体施加压力②ꎮ 例如ꎬ 美国将自身在

“９􀅰１１” 事件后的反恐战争描述为打击不道德和非法恐怖分子的合法行动以

“诱使” 其他国家支持反恐战争ꎻ 选择与美国背道而驰的国家则会承受来自国际

社会的各类压力ꎮ 这种现实令美国能够以较小成本推广自身价值观念ꎬ 而不必考

虑这些观念与受众之间的适配度ꎮ 反观俄罗斯ꎬ 由于仍沿用与冷战时期类似的信

息战命令链条ꎬ 加之高度重视文化要素的战略意义ꎬ 该国在进入网络冲突时代后

便着力于信息战中叙事及内容等方面的塑造ꎮ 在冷战时期ꎬ 由于美国新闻机构在

向公众提供信息方面占据主导地位ꎬ 苏联很难直接对美国民众发动大规模信息运

动ꎮ 而互联网社交媒体的兴起打破了这些机构的新闻垄断权ꎬ 让俄罗斯能够直面

美国社会受众ꎮ ２０１３ 年中期ꎬ 俄罗斯成立名为 “互联网研究机构 (тролли)” 的

公司ꎬ 其主要职能即 “加工信息内容” 并代表俄罗斯从事宣传和影响力行动ꎬ
被西方世界称为俄罗斯的 “喷子农场” (Ｔｒｏｌｌ Ｆａｒｍ)③ꎮ 然而ꎬ 由于技术限制ꎬ
这一时期由人力或低质量程序机器人进行的在线文本输出具有明显的虚假性ꎬ 也

让俄罗斯难以取得相对于美国的明显信息优势ꎮ

(二) 人工智能与美俄信息战

网络空间的延展让社交网络与电子商务成为人类生活的一部分ꎬ 该过程催生

的大量数据同时也加速了人工智能的创新研究ꎮ ２０１０ 年后ꎬ 随着大数据、 云计
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算、 互联网、 物联网等技术的发展ꎬ 人工智能科技开始跨越科学与应用之间的技

术鸿沟ꎬ 实现了从 “不能用、 不好用” 到 “可以用” 的技术突破①ꎻ 国际社会开

始迈向人工智能时代ꎮ 与此同时ꎬ 人工智能在国家安全和军事领域的颠覆性潜力迅

速推动了该技术的武器化进程ꎬ 美俄之间持续的信息战借此出现了新的变量ꎮ
尽管美国在网络冲突时代投入大量国家资源ꎬ 强化自身军事威慑能力ꎬ 但它

并未因此变得更加安全ꎮ 不仅全美关键基础设施长期成为全球黑客集中攻击的对

象ꎬ 其秉持的 “网络自由” 理念也受到广泛质疑及挑战ꎮ 在这种情况下ꎬ 美国

开始调整自身在网络空间的战略姿态ꎬ 将信息内容作为一个重要方面纳入其中ꎬ
并主动尝试利用自身在人工智能领域的优势地位赋能战略转型ꎮ ２０１２ 年美参谋

长联席会议发布名为 «信息作战» 的条令ꎬ 首次将由人类思维构成的 “信息环

境” 纳入作战范围②ꎮ ２０１８ 年美国陆军发布的 «信息作战运作规范» 首次公开

承认信息战可以作为武器影响对象国ꎬ 并将获取 “信息优势和决策优势”
(ＩＡ＆ＤＤ) 确立为作战目标③ꎮ 这一目标推动美国政府加速相关官僚机制的构建ꎮ
美国国防部于 ２０１８ 年成立了联合人工智能中心ꎬ ２０２２ 年将其并入国防部首席数

字与人工智能办公室ꎮ 主要负责外交与信息传播的美国国务院也意识到此前的战

略失误ꎬ 在公开文件中承认 “全球竞争不仅需要生产、 使用或储存数据ꎬ 还需要

将数据作为战略资产来使用”④ꎮ 与之对应ꎬ 国务院将此前用于打击恐怖主义宣

传的全球融合中心 (Ｇｌｏｂａｌ Ｅｎｇａｇｅｍｅｎｔ Ｃｅｎｔｅｒ) 转型为专门负责应对大国信息对

抗的机构ꎬ 识别 “深度伪造” 技术是其工作重心之一ꎮ
美国战略界承认信息战中技术和内容具有同等重要性ꎬ 并将这种主要在网络

空间开展的作战与 “情报竞赛” (Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｃｏｎｔｅｓｔ) 逻辑相关联⑤ꎮ 与此同时ꎬ
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人工智能时代的国家信息战　

步入人工智能时代后ꎬ 美国成为尖端技术的引领者ꎬ 也具有将人工智能技术军事

化以赋能自身信息战的实力ꎮ 不过ꎬ 当前美国国内政治态势在某种程度上限制了

该国将技术优势有效转化为战略优势ꎮ 美国国内长期存在着以追求政治稳定和国

家安全为目标的 “国家安全派”、 以确保美国民众数字隐私不受国家安全部门侵

蚀为目标的 “数据隐私派”ꎬ 以及以确保经济收益最大化为目标的 “经贸利益

派”ꎮ 这三股力量在美国政府、 国会与民间进行持续不断的博弈与制衡ꎬ 限制了

美国在军事安全领域引入新兴技术的尝试ꎮ 前国家安全局雇佣人员爱德华􀅰斯诺

登于 ２０１３ 年曝光美国政府大规模监控行动 “棱镜门” 事件ꎬ 叠加美国国内政治

极化态势加剧ꎬ 显示上述三方博弈态势愈演愈烈ꎮ 作为美国当代隐蔽行动法律基

石的 «对外情报监控法» 第 ７０２ 条争取美国国会重新授权的过程异常艰难ꎬ 正是

这种情势的集中写照①ꎮ 在此背景下ꎬ 美国以人工智能技术强化信息战能力的尝

试面临一定程度的阻碍ꎬ 迫使美国官方长期以 “事实核查” (Ｆａｃｔ － ｃｈｅｃｋｓ) 等

官方主导的方式应对外部威胁②ꎮ
受制于政治体制、 经济状况与科技能力的掣肘ꎬ 步入人工智能时代后ꎬ 俄罗

斯并未在相关尖端技术研发方面取得突破ꎬ 在推动人工智能技术融入军事领域方

面同样不及美国ꎮ 但在俄罗斯人工智能科技治理体系逻辑影响下ꎬ 该国对于 “人
工智能技术如何影响信息战” 具有更为深刻的理解ꎬ 亦能够更加有效地实现从技

术到战略的转化ꎮ ２０１０ 年以来ꎬ 俄罗斯逐渐形成了由储蓄银行主导的民用人工

智能治理体系和以俄罗斯国防部 “先期研究基金会 ( Фонд перспективных
исследований)” 主导的军事人工智能科技研发投资体系ꎬ 两者均隶属俄联邦政

府统一领导且彼此平行ꎮ 这种治理体系背后ꎬ 是俄罗斯希望 “采用非市场化模

式ꎬ 将有限资源集中于少数特定领域”ꎬ 从而以局部技术突破来推进非对称竞争

优势的基本逻辑③ꎮ 信息战作为俄罗斯在 “灰色区域” 内实现非对称优势的关键

领域ꎬ 自然成为人工智能技术布局的重点ꎮ
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有关俄罗斯人工智能治理路径的系统性分析ꎬ 参见封帅: «建构非对称竞争优势的尝

试: 俄罗斯人工智能治理体系的结构与逻辑解析»ꎬ 载 «俄罗斯学刊» ２０２２ 年第 ２ 期ꎮ
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在战术方面ꎬ 俄罗斯的政治体制能够令相关部门有效搜集发动信息战的必要数

据ꎬ 而无需考虑数据隐私或数字伦理的掣肘ꎮ ２０１４ 年俄交通部要求全国电信运营商安

装第三代 “侦查活动措施体系” (Система оперативно － разыскных мероприятий)
合规设备ꎬ 允许俄联邦安全局监控和远程访问对象服务器①ꎮ ２０１６ 年俄罗斯颁布

“亚罗瓦娅法” (Закон Яровой)ꎬ 要求该国电信服务商和社交媒体平台将用户数

据存储期延至三年ꎬ 同时允许联邦安全局访问相关内容ꎮ 此类措施能够为俄罗斯

相关部门提供大量元数据ꎬ 以服务于信息战战略中人工智能技术的研发ꎮ 美国智

库研究显示ꎬ 自 ２０１４ 年以来ꎬ “互联网研究机构” 的工作机制明显呈现由 “人
工主导” 转为 “由人工智能驱动” 的过渡趋势ꎬ 并对社交媒体的信息生态环境

产生了深远影响②ꎮ 一方面ꎬ 生成式人工智能能够通过构建愈加逼真的虚假信息

或视频实现伪旗 (Ｆａｌｓｅ Ｆｌａｇ) 等战略欺骗活动ꎮ 美国指责俄罗斯在 ２０１４ 年克里

米亚危机和 ２０２２ 年俄乌冲突前夕采取了相应的战术③ꎮ 另一方面ꎬ 经过训练的程

序化机器人根据受众特征来分发对应内容ꎬ 以固化特定群体的思维并制造对立分

裂ꎮ 美国针对俄罗斯干涉 ２０１６ 年美总统大选的指控中就包括了诸多相关内容④ꎮ
在人工智能技术赋能下ꎬ 俄罗斯在信息战中的叙事能力进一步提升ꎮ 在美国

研究人员看来ꎬ 俄方能够在有效实现信息去政治化的基础上ꎬ 从不同叙事角度对

同样内容进行加工ꎬ 并借助人工智能在社交网络平台上实现具有针对性的消息分

发ꎬ 从而在美国社会内部或美国和盟友之间 “打入楔子”⑤ꎮ 相比之下ꎬ 美国政
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府仍旧倾向于通过官方渠道宣扬自身立场ꎬ 无差别输出意识形态ꎮ 这种策略在美

国掌握道义及科技优势的冷战时期ꎬ 以及美国仍占据全球霸权地位的网络冲突时

期尚可发挥效用ꎮ 但随着美国陷入对外战争泥潭ꎬ 其在国际社会的影响力与公信

力同时下降ꎬ 这种策略也不再行之有效ꎮ ２０１６ 年美情报部门指责俄罗斯干涉美国

选举ꎬ 其中称俄方在社交媒体上利用机器人 (Ｂｏｔｓ) 与喷子 (Ｔｒｏｌｌｓ) 结合的战术

影响选民的投票意图和倾向ꎮ 此次事件被美国战略界视为一次重大战略失败ꎬ 其对

美国政府与社会造成的负面影响持续至今ꎻ 而围绕大选这一美国政治体制根基的争

执也再度动摇了美国民众乃至全球社会对美国的信心ꎮ

(三) 美俄信息战的未来走势

２０２４ 年 １ 月 ８ 日ꎬ 美国国务院全球参与中心发布 «反外国信息操纵框架»ꎬ
明确指出美国将不再沿用 “监测—报告” 的传统方法应对信息威胁ꎬ 同时承诺

在信息安全领域制定和推行更为积极主动的战略①ꎮ 此份报告是拜登政府调整信

息战战略的产物ꎬ 此前经由国会授权、 美国国防部在 ２０２３ 年 ７ 月发布的 «信息

环境行动战略» 正式将 “信息优势” 作为美国军方的战略重心ꎬ 并明确表示将

迅速组建一支由军人和文职专家组成的信息战部队②ꎮ 除调整信息战目标、 整合

并新建高度集中的信息舆论宣传机制外ꎬ 拜登政府还将自身的多边主义偏好纳入

该领域ꎬ 打造广泛的 “信息战同盟”ꎮ 在美欧贸易与技术委员会 (ＴＴＣ)、 四边安

全对话机制 (ＱＵＡＤ) 以及美日韩三边对话机制中ꎬ 均能够看到与信息舆论竞争

相关的要素与内容ꎮ 上述措施背后反映出美国将改变自后冷战时期以来在信息对

抗方面被动消极的防御姿态ꎬ 并将信息战视为一场 “真正的战争”ꎮ
为扭转自身在信息战中的相对颓势ꎬ 美国在进行战略调整并积极备战的同

时ꎬ 也制定了新的策略ꎬ 即通过公开披露情报争取舆论主动ꎮ 俄乌冲突爆发前的

２０２１ 年底至 ２０２２ 年初ꎬ 美国政府在国家安全委员会的协调下ꎬ 持续且大规模向

国内外公众提供由情报界事先获取的机密信息ꎬ 通过预先驳斥来阻碍俄罗斯在信

７２１

①

②

Ｕ􀆰 Ｓ􀆰 Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｓｔａｔｅꎬ “Ｔｈｅ Ｆｒａｍｅｗｏｒｋ ｔｏ Ｃｏｕｎｔｅｒ Ｆｏｒｅｉｇｎ Ｓｔａｔｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｍａｎｉｐｕｌａｔｉｏｎ”.
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｓｔａｔｅ􀆰 ｇｏｖ / ｔｈｅ － ｆｒａｍｅｗｏｒｋ － ｔｏ － ｃｏｕｎｔｅｒ － ｆｏｒｅｉｇｎ － ｓｔａｔｅ － ｉｎｆｏｒｍａｔｉｏｎ － ｍａｎｉｐｕｌａｔｉｏｎ / ꎬ
访问时间: ２０２４ 年 ４ 月 ２０ 日ꎮ

Ｕ􀆰 Ｓ􀆰 Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｄｅｆｅｎｓｅꎬ “Ｓｔｒａｔｅｇｙ ｆｏｒ ｔｈｅ Ｏｐｅｒａｔｉｏｎｓ ｉｎ ｔｈｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｖｉｒｏｎｍｅｎｔ”.
ｈｔｔｐｓ: / / ｍｅｄｉａ􀆰 ｄｅｆｅｎｓｅ􀆰 ｇｏｖ / ２０２３ / Ｎｏｖ / １７ / ２００３３４２９０１ / － １ / － １ / １ / ２０２３ － ＤＥＰＡＲＴＭＥＮＴ － ＯＦ －
ＤＥＦＥＮＳＥ － ＳＴＲＡＴＥＧＹ － ＦＯＲ － ＯＰＥＲＡＴＩＯＮＳ － ＩＮ － ＴＨＥ － ＩＮＦＯＲＭＡＴＩＯＮ － ＥＮＶＩＲＯＮＭＥＮＴ􀆰
ＰＤＦꎬ 访问时间: ２０２４ 年 ４ 月 ２０ 日ꎮ



　 俄罗斯东欧中亚研究　 ２０２５ 年第 ４ 期

息战中发挥叙事优势①ꎮ 在美国专栏作家布特看来ꎬ 此类举措相当于 “给俄罗斯

军事机器的齿轮中注入沙子”ꎬ 足以显示美国政府尝试掌控国际舆论主导权的主

动姿态②ꎮ
在调整战略侧重的基础上ꎬ 美国具备充分动力推动人工智能融入自身战略规

划ꎮ ２０２０ 年美国国防部开始策动其下设联合人工智能中心与参联会共同开展名

为 “全球信息主导实验” 的项目ꎬ 聚焦人工智能在信息战领域的多种应用ꎮ 此

外ꎬ 负责研发军用高科技的行政机构国防高级研究计划局同样将识别深度伪造技

术作为未来科技研发的重点ꎮ 考虑到美国在人工智能技术领域的领先地位ꎬ 这种

技术优势转化为战略优势的速度将只增无减ꎮ
尽管如此ꎬ 美国国内愈演愈烈的政治极化态势或将限制信息战战略的有效推

进ꎮ 在 “为反对而反对” 的政治环境内ꎬ 针对虚假信息和错误信息的反制将面

临阻碍ꎮ 此前ꎬ 为反击源自俄罗斯方面的信息冲击ꎬ 美国政府试图介入抖音海外

版 (ＴｉｋＴｏｋ)、 脸书 (Ｆａｃｅｂｏｏｋ)、 推特 (Ｔｗｉｔｔｅｒ) 以及照片墙 ( Ｉｎｓｔａｇｒａｍ) 等主

流社交媒体的信息过滤机制ꎬ 但遭遇政府内外诸多网络自由理念支持者的抨击和

抵制ꎮ 拜登执政以来ꎬ 国会共和党人将攻击目标集中于国务院全球参与中心这一

美国信息战的关键机制ꎬ 称其对媒体审查的行为严重违背美国宪法第一修正

案③ꎮ 在可以预见的未来ꎬ 国家安全与言论自由这一组美国国家安全史中长期无

法化解的矛盾将继续限制美国信息战的推进ꎮ
反观俄罗斯ꎬ 其在冷战后致力于寻找技术和地缘政治的交叉点ꎬ 长期将信息

战和网络战等非对称性工具作为对外战略的核心组成部分ꎮ 这种战略思维令该国

在人工智能技术治理与研发领域不及美国的情况下仍能扭转颓势ꎬ 并掌握主动ꎮ
考虑到人工智能时代信息战技术的特点ꎬ 俄罗斯仍将不遗余力发挥自身高度集中

的体制与机制优势ꎬ 摆脱数字伦理的限制ꎮ 俄将利用新兴技术赋能对外宣传工

具ꎬ 并将其与有限军事行动进行结合和综合运用ꎬ 以实现制造 “战略迷雾” 并
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掌控叙事主导权的目标ꎮ
随着自身力量的变化和美国战略的调整ꎬ 俄罗斯在推进信息战方面的局限性

也随之显现ꎮ 从技术上看ꎬ 俄罗斯过于注重创造信息战中的非对称竞争优势ꎬ 为

此推行了强政府主导下军事技术发展优先的治理策略ꎮ 这种策略有助于俄罗斯在

短期内获得战略收益ꎬ 但在某种程度上以牺牲人工智能产业环境为代价ꎬ 与数字

时代主流国际科学研发体系 “由下至上” 的基本特征相悖①ꎮ 长期看来ꎬ 这种动

员式的治理模式或将导致俄罗斯在接下来的人工智能时代无法有效释放民间创新

能力ꎬ 具有不可持续性ꎮ 随着美国军方大举开发和部署基于人工智能的反信息战

技术ꎬ 俄罗斯现有策略的边际效应将持续递减ꎮ
另一方面ꎬ 俄罗斯长期将信息战作为自身对外战略重心的行为将不可避免地

削弱该国的公信力ꎮ 早在 １９９９ 年ꎬ 信息安全领域的知名学者约翰􀅰阿奎拉就曾

提醒政府应备加注意信息战中潜在的道德成本②ꎮ 随着冷战结束后俄罗斯综合国

力的下降以及美国持续的舆论攻击ꎬ 国际社会有关俄罗斯的负面信息持续存在ꎮ
为此ꎬ 俄罗斯自 ２０００ 年以来尝试利用该国优秀的文化和艺术资源扩大自身知名

度与影响力ꎬ 巩固其在俄语区的文化主导地位③ꎮ 与此同时ꎬ 俄罗斯仍在 “灰色

区域” 内建构反西方的叙事与文化ꎮ 美国借助自身在战后国际社会中的宣传霸

权ꎬ 积极披露甚至妖魔化俄罗斯信息战及其负面影响ꎬ 将其建构为虚假信息和错

误信息的制造者ꎬ 对冲了俄罗斯积极释放自身软实力的努力ꎮ 乌克兰危机后ꎬ 俄

罗斯因信息战而付出的道德成本越来越高ꎬ 美国民调机构皮尤中心调查显示ꎬ 自

２０１９ 年以来ꎬ 几乎所有中等收入国家对俄罗斯国家和现政府的负面情绪都以年
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均两位数增长①ꎮ 如何继续推进信息战略以实现自身战略目标ꎬ 同时弱化日趋增

加的道德成本ꎬ 将成为未来俄罗斯政府面临的重大挑战ꎮ

三　 人工智能时代国家信息战的风险与挑战

美俄为争取信息优势进行了长期而持续的博弈ꎬ 两国在该领域战略态势的变

化既源自传播技术的革命性突破ꎬ 更是双方政府围绕相关技术进行战略考量ꎬ 并

依据相应战略投入具体应用的结果ꎮ 美国在冷战结束后一度坚信自身的霸权优势

能够带来道义优势ꎬ 忽略了信息内容在网络空间中的重要意义ꎻ 但在完成战略调

整后ꎬ 美国迅速将其在人工智能领域的技术优势转化为战略优势ꎮ 相比之下ꎬ 俄

罗斯政府始终维系着对信息战的依赖ꎬ 将其视作国家安全战略的关键部分ꎮ 对

此ꎬ 俄罗斯积极策动颠覆性技术融入自身战略ꎬ 在网络冲突时代依靠社交媒体弥

补与美国乃至西方世界之间的差距ꎬ 并在人工智能时代继续通过技术赋能强化信

息战能力ꎮ 随着人工智能继续发展ꎬ 美俄将继续依据技术发展优化自身的信息战

策略ꎬ 这将不可避免地深化人工智能军事化和信息武器化趋势ꎬ 为国际治理设置

阻碍ꎬ 并推动人类社会步入 “后真相时代”ꎮ

(一) 人工智能时代 “信息武器化” 态势将持续深化

当前ꎬ 世界正经历百年未有之大变局ꎬ 国际政治态势处于急剧变动的进程之

中ꎬ 国家间在政治、 经济、 社会、 文化等领域的矛盾加剧ꎬ 地缘政治竞争与大国

博弈重回历史舞台ꎮ 在这种时代背景下ꎬ 人工智能技术的突破势必使国际社会遭遇

前所未有的新兴风险ꎮ 正如美国乔治城大学法学院教授罗莎􀅰布鲁克斯在其专著中

所指出的ꎬ 战争形态正在随着人类社会的演进而悄然发生变化ꎬ 行使暴力的手段也

随之变得更为多元ꎬ 最终结果将是 “一切都成了战争ꎬ 军事涵盖了一切”②ꎮ 该趋

势正是当前国际社会 “泛武器化” 现象的真实写照ꎮ 其中ꎬ “信息武器化” 既是
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国家间常态化信息战的结果ꎬ 也将是人类社会面临的重大挑战①ꎮ 借助大数据、
机器学习和自动化系统ꎬ 国家精准操控信息的能力将极大增强ꎬ 国家间进行信息

竞争的方式也将更为隐蔽ꎮ 在这种情况下ꎬ 国家的政治安全和社会安全及个人的

数据安全和隐私权利均将受到侵蚀ꎮ
２０２２ 年初爆发并延续至今的俄乌冲突成为观察人工智能时代信息战态势的

重要案例ꎮ 俄罗斯与以美国为首的西方阵营展开了持续且高烈度的信息战ꎮ 此次

冲突展现了社交媒体与人工智能在塑造全球叙事中扮演的关键角色ꎬ 是未来国家

间信息战形态的集中写照ꎮ 根据长期跟踪虚假信息的非政府组织 “新闻守卫”
(ＮｅｗｓＧｕａｒｄ) 的研究ꎬ 危机期间ꎬ 许多主流社交平台新用户在注册后平均 ４０ 分

钟内就会收到带有价值观诱导性的信息ꎬ 其中大量内容和图片是动过手脚的虚假

信息ꎬ 经深度伪造技术产生的视频也充斥其中②ꎮ 尽管社交媒体公司采取一系列

举措限制此类内容ꎬ 但相关信息生成速度极快且能够绕过自主审查机制③ꎮ 这种

情况导致与俄乌冲突相关的信息环境被严重污染ꎬ 也令信息战中的防御国面临艰

难的选择ꎬ 即接受国内舆论环境乃至政治机制被影响的事实ꎬ 或承受冲突升级的

风险进行反制ꎮ

(二) 人工智能时代 “信息武器化” 的治理困境

国际社会限制虚假信息传播的尝试可以追溯至第二次世界大战前ꎮ １９３６ 年

多国签署 «关于利用广播促进和平的国际公约»ꎬ 承诺在广播节目中避免散播战

争、 暴力、 种族仇恨和歧视等负面或虚假的信息④ꎮ 此后ꎬ 尽管国际组织在不同

历史时期均尝试就虚假和错误信息推出各类法律规制ꎬ 但限制力极其有限ꎮ 随着
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传播虚假消息成为一种司空见惯的非胁迫性干涉手段ꎬ 越来越多的国家开始担心

迅速发展的深度伪造技术将被大规模应用于干涉他国内政或侵犯主权ꎮ 从国际法

的角度看ꎬ 除非传播深度伪造信息的行为能够被证明是 “刻意传播暴力威胁”
并造成平民伤亡ꎬ 否则将不受武装冲突法或其他国际法律规制的约束①ꎮ 在网络

法专家迈克尔􀅰施密特看来ꎬ 由于国家会通过各类手段将行动限制在低于动能战

争的 “灰色区域” 内ꎬ 信息战将面临和网络战类似的溯源困境②ꎮ 在大国竞争的

时代背景下ꎬ 国家在如何制约深度伪造技术方面更加难以达成一致ꎮ
人工智能时代的信息战中ꎬ 数字科技巨头具备与国家旗鼓相当的影响力ꎮ 乌

克兰危机期间ꎬ 脸书、 优兔 (ＹｏｕＴｕｂｅ)、 照片墙和 ＷｈａｔｓＡｐｐ 等社交媒体均采取

了较为明显的亲西方姿态ꎬ 对源自俄罗斯方面的信息进行严格审查ꎬ 优兔甚至在

全球范围内屏蔽了与俄罗斯官方媒体相关的报道ꎻ 相比之下ꎬ 这些平台对乌克兰

政府发布内容的限制要少得多③ꎮ 这也成为俄乌冲突中俄罗斯处于话语弱势地位

的原因之一④ꎮ 与国家不同的是ꎬ 私营部门并非 “政府手中的工具”ꎮ 在美国欧

亚集团总裁伊恩􀅰布雷默看来ꎬ ２０１６ 年美国大选之后政府与私营部门之间的相

互指责ꎬ 以及 ２０２１ 年特朗普支持者冲击美国国会山事件后企业相比政府更加激

烈的反应ꎬ 都能显示当代数字私营部门具有发挥政治影响的意愿和能力⑤ꎮ 在数

字巨头有足够力量重塑全球秩序的时代ꎬ 信息在国家间传播扩散所产生的效果将

更具不确定性ꎮ

(三) “后真相时代” 的中国战略选择

在百年未有之大变局及大国竞争复归背景下ꎬ 大国有足够动力诉诸基于人工
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人工智能时代的国家信息战　

智能的信息战以争取战略主动ꎬ 这将令舆论宣传行动变得更加复杂ꎬ 持续推高国

际社会风险ꎮ 与此同时ꎬ 国家对信息的塑造和控制将持续削弱公众对传统与新兴

媒体的信任并侵蚀信息环境ꎮ 比起追求难以触及的客观事实ꎬ 受众群体更倾向于

诉诸情感和个人信念ꎻ 人类社会将随之深陷所谓 “后真相时代” (Ｐｏｓｔ － ｔｒｕｔｈ
Ｅｒａ)ꎮ 作为当前国际社会首屈一指的影响力大国ꎬ 中国同样处于 “后真相时代”
所引发的冲击之中ꎬ 妥善应对这种冲击则成为未来中国有效统筹发展和安全两件

大事的关键ꎮ
从政府层面看ꎬ 中国当前仍处于进一步完善国家信息安全机制建设的关键进

程中ꎮ 考虑到美俄信息战的历史经验ꎬ 以及当前大国信息战中人工智能的应用态

势ꎬ 中国应当实时评估新兴技术在大国信息对抗中的战略影响、 深化对各国信息战

背后战略逻辑的理解ꎬ 在机制构建进程中着重考虑信息内容方面的本体意义ꎬ 坚持

将 “内容安全” 作为网络信息安全的关键组成部分ꎮ 在推动 «关键信息基础设施

安全保护条例» 等现有规则进一步细化的过程中ꎬ 有必要同时搭建相关的虚假信息

和错误信息内容甄别机制及法律规制ꎮ 与此同时ꎬ 数据显示ꎬ 到 ２０２７ 年ꎬ 中国在

网络空间安全专业领域的人才缺口将高达 ３２７ 万①ꎮ 为了能够给相关机制的发展提

供支撑ꎬ 中国未来应着力培养从事网络安全与信息安全的 “后备梯队”ꎮ
从社会层面看ꎬ “后真相时代” 的持续展开再次凸显了媒介素养 (Ｍｅｄｉａ

Ｌｉｔｅｒａｃｙ) 的重要性ꎮ 美俄信息战迈入网络冲突时代以来ꎬ 美国民众长期暴露在

复杂且多变的信息环境之下ꎮ 美国民调显示ꎬ 仅有 ３８％ 的民众表示自己曾经学

习过如何分析源自媒体的信息ꎻ 大量缺乏甄别和判断能力的 “媒介文盲”
(Ｍｅｄｉａ Ｉｌｌｉｔｅｒａｃｙ) 成为虚假信息的受害者与二次传播者ꎬ 进而导致美国在信息博

弈中的脆弱性②ꎮ 在人工智能时代ꎬ 政治宣传与舆论操控将更具隐蔽性和穿透

性ꎬ 更加凸显出受众群体作为虚假信息和错误信息 “首要防线” 的重要性ꎮ 对

此ꎬ 中国应当建立系统性的信息安全教育培养机制ꎬ 着力提升青少年群体的批判

性媒介思维能力和辨识能力ꎮ
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①

②

中国教育部高等学校网络空间安全专业教学指导委员会: «网络安全人才实战能力白

皮书: 攻防实战能力篇»ꎬ ２０２２ 年 １１ 月ꎬ 第 ４ 页ꎮ
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从传播主体层面看ꎬ 价值观的吸引力、 影响力与同化力是国家在信息战中占

据优势的关键ꎮ 在 “后真相时代”ꎬ 舆论宣传的成功与否取决于信息传递者的可

信度ꎬ 而非信息本身的真实性ꎮ 从冷战时期到人工智能时代ꎬ 被塑造和扭曲的信

息始终存在ꎬ 但 “新闻守门人” (Ｇａｔｅｋｅｅｐｉｎｇ) 的权力和可信度却被一再削弱ꎮ
后冷战初期ꎬ 美国依靠基于国际霸权的 “舆论霸权” 迅速推广自身意识形态ꎻ
但随着该国对外持续推动全球反恐战争ꎬ 枪支暴力与种族问题等内部顽疾逐步激

化ꎬ “舆论霸权” 的边际效应持续递减ꎬ 国内信任赤字逐步加剧ꎬ 为外部攻势提

供了契机ꎮ 中国提升自身传播效度ꎬ 关键在于提升国家文化软实力ꎬ 并在此基础

上讲好中国故事ꎮ 积极弘扬中华民族优秀文化和光荣历史ꎬ 掌握议题设置与舆论

主动权ꎬ “西强我弱” 的国际舆论格局不是不可改变ꎬ 不可扭转的ꎮ
从国际层面看ꎬ 中国应发挥自身在人工智能领域的优势ꎬ 参与主导国际虚假

信息治理进程ꎬ 以期破解生成式人工智能武器化及其造成的信息战泛化难题ꎬ 在

数字领域践行人类命运共同体理念ꎮ ２０２３ 年 １０ 月ꎬ 中国外交部发布 «全球人工

智能治理倡议»ꎬ 明确指出 “反对利用人工智能技术优势操纵舆论、 传播虚假信

息ꎬ 干涉他国内政、 社会制度及社会秩序ꎬ 危害他国主权”①ꎮ 中国应以该倡议

作为基础ꎬ 依托联合国框架继续推动国际组织、 政府部门、 科研和教育机构、 企

业和社会在人工智能发展与治理领域的协调互动ꎬ 以开放、 包容、 公正、 非歧视

的科技发展环境引领技术发展ꎬ 令其更加促进文明的繁荣ꎬ 化解信息战给国际舆

论和国际社会带来的风险ꎮ
(责任编辑　 聂俣诚)

４３１
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